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摘要 方向调制作为一种先进的物理层安全传输技术,将波束成形技术和人工噪声结合进一步提高

通信系统的安全性能.不同于传统的波束成形技术,方向调制技术能够实现信号的方向性,保证期望

方向信号的安全传输, 同时干扰非期望方向上信号的星座图. 该文对方向调制技术的概念和特点进

行讨论,系统地阐述方向调制合成方法与性能度量等关键技术,总结归纳方向调制的研究现状,对其

未来的研究方向和亟待解决的关键问题进行深入探讨与分析, 并提供可行的解决思路. 为了克服传

统方向调制仅存在角度依赖性的问题,引入频率分集,提出了精准无线传输新概念,能实现给定任意

角度与距离维的精准安全无线传输.

关键词 方向调制, 物理层安全, 人工噪声, 波束成形, 精准通信

1 引言

近些年来, 随着移动互联网应用和业务的爆发增长, 移动通信和无线网络依然延续其 20 世纪末

的快速发展态势. 移动通信和无线网络在人们的日常生活中发挥着不可替代的作用, 并对社会的进步

产生重大的影响. 然而, 由于无线通信与生俱来的广播特性, 电磁波向四周传播, 信息容易被未经授权

的接收机拦截或窃听 [1]. 因此, 无线通信物理层安全问题最近引起了学术界和工业界广泛的关注, 成
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为无线通信领域研究热点方向, 将在未来无线通信中发挥至关重要的作用. 传统的解决方案主要是采

用上层加密技术 [2], 但加密系统密钥仍然需要信道传递, 其安全协议仍然难以保障. 为了获得更好的

安全性, 处于协议层最底层的物理层进入了人们的视野 [3, 4]. 物理层安全的研究源于 Wyner [5] 提出的

Wire-tap 模型, 后来学者提出利用人为噪声的方法来有效控制主信道和窃听信道的优劣, 将上层加密

技术与物理层安全技术相结合, 可以实现无线通信安全的双重保障. 方向调制作为一种有效的物理层

传输技术,最近引起相当的研究兴趣,其基本思想:通过波束成形和人为噪声等处理手段,在期望方向,

接收到的信号星座图与发射基带星座图保持一致,在其他窃听方向接收的信号星座产生畸变或被噪声

严重污染, 于是期望接收机可以正确地解调接收信号, 而窃听接收机误码性能恶化而无法正常解调出

有用信息. 据我们所知, 方向调制是一种主要适用于远场无线通信的物理层安全技术, 因为近场的方

向性不易控制.

目前方向调制 (directional modulation, DM)的方法主要分为两类,一种是利用射频端元器件的组

合来实现, 另外一种侧重于基带信号的算法设计来实现. 文献 [6, 7] 中, 在射频域的调制是通过耦合到

一个驱动天线的寄生天线阵元来实现. 其提出的近场天线直接调制技术的发射信号是一种由多个波

束在空间中干涉形成方向调制信号的射频调制技术. 文献 [8]提出了一种基于相控阵的方向调制技术,

其调制过程需要发生在射频阶段, 而不是常规的基带调制, 该技术主要缺陷: 只考虑了在期望方位合

成基带数字调制信号星座图而没有考虑在非期望方位星座图的畸变程度. 文献 [9] 基于文献 [8] 中的

理论基础设计实现了基于相控阵的物理层安全通信系统. 文献 [10] 中基于切换天线的可重构阵列, 提

出了一种与文献 [8] 中相似的技术, 采用未经调制的载波直接激励可重构阵, 通过发射天线的切换重

构发射阵列, 在期望方向综合出基带数字调制信号, 在期望方位天线的一种重构状态对应基带调制信

号星座图中的一个星座点, 发射阵列通过天线发射状态的重构传输信息. 文献 [11] 提出了一种基于方

向调制的双波束扩频信号, 发射信号不仅与使用的扩频序列有关, 而且与接收机相对于发射机的空间

方位信息有关, 是一种扩频序列和空间方位信息共同调制的空间扩频信号. 文献 [12] 提出了一种运用

多目标函数遗传算法的方向调制信号, 根据星座点之间欧氏距离与误码性能之间的关系, 采用多目标

函数优化获得相移器相移值, 使得发射信号星座图在期望方位与基带调制信号相同, 而在其他方位产

生最大程度的畸变. 然而, 上述方案受限于有限的天线阵列排布结构、高速 RF 开关和高精度的相移

器, 实现的复杂度和成本较高. 此外信号星座图变化范围较小, 窃听者可以通过观察发现其变化规律,

从而破译.

文献 [13] 提出在基带端合成方向调制信号, 通过加入与期望方向正交的人工噪声 (articial noise,

AN),信号的星座图保持动态变化, 从而使窃听者不能追踪信号星座图轨迹变化的规律,从而很难对有

用信息跟踪和解码. 文中将方向调制合成算法分为两类: 第一类称之为 “静态” 算法, 所产生的天线

图对于任何选定的星座点是不改变的, 即如果我们选择发送单一的信号, 生成的信号轨迹图不会改变;

第二类称之为 “动态” 算法, 相同的信号会产生不同的轨迹图, 文献 [14] 在文献 [13] 的基础上推广到

多波束 DM 系统. 文献 [15] 利用奇异值分解 (singular value decomposition, SVD) 的方法, 提出了在两

径环境下信息安全传输的方案, 缩小了错误自由区. 文献 [16] 提出了多波束方向调制的发射方案, 该

技术利用最小范数推导出阵列加权系数,为多用户多输入多输出 (multi-input multi-output, MIMO)的

安全传输提供了通信连接, 同时系统的传输容量会随着天线阵元的数量增长. 文献 [17] 在无线干扰网

络中做了一些基础性的工作, 利用干扰对其技术提出了集中新颖的物理层安全通信的方法.

但以上所提方案均假定已知完美的方向角信息, 而在实际通信场景中, 方向角需要通过 MUSIC

以及 Capon 等空间谱估计算法来估计, 估计会产生误差, 从而恶化期望方向上接收性能. 文献 [18, 19]

分别针对不同应用场景提出稳健的方向调制合成方法. 文献 [18] 针对单用户系统, 基于角度误差统计
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图 1 方向调制天线阵列图

Figure 1 Illustration of directional modulation antenna array

特性和最小均方误差概念设计优化, 以减小估计误差对期望用户带来的影响. 文献 [19] 针对多波束广

播系统,采用截断 Gauss分布,基于信泄噪比和条件期望推导角度误差下的波束成形向量和人工噪声,

实现信息稳健的安全传输.

方向调制与传统物理层安全技术的区别: 传统的物理层安全主要针对无线衰落信道, 由于传输多

径与 Doppler 扩张等因素影响, 无线信道表现出时变与衰落特性, 此场景下安全的波束成形与人工噪

声的设计充分挖掘合法通信双方的衰落信道矩阵特征空间/奇异值向量空间等期望信道空间, 使得隐

私信息尽可能在期望信道空间中可靠传输, 而人工噪声尽量在期望空间零空间传输, 从而导致窃听者

难以获取隐私信息.而方向调制主要适用于无衰落 Gauss白噪声信道, 信道导向向量带有方向角信息,

有用信号波束成形向量通过期望用户导向向量进行设计, 人工噪声在期望方向导向向量零空间、窃听

信道导向向量空间或者两者空间交集上传输. 不同于衰落信道的时变特性, 若发射机与接收机保持静

止时, 方向调制导向向量表现出静态稳定性. 但是, 方向调制与传统的物理层安全技术均属无线物理

层安全的范畴.

本文结构安排如下: 第 2节介绍方向调制技术的基本原理和模型. 第 3节讨论方向调制系统合成

与性能度量等关键技术. 第 4 节介绍精准无线通信的基本概念与理论. 第 5 节对未来亟待解决的问题

进行探讨和分析. 第 6 节总结全文.

2 方向调制基本原理与系统模型

图 1 所示为用于方向调制的均匀各向同性线性阵列示意图. 该阵列由 N 个距离为半个波长的阵

元组成. 在该系统中, M 路独立的数据流 {xm}Mm=1 分别发送到 M 个期望接收机方向, 方向角分别为

{θd1 , θd2 , . . . , θdM }. 此外, 假设存在 J 个窃听方向, 分别为 {θu1
, θu2

, . . . , θuJ
}. 令调制第 m 个用户的

第 k 个符号为 xmk, 并且满足 E {x∗mkxmk} = 1. 发射机在发射端同时发射有用信号和人工噪声, 第 k

个符号的传输向量表示为

sk = β1
√
Ps

M∑
m=1

vmxmk︸ ︷︷ ︸
Confidential messages

+β2
√
PsWz︸ ︷︷ ︸
AN

, (1)

式中, Ps 表示总的发射功率, vm 表示第 m 路数据流的 N × 1 的波束成形向量, 且 vH
mvm = 1, β1

和 β2 分别表示有用信号和人工噪声的功率分配系数, 并满足 β2
1 + β2

2 = 1, z ∈ CN×1 是概率分布为
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CN (0, IN ) 的向量, W 为正交投影矩阵, 将人工噪声投射到期望方向导向向量的零空间. 发射信号数

据流 s 通过无线信道传输, 沿方向角 θ 接收到的第 k 个数据表示为

yk(θ) = hH(θ)sk + ωk, (2)

式中, ωk 为加性 Gauss 白噪声 (AWGN), 其分布为 CN (0, σ2
ωk
), 其归一化导向向量表示为

h(θ) =
1√
N

ej2πφθ(1)︸ ︷︷ ︸
h1(θ)

, . . . , ej2πφθ(n)︸ ︷︷ ︸
hn(θ)

, . . . , ej2πφθ(N)︸ ︷︷ ︸
hN (θ)

T

, (3)

其中 φθ(n) 定义为

φθ(n) ,
(n− (N + 1)/2)d cos θ

λ
(n = 1, 2, . . . , N), (4)

式 (4) 中, d 为阵元间距, λ 为载波波长. 根据式 (2), 第 m 个期望用户的接收信号数据流表示为

y(θdm) = hH(θdm)s+ ωdm

= β1
√
Psh

H(θdm)vmxm︸ ︷︷ ︸
Useful signals

+β1
√
Psh

H(θdm)

M∑
i=1,i ̸=m

vixi︸ ︷︷ ︸
Interference from other users

+β2
√
Psh

H(θdm)Wz︸ ︷︷ ︸
AN

+ ωdm︸︷︷︸
AWGN

, (5)

其中, 等式右边第一项为第 m 个期望用户接收到的有用信号; 第二项为用户之间的相互干扰, 由于对

每个期望用户数据的波束成形向量分别进行设计, hH(θdm)vixi 即为第 i个期望用户数据流对第 m 个

期望用户接收数据产生的干扰; 第三项为接收到的人工噪声, 设计投影矩阵 W , 使得期望方向接收到

的人工噪声几乎为零, 从而最小化人工噪声对期望方向的影响;最后一项为分布满足 CN (0, σ2
dm

)的接

收噪声. 第 j 个窃听者接收信号表示为

y(θuj ) = hH(θuj )s+ ωuj

= β1
√
Psh

H(θuj )

M∑
m=1

vmxm︸ ︷︷ ︸
Confidential messages

+β2
√
Psh

H(θuj )Wz︸ ︷︷ ︸
AN

+ ωuj︸︷︷︸
AWGN

. (6)

上式中, 等式右边第一项为第 j 个窃听者窃听到的保密信息, 通过对每路用户数据波束成形向量 vm

的设计, 以最小化保密信息到达窃听者的功率, 减小被窃听的威胁; 第二项为窃听者接收到的人工噪

声, 最大化 hH(θuj )Wz 对窃听者的污染, 使得窃听者接收到人工噪声的功率最大化, 严重干扰窃听者

对保密信息的接收;最后一项为接收噪声,其概率分布满足 CN (0, σ2
uj
). 利用波束成形算法和人工噪声

的动态随机性防御窃听者对有用信息的窃取, 为通信系统的安全提供保障.

3 方向调制合成方法与性能测度

通信系统安全性能的提高, 方向调制合成技术起着至关重要的作用, 主要包括系统的合成方法与

发射功率分配. 合理设计有用信号波束成形向量和人工噪声, 以求在最小化影响期望用户性能的条件

下, 极大地恶化窃听者的性能. 同时为进一步探讨验证方向调制系统的系统性能优势, 下面对性能测

度提供了合适的度量标准.
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图 2 单期望方向系统

Figure 2 Single-beam directional modulation system

3.1 合成方法

本文对方向调制系统的合成主要考虑有用信号的波束成形和人工噪声的设计,方向调制的主要特

点在于其发射波束的角度依赖性, 方向角信息的准确性直接影响算法的性能, 在实际通信系统中, 对

于方向角的估计不可避免会产生误差, 下面将分两种情况介绍方向调制的合成算法: 完美方向角和非

完美方向角.

3.1.1 完美方向角

在方向角信息完美已知的情况下,本节主要分为单期望方向系统和多期望方向系统两种应用场景.

单期望方向系统. 图 2 为单期望方向调制系统图, 即 M = 1, 利用天线波束来提供方向的安全

性. 根据式 (5), 在单期望用户系统中, 期望接收机方向角表示为 θd, 窃听方向角可表示为 θu. 期望方

向的接收信号表示为

y(θd) = hH(θd)s+ ωd

= β1
√
Psh

H(θd)vx+ β2
√
Psh

H(θd)Wz + ωd, (7)

非期望方向的接收信号表示为

y(θu) = hH(θu)s+ ωu

= β1
√
Psh

H(θu)vx+ β2
√
Psh

H(θu)Wz + ωu. (8)

不同于传统的波束成形, DM 的信号在基带合成, 有用信号的激励信号向量对应于期望方向的导

向向量, 对于人工噪声的设计, 通过设计正交投影矩阵 W , 将人工噪声投影到期望方向导向向量的零

空间, 即

v = h(θd), (9)

W = IN − h(θd)
[
hH(θd)h(θd)

]−1
hH(θd), (10)

其中

hH(θd)W = hH(θd)
{
IN − h(θd)

[
hH(θd)h(θd)

]−1
hH(θd)

}
= 0. (11)
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上式中 (·)−1 表示矩阵逆运算. 激励信号波束成形和人工噪声的设计带来一定的优势: (1) 期望方向有

用信号的接收不受人工噪声的影响; (2)由于人工噪声的动态变化,窃听者难以寻找变化规律来窃取有

用信息或者接收的有用信号由于人工噪声的存在而被严重扰乱.

多期望方向系统. 在该系统中, 存在 M 个期望接收机和 J 个非期望接收机. 期望方向的导向向

量形成联合矩阵, 所有的期望方向看作一个整体用户, 不考虑期望接收机相互之间的信息干扰, 类似

地, 窃听机亦看作为整体. 在多期望方向广播系统中, 期望用户方向群表示为 Θd = {θd1 , θd2 , . . . , θdM },
非期望用户方向群表示为 Θu = {θu1 , θu2 , . . . , θuJ

}. 根据式 (5), 期望方向的接收信号表示为

y(Θd) = HH(Θd)s+ϖd

= β1
√
PsH

H(Θd)vx+ β2
√
PsH

H(Θd)Wz +ϖd, (12)

非期望方向的接收信号表示为

y(Θu) = HH(Θu)s+ϖu

= β1
√
PsH

H(Θu)vx+ β2
√
PsH

H(Θu)Wz +ϖu, (13)

式中, ϖd 和 ϖu 分别表示 M × 1 和 J × 1 的复 Gauss 噪声向量, 且 ϖd ∼ CN (0, σ2
dIN ), ϖu ∼

CN (0, σ2
uIN ). HH(Θd) 和 HH(Θu) 分别表示期望方向和窃听方向的联合信道矩阵, 令

H(Θd) = [h(θd1),h(θd2), . . . ,h(θdM )] , (14)

H(Θu) = [h(θu1),h(θu2), . . . ,h(θuJ )] . (15)

如图 3 所示, 发射机按照设定的功率分配参数, 在发射端同时发射出一定功率的有用信号和人工噪声

干扰信号. 通过设计有用信号波束成形向量 (即 v) 和人工噪声向量 (即 Wz). 在期望方向上, 最大化

有用信号的接收功率, 使其与泄露到窃听方向的有用信号和接收噪声的功率比值最大化, 从而保证期

望方向用户对有用信号的接收

max
v

SLNR(v) s.t. vHv = 1, (16)

其中

SLNR(v) ,
β2
1Pstr

{
vHH(Θd)H

H(Θd)v
}

tr {vH (β2
1PsH(Θu)HH(Θu) + σ2

dIN )v}
. (17)

引入泄露的概念, 设计出有用信号的波束成形向量, 对于人工噪声投影矩阵W 的设计,最大化期望方

向的平均接收信噪比

max
W

SANR(W , v), (18)

其中

SANR(W , v) ,
β2
1Pstr

{
HH(Θd)vv

HH(Θd)
}

β2
2Pstr {HH(Θd)WWHH(Θd)}+ σ2

d

, (19)

式中, 随着分母当中的第一项不断减小, 平均接收信噪比将逐渐增大, 当该项为零时, SANR 将达到最

大值. 基于信泄噪比和信干噪比两种准则的理论设计有用信号的波束成形向量与人工噪声向量 [20].

在多期望方向广播系统中,存在窃听者方向角信息已知和未知两种情况. 窃听者方向角信息已知,

发射机根据完美的信道状态信息,对窃听者进行人工干扰,同时保证期望用户对有用信号的接收,一旦

窃听方向角信息未知, 发射机无法获取准确的窃听信道状态信息. 对于期望方向角主瓣之外的所有的

方向角度,都认为是潜在的窃听者,人工噪声的干扰主要集中在主瓣外的角度,以减小有用信息被窃听

的威胁.
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Desired receiver 1

Desired receiver M
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图 3 (网络版彩图) 多期望方向系统

Figure 3 (Color online) Multi-beam broadcasting directional modulation system

3.1.2 非完美方向角

一般地, 为了实现方向调制, 发射机需要提前知道期望用户方向角的信息. 但在实际应用场景, 无

论是 GPS 定位服务, 还是传统的估计算法, 如 Capon, MUSIC 和 ESPRIT 等得到角度信息 [21], 都会

带来一定的角度误差. 为了减少角度误差带来的影响, 基于角度误差统计特性和条件期望概念设计优

化有用信号波束成形向量与人工噪声投影矩阵, 从而设计稳健的方向调制合成算法.

单期望方向系统. 在单期望方向系统中, 由于估计误差, 期望方向方向角为 θ̂d = θd +∆θd (θ̂d 为

估计角, ∆θd 为角度误差). 文献 [18] 中, 角度误差概率分布遵循均匀分布, 提出了基于条件期望和最

小均方误差 (minimum mean square error, MMSE) 的稳健方向调制合成算法. 引入误差分布和条件期

望的概念, 推导期望方向导向向量的期望值, 计算投影矩阵.

尽管传统的估计算法能够实现角度的估计,但方向角估计存在的极小的不确定性将会引起激励信

号向量与导向向量不匹配, 从而严重影响期望方向的接收性能. 考虑到方向角的估计误差, 通过条件
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MMSE 建立优化目标函数

min
v

Eθ̂d

[
∥y(θ̂d)− β1

√
Psx∥2

]
s.t. vHv 6 1, (20)

E[·] 为期望运算, 对目标函数求导运算, 设计优化激励信号向量 v, 实现扰动下方向调制系统的设计.

多期望方向系统. 由于信道噪声和干扰的影响, 角度测量误差会直接影响有用信号和人工噪声

向量的设计. 文献 [19] 考虑两种场景: 非完美窃听方向和未知窃听方向, 其中期望方向角和窃听方向

角的误差均为独立同分布, 概率分布为截断 Gauss 分布. 在非完美窃听方向情况下, 重新定义条件信

泄噪比 (conditional signal to leakage-and-noise ratio, CSLNR)

max
v

CSLNR(v) s.t. vHv = 1. (21)

通过 Rayleith-Ritz 定理 [22], 求解出角度误差下稳健的有用信号波束成形向量. 人工噪声向量的优化

设计则是在给定的误差分布下, 推导出投影矩阵的条件期望表达式.

在窃听方向未知时, 期望方向角的估计误差概率分布仍为截断 Gauss 分布, 期望角主瓣以外均为

潜在的窃听方向,人工噪声的干扰主要针对窃听方向,对窃听方向角度范围内的导向向量进行积分. 通

过引入泄露的概念, 最大化条件信泄噪比, 从而得到优化的有用信号的波束成形向量. 人工噪声的设

计则与非完美窃听方向的场景类似.

3.2 发射功率分配

方向调制技术将波束成形与人工噪声结合, 发射机在发送有用信号的同时, 发射人工噪声以干扰

窃听机对有用信息的窃取. 对于无线通信系统来说, 采用方向调制技术可以有效地提高系统的性能,

但发射功率的分配也会影响系统的性能,因而合理分配有用信号和人工噪声的发射功率将提高功率的

利用率,节约资源. 在文献 [23]中, 通过最小化发射总功率,保证期望接收机处的信干噪比达到一定的

约束值, 同时限制非期望接收机的接收信干噪比, 从而联合优化波束成形向量和人工噪声协方差矩阵.

因而, 在发射端同时发送有用信号和人工噪声, 则要对两种信号的发射功率进行合理分配. 有用信号

的发射功率不能过低, 以确保期望方向接收机的接收; 人工噪声的发射功率则要求对非期望方向造成

一定的干扰, 以恶化窃听机性能.

3.3 性能度量标准

评价算法好坏的重要指标在于其实现系统的性能优劣. 通信的任务是安全准确地传输信息, 因而

通信系统的主要性能指标包括可靠性和有效性, 接下来将介绍度量方向调制系统的性能标准, 主要包

括天线阵列辐射方向图 [24]、衡量系统可靠性的差错率和衡量系统有效性的安全速率 [25].

3.3.1 天线辐射方向图

方向图,即天线的辐射电磁场在固定距离上随角度分布的图形,用功率表示的称为功率方向图,用

相位表示的称为相位方向图 [13]. 如图 4 和 5 所示, 天线阵列辐射方向图很好地反映出信号的功率和

相位信息,对信号在不同角度的星座图直观地体现. 但由于天线辐射方向图没有考虑信道噪声的影响,

因而从误码率和安全速率指标上进一步的衡量方向调制系统的性能.

1216



中国科学 :信息科学 第 47 卷 第 9 期

0 30 60 90 120 150 180
−50

−40

−30

−20

−10

0

10

Direction angle (°)

M
ag

n
it

u
d
e 

(d
B

)

0 30 60 90 120 150 180
−180

−135

−90

−45

0

45

90

135

180

Direction angle (°)

P
h

as
e 

(°
)

图 4 方向调制阵列幅度图

Figure 4 Power pattern of a DM array for each QPSK
(quadrature phase shift keying) symbol

图 5 方向调制阵列相位图

Figure 5 Phase pattern of a DM array for each QPSK
symbol

3.3.2 差错率

差错率分为误信率和误码率两个指标. 误信率 (ERb), 又称误比特率, 是错误比特数与传输总比

特数之比; 误码率 (ERs) 是错误符号数与传输总符号数之比, 且满足 ERs = ERb · log2K, 其中 K

为进制数. 这里主要考虑在加性 Gauss 白噪声信道下的 K 元正交幅度调制 (quadrature amplitude

modulation, QAM) 的符号错误概率

ERs,K-QAM = 1− (1− ERs,
√
K-PAM)2, (22)

由于

ERs,
√
K-PAM = 2

(
1− 1√

K

)
Q

(√
3 log2K

K − 1

Eb

N0

)
, (23)

式中, Eb/N0 为 K-QAM 调制系统的平均比特信噪比, Q [·] 为 Gauss 错误函数

Q(x) =

∫ ∞

x

1√
2π

e
−y2

2 dy. (24)

3.3.3 安全速率和

通过安全速率指标评价系统的有效性, 可以反映出系统在传输一定信息量是所占用的信道资源,

安全速率越大,说明 “速度”越快,有效性越好. Wyner指出当主信道在统计概率上要优于窃听信道时,

信息能够得到安全传输, 传输速率的上界称为安全容量, 物理层安全通信的实现是基于主信道的质量

在平均上优于窃听信道 [5]. 期望方向上的信道容量被特征化为最大化互信息量, 也就是定义为信道的

最大传输速率, 根据式 (5) 和 (6), 第 m 个期望方向和第 j 个窃听方向关于第 m 路数据流的信息速率

分别为

Rm(θdm) = log2

(
1 +

β2
1Psh

H(θdm)vmvH
mh(θdm)

σ2
dm

+
∑M
i=1,i ̸=m β

2
1PshH(θdm)vivH

i h(θdm) + β2
2PshH(θdm)WWHh(θdm)

)
, (25)

Rm(θuj ) = log2

(
1 +

β2
1Psh

H(θuj )vmvH
mh(θuj )

σ2
uj

+
∑M
i=1,i ̸=m β

2
1PshH(θuj )viv

H
i h(θem) + β2

2PshH(θuj )WWHh(θuj )

)
, (26)
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图 6 精准无线通信系统示意图

Figure 6 Schematic diagram of precision wireless communication system

因此, 安全速率和定义为主信道的信道容量减去最大的窃听信道容量:

Rs =
M∑
m=1

[
Rm(θdm)−max

j
Rm(θuj )

]+
, (27)

(x)+ 表示当 x < 0 时, x = 0, 否则等于 x.

4 基于方向调制的精准无线通信

目前的大多文献研究工作中,期望方向与非期望方向独立,对于方向角相同的接收机和窃听机,传

统的方向调制技术无法继续保证信息传输的安全性, 因其角度依赖性的特点, 波束指向在距离向是恒

定不变的. 如图 6 所示, 扇形亮区域即为指定的距离和角度位置, 其他则为窃听区域, 基于方向调制的

精准无线通信则希望能够将有用信号发射到指定的方向和距离附近小的邻域,而在除此之外的其他区

域几乎不能接收到有用信号, 而是受到人工噪声的极大影响, 频率分集阵列 (又称频控阵)发射波束恰

恰具有距离 – 角度依赖性的特点 [26,27]. 与相控阵类似, 频控阵列需附加很小的频偏 ∆f (远远小于载

频 f0) 控制, 辐射的信号频率中心有所偏移, 但主要频率成分是重叠的.

下面以第一个阵元为参考, 第 n 个阵元的发射频率表示为

fn = f0 + (n− 1)∆f, n = 1, 2, . . . , N, (28)

令 ∆fn = (n− 1)∆f , f0 = f1. 假设每个阵元发射的信号相同, 只是阵元频偏不同, 设第 n 个阵元的发

射信号表示为

unk(t) = pnqnke
−j2πfnt, (29)

其中, pn 表示第 n 个阵元的激励信号向量成分, 并定义为 pn = ejϕn , ϕn 为第 n 个阵元的初始相位,

qnk 表示发送的第 n个阵元的第 k 个调制复信息数据, 满足 E {q∗nkqnk} = 1. 传播到远场位置 (θ, r)的
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信号表示为

unk(θ, r, t) = pnqnke
−j2πfn

(
t− rn

c0

)
, (30)

式中, c0 为光速, rn = r− (n− 1)d cos θ 为第 n 个阵元与远场目标 (θ, r) 之间的距离, 其中 d 为阵元间

距. 则目标位置 (θ, r) 观察的波束图函数可表示为

AF(t; θ, r) =
N∑
n=1

unk(θ, r, t) =
N∑
n=1

ejϕnqnk exp

{
−j2π(f0 +∆fn)

(
t− r − (n− 1)d cos θ

c0

)}

= e−jφr

N∑
n=1

ejϕnqnk exp

{
−j2π

(
(n− 1)

f0d cos θ

c0
+∆fn

(
t− r − (n− 1)d cos θ

c0

))}
, (31)

其中 φr = 2πf0(t− r
c0
). 发射导向向量为

h(θ, r) =

ej2π∆ψ0︸ ︷︷ ︸
h1(θ,r)

, ej2π∆ψ1︸ ︷︷ ︸
h2(θ,r)

, · · · , ej2π∆ψN−1︸ ︷︷ ︸
hN (θ,r)

T

, (32)

其中, ∆ψn−1 定义为

∆ψn−1 = ψn − ψ0, n = 1, 2, . . . , N (33)

ψn =
fnrn
c0

, ψ0 =
f0r

c0
. (34)

位于 (θ, r) 位置处的接收机接收到的信号表示为

y(θ, r, t) =
N∑
n=1

h∗n(θ, r)e
jϕnqnk exp

{
−j2π(f0 +∆fn)

(
t− r − (n− 1)d cos θ

c0

)}
(35)

+
N∑
n=1

h∗n(θ, r)wn + n(θ, r)

= e−jφr

N∑
n=1

h∗n(θ, r)e
jϕnqnk exp

{
−j2π

(
(n− 1)

f0d cos θ

c0
+∆fn

(
t− r − (n− 1)d cos θ

c0

))}

+
N∑
n=1

h∗n(θ, r)wn + n(θ, r),

其中, wn 表示归一化人工噪声向量成分, n(θ, r) 表示接收噪声, 其分布满足 n ∼ CN (0, σ2
θ,r). 对于人

为噪声的设计

hH(θd, rd)w = 0, (36)

通过正交投影的方法求出

w =
(
IN − h(θd, rd)

[
hH(θd, rd)h(θd, rd)

]−1
hH(θd, rd)

)
z, (37)

因此

hH(θd, rd)w = hH(θd, rd)
(
IN − h(θd, rd)

[
hH(θd, rd)h(θd, rd)

]−1
hH(θd, rd)

)
z = 0. (38)
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图 7 (网络版彩图) 常规 FDA 波束图

Figure 7 (Color online) Conventional FDA beam pattern

图 8 (网络版彩图) 距离 – 角度依赖性 FDA 波束图

Figure 8 (Color online) Range-angle-dependent FDA
beam pattern

位于期望位置 (θd, rd) 的接收机, 其接收信号可表示为

y(θd, rd) = e−jφrd

N∑
n=1

h∗n(θd, rd)e
jϕnqnk (39)

· exp
{
−j2π

(
(n− 1)

f0d cos θd
c0

+∆fn

(
t− rd − (n− 1)d cos θd

c0

))}
+ n(θd, rd).

位于非期望位置 (θu, ru) 的接收机, 其接收信号可表示为

y(θu, ru) = e−jφru

N∑
n=1

h∗n(θu, ru)e
jϕnqnk (40)

· exp
{
−j2π

(
(n− 1)

f0d cos θu
c0

+∆fn

(
t− ru − (n− 1)d cos θu

c0

))}
+ hH(θu, ru)w + n(θu, ru),

式 (40) 中, 由于人为噪声位于期望位置导向向量的零空间, 而与非期望位置导向向量不正交, 因而

hH(θu, ru)w 不为零, 从而严重污染窃听机对有用信号的接收, 实现精准无线传输的目的.

为便于仿真,阵列各阵元初始相位由期望位置 (θd, rd)对应的导向向量设置: h∗n(θd, rd)e
jϕn = 1,同

时可置 t = 0. 如图 7 所示, 即为常规 FDA (frequency diversity array) 波束图, 频率增量 ∆f 固定, 取

∆f = 3 kHz. 图 8 则是精准无线传输波束图, 其中天线数为 128, 第 n 个阵元的频率增量 ∆fn 为随机

值, 这里取 ∆fn = log(n) · 30 kHz. 仿真结果可以看出: 即使窃听机的方向角与期望接收机的方向角相

同, 但各自与发射机的距离不同, 波束图的形成存在距离 – 角度维差异, 从而形成距离 – 角度依赖性

发射接收波束. 同时, 由于人为噪声的影响, 窃听机的接收性能下降, 从而确保无线传输的安全性.

5 未来研究亟待解决的关键问题

物理层安全技术为无线通信的安全提供保障, 其未来研究仍面临许多待解决的问题, 如方向调制
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在多径环境下的安全传输问题、信息论问题和精准无线通信在二维 (距离和方向角) 影响因素下的关

键技术以及其在估计误差条件下的鲁棒性问题.

方向调制在多径环境 (NLOS, No line-of-sight) 传播问题. 在无线通信中, 大气层对电磁波的

散射、周围建筑物等地表物体对电波的反射或绕射等都会造成无线电信号的多径传播. 如图 9 所示,

沿方向角 θd 的直达路径 (LOS, line-of-sight) 主要将有用信号传递到期望接收机, 而沿其他方向角, 如

θ1 的路径会带有大量的人工噪声, 根据式 (7) 和 (8), 期望接收机端接收的信号表示为

y =

 β1
√
Psh

H(θd)vx︸ ︷︷ ︸
Useful signals of LOS

+β2
√
Psh

H(θd)Wz︸ ︷︷ ︸
ANd

︸ ︷︷ ︸
LOS

+

η · β1
√
Psh

H(θ1)vx︸ ︷︷ ︸
Useful signals

+ η · β2
√
Psh

H(θ1)Wz︸ ︷︷ ︸
AN1

︸ ︷︷ ︸
NLOS

+ ωd,1︸︷︷︸
AWGN

, (41)

在方向角完美已知的条件下, 以正交投影法为例, 上式中, v 和 W 参考式 (9) 和 (10), 根据式 (11),

式 (41) 可重新表示为

y = β1
√
Psh

H(θd)vx︸ ︷︷ ︸
Useful signals of LOS

+ η · β1
√
Psh

H(θ1)vx︸ ︷︷ ︸
Useful signals

+ η · β2
√
Psh

H(θ1)Wz︸ ︷︷ ︸
AN

+ ωd,1︸︷︷︸
AWGN

, (42)

等式右边第一项为直达路径传输的信号, 人工噪声与期望方向导向向量正交, 因此直达路径信号主要

为有用信号; 等式右边第二、三项为沿 θ1 经反射等途径后到达期望接收机的非直达路径信号, η 6 1

为反射率系数, 发射机端沿 θ1 方向加入了人工噪声, 以扰乱对应方向上窃听者对有用信号的接收, 由

于 v 位于期望方向导向向量空间, 则

hH(θ1)v =
1

N

[
e−j2πφθ1

(1), e−j2πφθ1
(2), . . . , e−j2πφθ1

(N)
] [

ej2πφθd
(1), ej2πφθd

(2), . . . , ej2πφθd
(N)
]T

=
1

Nej2π
(N+1)d

2λ (cos θd−cos θ1)

N∑
n=1

ej2π
d
λ (cos θd−cos θ1)n

=
1

Nej2π
Nd
2λ (cos θd−cos θ1)

1− ej2π
d
λ (cos θd−cos θ1)N

1− ej2π
d
λ (cos θd−cos θ1)

, (43)

如果上式等于零, 即 hH(θ1)v = 0, 意味着

1− ej2π
d
λ (cos θd−cos θ1)N = 0, (44)

且

1− ej2π
d
λ (cos θd−cos θ1) ̸= 0. (45)

上面两式可以进一步简化为

2π
d

λ
(cos θd − cos θ1)N = 2πm, m ̸= 0, m ∈ Z, (46)
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图 9 (网络版彩图) 多径传播示意图

Figure 9 (Color online) Schematic diagram of multi-path
transmission

图 10 安全速率模型

Figure 10 Basic model of security rate

m ∈
[⌈(−dN(cos θd − cos θ1)

λ

)
,

(
dN(cos θd − cos θ1)

λ

)⌋]
,

且

2π
d

λ
(cos θd − cos θ1) ̸= 2πm′, m′ ̸= 0, (47)

m′ /∈
[⌈(−d(cos θd − cos θ1)

λ

)
,

(
d(cos θd − cos θ1)

λ

)⌋]
.

依据上述正交条件, 且给定 θd 条件下, 我们有

θ1 = arccos

(
cos θd −

mλ

Nd

)
, (48)

因此, 给定 θd, θ1 取上式值时, hH(θ1)v = 0, hH(θ1) 与 v 正交时 (即 hH(θ1)v = 0), 非直达路径传输的

信号将几乎全部是干扰有用信号的人工噪声,该噪声信号与直达路径的有用信号叠加被期望接收机接

收, 由于接收到大量人工噪声, 加上接收噪声 (即等式右边第 4 项), 期望接收机接收到的有用信号受

到严重的污染, 性能严重恶化. 如何解决多径产生方向调制困境? 在使用发射天线阵列基础上, 引入

接收天线阵列, 运用接收波束成形应该是一种有效途径, 将主瓣对齐发射机, 从而剔除所有多径信号,

仅保留 LOS 路径. 同时可以考虑增加发射机天线阵列天线数目, 即采用大规模 MIMO 技术, 配置大

量天线, 将发射波束对准接收机接收波束, 进一步提高其传输信道的空间分辨率, 分离出直达路径, 减

少甚至完全消除多径的影响. 此也衍生出该系统关键技术波束对齐技术, 如何实现精确的波束对齐是

方向调制系统能否对抗多径的至关重要的关键技术之一.

信息论问题. 多用户场景下, 从信息论角度出发, 研究多用户系统安全容量区域问题、安全速率

和的渐进上界问题. 如图 10 所示为安全速率模型, 多期望用户安全速率将组成安全速率向量, 各个用

户安全速率会耦合其他用户干扰,寻找最优的安全速率向量非常困难,能综合考虑多用户利益,设计出

Pareto 最优的波束成形算法更符合实际需求. 功率分配问题, 给定总的发射功率, 最大化安全速率和

是一个非凸优化问题, 我们可以将其转化为: 给定安全速率条件下, 最小化发射功率更易于求解. 异于

传统功率分配, 此处功率分配不仅包括多个期望用户功率分配, 还要考虑人为噪声功率分配问题, 是

一个非常具有挑战性的难题.

精准无线通信的基本理论与关键技术. 精准无线通信是一个全新的概念, 刚刚起步阶段, 许多基

本理论与关键技术问题急需深入探讨与研究, 譬如该系统的安全容量向量区域, 安全速率和的渐进上
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界, 如何设计稳健的波束成形方法, 如何实现最优的功率分配, 如何实现精确的波束对齐等等, 下面针

对功率分配方面, 提出可以开展研究的问题:

(1) 最大化安全速率: 在发射功率一定的情况下, 将有用信号的功率集中到指定的距离和方向位

置,同时消除人工噪声干扰,而窃听位置接收最大化的人工噪声功率,从而最大化期望位置的信噪比以

提高期望用户位置的信息速率, 同时由于人工噪声的干扰使得窃听位置的信息速率最小化, 以获得最

大的安全速率为目的设计波束成形向量和人工噪声, 验证安全容量区间的推导.

(2)最小化发射功率:该算法设计方案可以转化为一个优化问题,优化目标为最小化发射机端信号

的发射功率, 以提高功率利用效率, 但要满足一定的约束: (a) 期望用户的接收信噪比要大于所设置的

目标 SNR 阈值; (b) 非期望用户的接收信噪比要低于窃听 SNR 阈值, 可以考虑利用半定松弛和 KKT

条件优化得到波束成形向量和人工噪声协方差矩阵全局最优解 [23].

另外,实现波束成形需要知道用户的位置信息,即方向与距离信息,然而方向角和距离的估计会产

生各自的误差, 这些误差会恶化精准无线传输性能, 如此需要高精度的方向与距离估计算法, 或者高

性能定位算法.

6 结束语

本文总结了方向调制技术的基本原理、特点和应用, 综述了国内外关于方向调制的最新参考文献

与研究成果, 系统地阐述了方向调制的概念、基本理论以及关键技术, 深入探讨其未来需要解决开放

的关键问题, 并提供一些可行的解决思路, 进而提出整合方向调制和频率分集的精准无线传输全新概

念,该技术可实现隐私信息安全传输,可将隐私信息精准投送到空间指定的方向与距离附近小邻域,不

会泄露到其他空间区域. 方向调制系列技术未来可应用于中继无线协作通信网络、无人机组网通信以

及卫星通信等多种场景, 因此具有广泛的应用前景和极其重要的理论研究意义.
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Abstract Directional modulation (DM), as an advanced physical layer security wireless transmission, will fur-

ther improve the performance of the communication system by combining beamforming and artificial noise (AN).

Unlike traditional beamforming systems, a DM system can transmit confidential messages along the predefined

desired direction to enhance the safety in the desired direction and simultaneously disrupt the signal constellation

pattern at undesired receivers. In this paper, the concept of DM, its principle, and application characteristics are

described. Furthermore, implementation schemes and performance matrices of DM are systematically expounded.

Finally, the research works on DM technology are summarized, and the future research potential trends are an-

alyzed, along with several technical challenges. To solve the problem of angle-dependent transmit beam-pattern

encountered in traditional DM, we propose a new secure wireless transmission concept named precision wire-

less transmission that combines DM and frequency diversity. This transmission technology can send confidential

messages to a small neighborhood of the given arbitrary angle and range dimension without leakage to other

regions.

Keywords directional modulation, physical layer security, artificial noise, beamforming, precision communica-

tion
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