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摘要 现有网络设备支持的协议体系庞大,导致网络系统高度复杂,这不仅限制了网络技术的发展,

也无法满足当前云计算、大数据和服务器虚拟化等应用需求. 社会经济的驱动、信息通信技术的发

展、硬件成本的降低以及开放资源的兴起, 不仅使得网络系统向高度动态及灵活的方向发展, 而且

也意味着新的网络服务商进入信息技术市场的门槛降低,新兴的商业模式及合作竞争模式即将形成.

然而,现实的各类网络系统变得越来越复杂,相应的工程复杂性或社会复杂性越来越高,以及网络系

统的多领域、动态性和不可预测性等特性, 使得网络系统成为一个巨大的复杂系统, 很难对改善网

络问题的方案事先进行较为全面和准确的评估和修正. 为此,将平行系统理论引入到网络系统.平行

网络 (parallel networks) 作为一种最新网络架构, 通过人工网络与实际网络的实时信息传递及相互

优化, 以及对网络系统控制面、转发面和应用层功能进行重新定义抽象, 使得网络管理软件可编程,

实现对不同层次需求、不同服务内涵的网络进行实时的决策指导及行为优化, 从而满足用户不断变

化的网络服务需求.
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1 引言

互联网自其诞生到现在已发展了几十年,随着用户数量的增加、网络规模的扩大以及业务的创新,

原有的网络架构已经无法满足现有及将来网络发展的需要. 以基站为例, 现有基站的实际利用率很低,

网络的平均负载一般来说大大低于忙时负载, 而且不同基站之间不能共享处理能力, 很难提高频谱效
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率.为了满足日益增长的用户需求,目前一般都采用扩建基站的方式解决这一问题,而数量巨大的基站

意味着高额的建设投资、站址配套、站址租赁以及维护费用, 建设更多的基站意味着更多的资本开支

和运营开支, 限制了实际发展. 同时, 运营商各个工作平台互不兼容也将导致在网络扩容或升级方面

的困难.

当前网络架构中, 数据正在从单薄到丰富, 使用要求从静态变为动态, 连接从固定转向移动, 这些

变化都反映了新型网络结构的必要性. 与此同时, 对廉价成本及按需交付新服务的期望等新型服务需

求, 更加推动了新的网络架构的发展.

互联网对于加快国民经济发展、推动科学技术进步和加速社会服务信息化进程的不可替代作用,

引起了我国政府的高度重视. 在十三五信息规划中, 网络安全、智慧城市和云计算等新一代信息技术

是重要组成部分, 它们将大力支撑政府公共服务能力提升、网络空间净化、产业转型升级和新型城市

化建设, 强化网络安全, 推进我国由网络大国向网络强国迈进.

网络世界的每一次重大改变都需要大量时间, 虽然大众对于标准和新技术的接受能力在提高, 但

是新技术的普及仍需要花费超过十年时间. 企业及部门在发展过程中需要不断缩减预算, 以及员工需

要自动化的 IT 基础设施来简化操作流程的需求, 都促使当前网络世界的声音主要集中在网络软件化

(或 IT 化) 上. 网络软件化成为网络发展的必然趋势. 同时, “以人为本”、“服务无处不在” 及 “体验至

上” 成为理想与现实的双重选择, 是网络系统取得成功的关键.

网络软件化推动了 SDN (software-defined networking) [1∼5] 技术的发展. SDN 采用控制与转发分

离的思想,使底层交换机仅负责数据的转发,而将路由算法等控制功能抽离出来形成一个控制中心,从

而轻松实现网络系统的功能修改、调整、扩展和性能提升, 满足对网络多变性、可靠性、稳定性和扩

展性需求. 然而, 这一技术并不能解决复杂网络系统的动态控制和优化问题. 例如, 控制中心的控制器

如何实现对整个复杂网络的管理与控制. 越来越多的网络功能意味着网络系统的巨大复杂性, 而对于

复杂系统的管理和控制最有效的方式是引入平行系统 [6∼8]. 因此, 结合平行系统理论, 本文提出一种

新颖的平行网络系统 [9],通过建立相应的人工网络系统,开展相关计算实验,对网络进行全面、准确和

及时的评估, 从而实现对复杂网络的管理控制和调度以及网络性能的提升和优化, 满足人们对网络的

需求.

2 网络架构的发展

2.1 网络系统现状

用户对于通信带宽的需求永无止境 [10∼13]. 以蜂窝网络的发展为例, 第一二代蜂窝网络系统主要

是语音和数据业务, 移动宽带业务的需求导致了第三四代蜂窝网络系统的出现, 然而这些技术出现后

很快就不能满足实际需求. 当前用户对于网络应用有以下特点: 首先, 上网流量增长巨大; 其次, 连接

用户数大幅提升;最后,多样化的应用和服务要求,即传输速率的提升将会衍生各种应用,如网上金融、

远程教学、移动医疗和智能交通等基本业务将更加移动化. 同时, 物联网的发展亦会带来人机混合通

信业务量的增加. 另一个挑战则是继续扩大的城市化. 上述趋势让我们看到百亿设备连接、史无前例

的多样化的需求和应用场景. 基础网络演进正沿着移动化、智能化/虚拟化的方向发展.移动化成为运

营商接入网络层面的主导方向. 移动通信技术从传统电信运营商解决人与人之间的沟通联系, 扩展到

人与物、物与物的信息交互. 移动智能终端、云应用和物联网等将催生移动数据流量持续爆炸式增长,

推动未来 5G 技术向着实现 1000 倍系统容量和 10 G 接入速率、“500 亿海量接入” 和大量新的应用
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场景方向发展.

移动通信网是一个不断变化的网络, 网络结构、无线环境、用户分布和使用行为都是不断变化的.

同时, 网络规模的扩张、网络覆盖规划规模的复杂化、网络话务模型和业务模型的改变, 都会导致网

络当前的性能和运行情况偏离最初的设计要求. 只有解决好网络出现的各种问题,优化网络资源配置,

改善网络的运行环境, 提高网络的运行质量, 才能使网络运行在最佳状态.

随着信息化逐渐深入各个行业, 企业的 IT 需求将持续上升, 行业细分领域分化, 云计算市场规模

的不断扩大必然带来相关虚拟化、大数据等技术的迸发. 云计算作为 IT 主潮流, 将从国家战略、企业

目标发展为实实在在进入经济、社会、工作和生活的方方面面, 从云数据中心、企业云平台、政府公

共服务云, 到电信云、金融云、医疗云以及各个互联网公司的云服务, 再延伸到云端存储、智能终端云

服务.越来越多的企业通过大规模部署云计算推动战略性变革,云计算加速了产业优化升级,借助互联

网、云计算和大数据技术, 实现更精准的决策和更深入的协作, 以占据企业核心竞争优势.

近年来, “云” 已经成为网络与分布式系统发展的趋势, 云计算服务场景下, 无论用户采用何种终

端、何种接入方式或者身在何处, 都应该能够获得云计算相关服务, 而对服务源以及网络变化无任何

感知. 因此,网络覆盖范围、接入手段、带宽供给能力、自动调配水平和网络质量等因素对云计算服务

的提供至关重要. 同时, 随着网络用户数的不断增大, 网络终端设备种类的日益增多, 终端设备的处理

能力越来越强, 云的概念正在逐渐扩散到终端用户设备, 例如移动终端, 即 “雾” 网的概念.

综上所述, 如何充分挖掘云网和雾网各自的优势成为未来网络发展面临的必然问题. 在网络需求

方面, 将灵活、高效、支持多样业务、实现网络及服务等作为设计目标; 在技术方面, 软件定义网络、

虚拟计算等成为可能的基础技术, 核心网与接入网融合、移动性管理、策略管理和网络功能重组等成

为进一步研究的关键问题. 另外, 如何完善对现有网络资源的管理与优化, 以及对未来网络系统的行

为决策指导与预测, 也是网络发展的必然趋势.

2.2 当前网络架构及支撑技术

当前网络架构是基于云计算的一种新兴的共享基础架构,它可以将巨大的系统池连接在一起以提

供各种基于互联网的 IT 服务, 包括 CRM 客户关系管理系统、ERP 企业资源管理系统、在线市场营

销工具和供应流程管理等, 同时还可以延伸到软件开发、IT 基础设施等技术层面的服务. 基于云计算

的共享基础架构提供了一种全新的低成本替代方案, 在保证服务质量的前提下, 可以为用户提供低成

本的数据中心扩展能力、IT 基础设施、软件以及各种新型应用等.

基于云计算的网络架构主要分为 3层,即基础设施即服务 (IaaS, infrastructure as a service)、平台

即服务 (PaaS, platform as a service) 和软件即服务 (SaaS, software as a service), 如图 1 所示. 除此之

外, 还有最近兴起的数据即服务 (DaaS, data as a service). 尽管如此, 但在实际中, 这几个层级之间的

界限也并不明显, 之间存在很多交叉, 其最终目的都是为了解决应用的问题, 都是为了业务而服务, 为

用户降低 IT 基础设施成本、充分发挥 IT 资源规模经济效益和提供强大的扩展功能.

SDN 及 NFV (network function virtualization) 为解决当前网络架构中的技术难题提供了可行的

解决方案.基于 SDN构建云计算承载网络,能够解决云 IDC网络与业务,计算和存储新技术的适配问

题,并为适配新型流量模型提供架构上的支持. SDN是适应云计算在计算虚拟化后对网络虚拟化的需

求而发展起来的, 反映了 ICT (information communication technology)产业整体向软件化演进的趋势.

其核心思想是通过解耦网络设备的软硬件,开放用户对网络的编程能力,实现业务与网络的解耦. SDN

使得网络变为可池化的资源并能作为服务提供出去, 充分释放了网络的灵活性、开放性和创新性, 成

为基于云计算新型网络架构中的重要支撑技术.
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图 1 (网络版彩图) 基于云计算的网络架构

Figure 1 (Color online) The network architecture based on cloud computing

从其诞生到现在, SDN 已经从初始的基于 OpenFlow 的狭义定义转变为更为广泛意义上的

SDN [14,15] 概念. 广义的 SDN 泛指向上层应用开放资源接口, 实现软件编程控制的各类网络架构.

结合当前网络架构与网络需求, 现在已有许多基于此的架构设计方案 [16∼21]、性能分析、功能实现和

增强 [22∼24] 等的相关研究, 在某些应用场景也能够取得较好的成果.

2.3 平行网络的提出

SDN解耦了实际网络软硬件,使得网络更加灵活可控.然而对于复杂网络系统的动态优化和评估,

包括网络事先准确性评估、网络运行动态修正和网络资源全局化等, 基于 SDN 的网络架构并没有相

关解决办法. 基于 SDN 的网络架构可以实现对全局网络的整体调控和管理, 然而, 在当前的复杂网络

环境和连接随时随地、服务无所不在、虚拟与现实合二为一、更强的安全和隐私保护等网络服务要求

下, 需要网络改进方案能够预先进行较为全面和准确的评估和修正, 实现对网络的动态优化控制, 而

在如何实现这种动态优化控制的问题上, SDN 并没有提供一种较好的解决方案.

为此, 本文提出一种新颖的网络架构 —— 平行网络架构. 平行网络架构引入平行系统理念, 建立

与实际网络系统相对应的人工网络系统, 通过在人工网络系统上进行各种计算实验, 实现对实际网络

的动态运行状态分析和性能优化, 并给实际系统反馈优化后的指导运行建议, 从而及时改善系统性能,

实现业务容量效率最大化和对用户网络服务需求的协调和优化. 平行网络架构通过人工网络系统与

实际网络系统的平行执行, 实现对网络的动态优化管理. 更进一步, 平行网络的计算实验可以对整个

网络进行全面准确和及时的评估, 这对于通信网络的移植推广、互联互通, 以及不同网络的优势互补、

功能扩展具有指导意义.

3 平行网络

平行系统在网络领域中的应用包括实际网络系统和人工网络系统两部分内容.以平行系统理论为

指导, 建立适应现代网络系统的网络模型体系和复杂认知网络动态计算实验平台, 将网络方针系统逐
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图 2 (网络版彩图) 平行网络基本框架及操作模式

Figure 2 (Color online) The framework of parallel networks and operating mode

渐发展为具有灵活、便捷和广泛特性的人工网络系统, 从而有效改善网络现状, 提高实际网络系统的

信息传递效率和用户体验状态.

3.1 平行系统理论

平行系统是指基于 ACP (artificial societies, computational experiments, and parallel execution)方

法, 由某一个自然的现实系统和对应的一个或多个虚拟或理想的人工系统所组成的共同系统 [25∼27].

通过挖掘平行系统中人工系统的潜力,使其角色从被动到主动、静态到动态、离线到在线,以至最后由

从属地位提高到相等的地位, 使人工系统在实际复杂系统的管理与控制中充分发挥作用 [28,29].

平行系统的基本框架主要包括实际系统和人工系统. 通过二者的相互作用, 完成对实际系统的管

理与控制、对相关行为和决策的实验与评估、对有关人员和系统的学习与培训等. 平行系统的主要目

的是通过实际系统与人工系统的相互连接, 对二者之间的行为进行对比与分析, 完成对各自未来状况

的 “借鉴” 与 “评估”, 相应地调节各自的管理与控制方式, 达到实施有效解决方案以及学习和培训的

目的 [28,30∼32].

3.2 平行网络介绍

以平行系统理论以及网络软件化思想为指导,建立适应现代网络系统的网络模型体系和复杂认知

网络动态计算实验平台, 将网络仿真系统发展为具有灵活、便捷和广泛特性的人工网络系统, 从而有

效地改善网络现状, 预估网络状态, 更好地满足不断提高的网络系统需求. 平行网络的基本研究内容

包括: (1) 建立在网络系统领域的平行系统运行基本框架, 以及人工网络系统与实际网络系统的相互

作用方式,如图 2所示; (2)逐步实现和完善人工网络系统,将网络仿真系统逐渐发展为人工网络系统;

(3) 建立网络领域的平行系统多目标、多有效解决方案的评价体系; (4) 建立适用于网络领域的平行系

统的一套完整、系统的分析和优化方法; (5) 建立利用计算实验对实际网络系统的组成与行为进行评

价和控制的方法.

在传统路由器或交换机设计中, 快速的报文转发 (数据面) 和高层的路由决定 (控制面) 集成在一

起. 这种紧耦合大型主机式的发展限制了 IP 网络创新技术的出现, 技术人员更多的是不断对现有网

络进行修补, 从而造成了交换机/路由器设备控制功能的高度复杂. 与此同时, 由于网络设备封闭, 没
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有提供开放的 API, 无法对网络设备进行自动化配置和对网络流量进行实时操控, 导致研究人员几乎

不可能在真实网络中基于真实网络流量进行大规模网络实验.

平行网络中的人工网络架构采用创建虚拟的网络容器的方法, 这些容器之间在逻辑上彼此隔离,

但可共享相同的底层物理网络, 从而通过集中控制器中的软件平台的可编程化来控制底层硬件, 实现

对网络资源灵活的按需调配. 在人工网络中, 网络设备只负责单纯的数据转发, 可以采用通用的硬件;

而原来负责控制的操作系统将提炼为独立的网络操作系统, 负责对不同业务特性进行适配, 而且网络

操作系统和业务特性以及硬件设备之间的通信都可通过编程实现. 通过开放的软件定义 API 实现网

络功能的灵活重构, 改善网络的扩展能力和灵活性. 控制应用只需要关注自身逻辑, 而不需要关注底

层更多的细节实现. 同时逻辑上集中的控制平面可以控制多个转发面设备, 也就是控制整个物理网络,

因而可以获得全局的网络状态视图, 并根据该全局网络状态实现对网络的优化, 从而满足用户的各项

需求.

3.2.1 平行网络架构

平行网络的核心是整网协调, 并实现中心控制和全局优化. 如图 3 所示, 平行网络包含实际网络

和人工网络,实际网络实时给人工网络反馈实际网络的运行状态,人工网络根据这些数据进行改进,使

其与实际网络一致. 在人工网络的基础上, 计算实验通过各种计算方法、已有的数据和网络系统需求

等对实际系统运行状态进行评估、预测, 并为实际系统提供相应的优化方案, 实际系统依据这些优化

方案进行改进, 整个系统在这一动态、滚动的状态下不断改进和提升.
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人工网络作为计算实验的基础,把认知网络对物理资源的优化和智能网络对人的需求的动态响应

结合起来, 使实际网络与人工网络平行互动, 形成大反馈, 最终形成平行网络理论.

实际网络就是现实中正在使用或将要使用的网络, 如家庭组建的无线局域网、基于现有网络架构

的城域网, 甚至正在发展的基于 SDN 架构的网络都可以看做实际网络. 实际网络系统为人工网络系

统提供实时网络状态数据, 人工网络系统根据数据得到实时决策及行为指导方案, 方案应用到实际网

络系统中, 再进行实时网络数据调查, 根据实时网络状况, 对方案进行再次优化. 通过这样往复且科

学、系统的方法得到效果评价指标,最终确定优化、控制和资源调度方案,动态地使整个网络向目标状

态收敛. (1) 人工系统实现了解耦与开放的功能, 把底层的硬件封装起来, 留下软件接口 (除特别说明,

文中提到的接口是指不同层级、不同系统之间的信息交互, 用于完成各个模块的数据、控制信号的传

递和修改, 而不影响其他层级、系统与其的交互), 既保护了底层, 又方便后续从高层操作. 即将物理系

统中的模型的属性抽象出来, 构建人工模型, 从而在对人工模型的控制过程中, 无需再考虑整体物理

模型之间高度耦合关系和不确定的相互作用. 平行网络相当于把底层硬件通过软件平台整合起来, 形

成一个与底层硬件相对独立的软件可控制的系统,无需在整体控制和优化中针对底层硬件部署. (2)在

人工网络的基础上, 利用人工网络提供的抽象的控制接口模型, 进行计算实验, 实现了集中控制、整体

优化和决策的功能. 参考模型自适应控制方法是基于人工模型提供的软件接口, 针对人工模型反馈的

参数进行计算和优化, 从而无需考虑物理实现的具体控制手段. 所得反馈参数也是对物理系统进行属

性封装之后获得, 无需考虑物理层具体的数据采集方法. 相当于使用已得到的软件接口, 对网络整体

进行规划操作和编程实现. (3) 在 “不断探索和改善” 的原则下, 结合从定性到定量的综合集成思想和

分布并行的高性能计算技术,利用人工系统、计算实验、平行执行等理论和方法,建立平行网络系统控

制与管理的理论和方法体系. 从而通过实际网络系统与人工网络系统的交互过程, 提供网络管理、控

制、调度和资源分配等措施, 使网络系统迅速达到最优化.

3.2.2 人工网络

人工网络系统架构. 人工网络架构基于软件定义网络的思想,采用转发与控制分离、控制逻辑集

中和网络能力开放的方式.

(1) 创建虚拟的网络容器: 这些容器之间在逻辑上彼此隔离, 但可共享相同的底层物理网络, 即叠

加的概念: 一个数据包 (或帧) 封装在另一个数据包内; 被封装的包转发到隧道端点后再被拆装. 从而

满足虚拟化数据中心需要在任意时间、任意地点移动主机的需求.

(2) 开放可编程接口: 为控制平面提供开放可编程接口. 控制应用只需要关注自身逻辑, 而不需要

关注底层更多的实现细节.

(3)逻辑上的集中控制:逻辑上集中的控制平面可以控制多个转发面设备,也就是控制整个物理网

络, 因而可以获得全局的网络状态视图, 并根据该全局网络状态视图实现对网络的优化控制.

把底层硬件通过软件平台整合起来, 形成一个与底层硬件相对独立的软件可控制的系统, 无需在

整体控制和优化中针对底层硬件部署.

如图 4所示,人工网络的典型架构共分 3层. 最上层为应用层,包括各种不同的业务和应用. 中间

的控制层主要负责处理管理数据平面资源的编排, 维护网络拓扑、状态信息和资源分配调度等. 可软

件定义的控制器作为开放式控制架构的主体, 是实现可编程功能的核心, 控制器为上层应用提供统一

的开发接口,并通过开放式硬件控制接口与底层硬件交互,以实现可编程化控制和管理 (如 OpenFlow、

虚拟可扩展局域网 (VXLAN) 等协议). 最底层的基础设施层负责基于流表的数据处理、转发和状态

收集.
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图 4 (网络版彩图) 人工网络架构

Figure 4 (Color online) The framework of artificial networks

控制层中控制软件与基础设施中的交换/路由等网络设备经由控制数据面接口交互, 与应用层各

种 APP经由开放 API交互; 网络基础设施充当原交换/路由设计中的转发面角色.控制层通过对底层

网络基础设施进行资源抽象, 为上层应用提供全局的网络抽象视图, 并由软件实现, 摆脱硬件网络设

备对网络控制功能的捆绑.

人工网络建模方法. 基于平行系统中人工系统的建模方法, 人工网络依然采用基于代理的建模

方法. 代理的主要特征是自主性、社交能力、学习与进化自适应能力, 以及移动能力等. 利用代理方法

描述分析人工网络系统可以分为 3 个部分, 即代理本身、代理的环境和社交规则. 代理可以是人工网

络系统中的各种网络设备或网络用户,它们具有自己的内部状态、行为规则、思维方式和生长过程,并

随着时间和外部环境的变化而变化. 代理的环境是各种代理们赖以生存和活动的空间, 是它们的 “生

命”舞台,既可以是现实网络和社会环境的反映,也可以是虚拟的数学或计算过程. 代理环境一般表现

为存放社会物资, 制定相关法规、标准,以及设计人和生物生存与活动的各种功能场所, 以及它们所形

成的网络. 当然, 这些场所的取舍是以对网络行为的影响为标准而决定的. 代理的社交规则是指代理

本身、场所本身、代理之间、场所之间、代理与场所之间的准则和步骤, 从简单的数据发送与接收的

协议到复杂的大型网络系统管理方法、性能优化算法等.

在当前网络研究过程中, 由于实验条件的限制, 通常采用软件平台搭建一个网络系统环境, 然后
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图 5 (网络版彩图) 人工网络模型结构

Figure 5 (Color online) The model of artificial networks

在该系统环境下对各个研究成果进行实验验证. 以当前比较热门的 SDN 研究为例, 由于 SDN 是针对

一个大型完整的网络研究,因此提供实际硬件环境对 SDN进行研究比较困难.而 Mininet的出现则解

决了这一问题, 它能够快速建立一个大型的虚拟网络系统, 研究者可以在 Mininet 的基础上安装合适

的控制器, 如 NOX/POX, Trema, Ryu 和 Floodlight 等就可以在该环境下进行各项技术的研发、验证,

同时所有代码几乎可以无缝迁移到真实网络.

对于人工网络系统的建模与搭建,首先使用仿真软件建立人工网络模型 (Mininet和 Floodlight可

以建立一个虚拟网, 并实现对拓扑管理、设备管理、路径计算、Web 访问和管理等的控制), 然后通过

对网络仿真器增加模块、扩展功能 (如功耗管理、接口管理和资源分配等),完善人工网络系统模型,之

后在增强后的网络仿真器建立的人工网络中, 增加与之对应实际网络中特殊变量、模型 (如针对该网

络区域所处位置干扰较强增加干扰参数, 针对不同时间段流量变化建立流量变动模型等), 从而逼近实

际网络, 实现对人工网络模型的搭建.

在人工网络模型建立过程中, 如图 5 所示, 首先根据实际网络情况以及网络环境, 确定网络参数

(节点位置、接口类型和功率大小等) 及环境参数 (涉及当地法律法规、人为因素和自然环境因素等),

使人工网络尽可能地逼近实际网络. 在此基础之上, 将网络功能模块化, 各个模块具备实际网络的某

一项或几项功能, 模块之间除了部分参数相关联之外, 其余部分都保持独立, 这样不仅让人工网络逼

近实际网络, 而且其模块化的特点也利于网络的扩展和管理. 观察模块用于观察人工网络的运行状况,

包括功率、流量和路由等, 这些参数可以用图形化界面或数字显示, 同时存储在日志表中, 为对比、观

察、分析和优化网络性能提供实验数据.

在人工网络建模过程中,需要综合考虑实际网络需求,针对不同的网络需求,设计不同精度要求的

人工网络. 举例来说, 针对电信 LTE 网络, 从网络覆盖、呼叫建立、呼叫保持、移动性管理、时延和系
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统资源等几个方面入手, 按感知评估和优化分析对所有指标进行细分, 明确指标的名称、用途、定义、

计算公式和统计粒度. 分析各指标之间的约束关系、关联的参数和取值门限. 针对不同的业务流, 如视

频、网页浏览和上网听歌, 进行深入的测试, 给出不同的业务流下保证用户感知的指标门限, 形成指标

门限与用户感知程度的对应关系表. 挑选对用户感知影响较大的关键指标, 给出提高指标的优化方法,

从而更有效合理地设计相应的人工网络. 通过研究指标门限和用户感知程度的对应关系, 可以对用户

的感知有更准确的把控, 为精细化维护实际网络系统提供强有力的数据支撑.

3.2.3 计算实验

计算实验是通过对人工网络进行各种 “实验”, 对网络行为进行分析和预测, 从而指导实际网络运

行. 因此一个科学而完善的计算实验设计至关重要.

计算实验特点主要有: 针对不同对象进行多种预测/推测、在线/平行执行, 针对多重世界或多重

网络构成复杂多元和自底向上涌现生成的计算实验方法等.

(1) 利用人工网络系统提供的抽象控制接口模型, 进行计算实验. 参考模型自适应控制, 基于人工

模型提供的软件接口, 针对人工模型反馈的参数进行计算和优化;

(2) 无需考虑物理实现的具体控制手段;

(3) 所得反馈参数也是对实际系统进行属性封装之后获得, 无需考虑物理层具体的数据采集方法,

从而使用已得到的软件接口, 对整体进行规划操作和编程实现.

一般来说,计算实验用于研究系统或过程的性能.这些系统或过程是由代理、物、方法以及其他资

源构成, 给系统或过程一个输入, 就会得到相应的输出结果. 在计算实验中, 系统自身的变量以及其他

因素有些是可控的, 有些是不可控的. 计算实验需要确定哪些参数对系统的响应最有影响; 如何设置

有影响的因素以使系统的响应总是接近希望的水平, 使系统的响应变异性较小, 以及使不可控因素的

作用最小等. 图 6 给出了计算实验的一般过程, 其中,

xi: 人工网络系统的输入, i = 1, 2, . . . ,m;

yj : 人工网络系统的输出, 也就是响应, j = 1, 2, . . . , n;

uk: 人工网络系统的可控因素, k = 1, 2, . . . , p;

vl: 人工网络系统的不可控因素, l = 1, 2, . . . , q.

计算实验的主要任务和目的包括: (1) 确定哪些因素对系统的响应最有影响; (2) 如何设置有影响
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的因素以使系统的响应总是接近希望的水平; (3) 如何设置有影响的因素以便使系统的响应变异性较

小; (4) 如何设置有影响的因素以便使不可控因素的作用最小.

平行网络中的计算实验是指优化计算实验, 即快速、高效地确定影响实验结果的最优实验条件.

优化实验的内容十分丰富, 可以分为以下几种类型: (1) 按计算实验因素数目的不同可以分为单因素

优化计算实验和多因素优化计算实验. 单因素优化计算实验可以采用包括均分法、黄金分割法、对分

法和 Fibonacci 法等统称为优选法的多种方法; 对于多因素优化计算实验, 首先需要确定计算实验因

素数目、取值范围, 并尽可能使这些因素可计量, 然后采用诸如正交实验设计、均匀设计等方法对实

验进行设计. (2) 按计算实验目的的不同可以分为指标水平优化和稳健型优化计算实验. 指标水平优

化以实验指标最优为目的, 稳健型优化以减少实验指标的波动为目的. (3) 按计算实验过程的不同可

以分为序贯计算实验设计和整体计算实验设计. 序贯计算实验是从一个起始点出发, 根据前面的实验

结果决定后面的实验位置, 使实验指标不断优化, 比如 0.618 法、二分法等. 整体计算实验要求实验点

能均匀地分布在全部可能的实验点中, 依据实验结果确定最优实验条件, 比如正交设计法和均匀设计

法等.

以无线网络的覆盖优化为例, 其主要是通过调整天线下倾和站点功率实现. 对于日常输出功率较

低,但具有高配功放的站点,可以将其功放转移至输出需求较高,但是低配功放的站点. 对于室分系统,

可以根据日常话务量, 将低话务量场所转移至高话务量场所. 对于基站设备, 可以将一台基站设备通

过三功分裂化为 3 个扇区, 达到资源利用率的最大化.

计算实验通过分析历史基站实际输出功率、实际需求功放、各基站实际话务量等信息, 以及实际

网络中人为、环境造成的突发干扰因素, 采用合适的分类、预测 (如决策树、Bayes 方法等) 以及其他

优化算法等对这些参数进行统计、分类和预测, 得出在不同需求功放、话务量下天线下倾角和站点功

率的最优选择, 从而给出在不同实际网络环境下的最优覆盖优化指导方案, 如图 7 所示.

实际平行网络应用中, 大多数情况下计算实验结果需要及时反馈给实际网络. 如果采用前面的方

法设计、计算和优化, 将会有很大的延迟性, 从而不能给实际网络及时指导, 为此新增一个查表映射

模块.

具体地说, 在实际网络与人工网络交互之前, 人工网络通过已有的数据、参数已经进行部分计算

实验, 并将这些输入参数与计算实验结果以映射的方式存储下来. 实际网络需要实时指导时, 首先确

定反馈参数, 然后通过一些特定的算法 (如查表法) 将反馈参数与人工网络中存储的输入参数进行映

射、比较, 找出输入参数组中与反馈参数拟合度最高的一组, 之后将该组参数映射的计算实验结果提

供给实际网络, 从而实现实时无延迟的指导. 与此同时, 在后台, 计算实验针对实际网络反馈的参数设

计并运行相关实验, 得出结果, 并把这组输入参数与实验结果保存, 更新映射, 从而使得计算实验内容

随着时间的推移更加丰富, 对实际网络的实时指导也更加精确.

3.2.4 平行执行

通过实际网络, 修正人工网络系统的模型, 使其成为实际网络的 “备用” 网络. 只有当人工网络足

够精确逼近实际网络时, 通过对人工网络进行各种统计计算实验, 来相应调整实际网络系统的管理与

控制策略, 才具有实际意义. 因此, 实施真正意义上的平行执行需要满足平行执行条件, 包括: (1) 人工

网络模型精度满足逼近的要求; (2) 人工系统的实时性需要得到有效满足.

通过平行执行, 使得在有限带宽的条件下, 为网络内用户终端提供业务质量保障, 其基本出发点

是在网络话务量分布不均匀、信道特性因信道衰弱和干扰而起伏变化等情况下, 灵活分配和动态调整

无线传输部分和网络的可用资源, 最大程度地提高无线频谱利用率, 防止网络拥塞和保持尽可能小的
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图 7 计算实验示例

Figure 7 An example of computational experiments

信令负荷.

如图 8 所示, 通过平行执行, 修正实际网络系统状态, 同时也可以调整人工网络状态, 从而改善优

化网络资源管理 (功率控制、信道分配、调度、切换、接入控制、负载控制、端到端的 QoS 和自适应

编码调制等), 达到优化网络性能的目的.

(1) 平行网络类型

根据网络业务及服务要求的不同, 平行网络可以分为两类, 分别是小尺度平行网络和大尺度平行

网络.

小尺度平行网络主要针对用户感知体验要求高的网络,该网络系统可以分为控制中心和现场执行

两部分,分别对应人工网络和实际网络. 控制中心将实现网络范围内网络信息的统计、分析和预测. 通

过收集、统计现场执行过程中设备及用户的信息, 并结合历史数据和决策方案进行分析, 从而实现对

实际网络运行状况评估;然后在对当前状况分析的基础上,预测下一时间段的网络流量、资源使用、消

耗功率和网络负载等网络参数; 最后综合预测网络参数与实际网络参数, 采用合适的算法、方案,给出

现场执行的优化指导.

控制中心预测的时间段长度是预测功能所需要考虑的重要参数之一,它对预测精度和优化能力都

有影响. 预测时间越长, 优化功能可以调整的参数越多. 例如, 预测时间如果在 1 分钟以内, 我们可能

只能优化频谱资源分配等参数, 而对于功耗等问题则由于时间比较短, 没有足够数据支持其优化. 同

时预测时间也不是越长越好 (如信道预测), 现场执行会受到很多事先无法预测的随机因素的干扰, 预

测时间越长, 预测结果与实际情况的偏离越大, 预测结果的参考价值也越低.
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图 8 (网络版彩图) 平行执行框图

Figure 8 (Color online) The framework of parallel execution

另外, 现场执行对网络的实时性要求很高, 因而控制中心需要快速给出优化指导意见, 保持网络

的实时性, 而传统算法对于大量数据的处理能力和效率明显无法满足网络需求. 考虑到控制中心的巨

大运算能力和高速存储能力, 可考虑采用机器学习、大数据处理等算法来解决这些问题.

针对户感知体验要求低的网络, 用户感知指标门限低, 可以配置大尺度平行网络. 例如, 单一控制

中心统筹管理整个现场执行比较困难, 参照现在的 “云” 网、“雾” 网以及 “云雾” 结合的网络架构模

式, 在平行网络中引入区域控制协调单元, 将该平行网络分解为多个平行网络子系统. 各个网络由区

域控制协调单元直接管理优化, 而控制中心则对区域协调控制中心直接管理和控制, 并对现场执行单

元间接管理和控制. 通过对网络进行宏观分析, 基于平行网络系统提炼的分析规则和优化方法对网络

进行宏观分析和验证, 并通过现场测试、查勘和参数修改验证分析方法的有效性.

总的来说,平行网络结合开放、云化的理念来提升网络弹性和虚拟化能力,将网络底层的计算、存

储和交换路由硬件设备封装形成资源池, 可以灵活调度、按需使用, 并有效地降低网络成本, 使得网

络可以根据用户的需求进行弹性配置, 从而满足不断变化的需求, 适应电信运营商业模式的迅速变化.

如何根据不同层次、不同用户需求的网络系统, 设计最优的平行网络, 从而在保证满足网络不同精度

需求的前提下, 获得网络整体资源的最优管理与分配、网络的最优运行状态及服务质量, 成为平行网

络系统拟解决的关键问题.

(2) 平行执行方法类型

整体平行执行 (overall parallel execution, OPE). 将人工网络、实际网络分别看作不可分割

的整体,强调整体的一致性,可以利用人工网络进行实际网络的整体预测和平行控制.这里人工网络建

立的模型需要包含实际网络的所有部分, 但不追求建模的精度, 只追求整体属性的一致性. 人工网络

与实际网络有相同的输入, 实际网络的输出指导人工网络模型的修正, 人工网络满足一定目标要求后,

可成为实际网络的虚拟替代版本. 根据人工网络模型, 计算实验平台可以离线或在线直接对实际网络

状态进行实验, 从而可以直接修正实际网络相应状态, 使之满足目标要求.
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局部平行执行 (partial parallel execution, PPE). 将人工网络、实际网络的某个部分、某些

部分或全部部分对应相连, 局部动态平行执行. 局部平行执行时, 相连的人工部分与实际部分的输入

输出应具有一致性, 此时人工部分模型应与实际部分模型接近. 局部平行执行的显著特征是人工网络

的整体输出与实际网络的整体输出不是完全的动态平行, 没有整体特性一致的要求, 只有局部可以进

行平行反馈.

混合平行执行 (mixed parallel execution, MPE). 将人工网络、实际网络的某个部分或某些

部分等分别相连, 修正局部模型, 同时又要求整体特性的一致, 这是整体平行执行和局部平行执行的

混合体. 实际上, 任何一个复杂系统可能由若干个复杂子系统构成, 因此, 对大多数复杂系统构建的平

行系统多采用混合平行执行方式.

如果优化目标是基本组件的个体一致性、子系统的局部一致性和整体一致性, 那么人工系统与实

际系统构成的平行系统需要采用混合执行方式; 如果优化目标只需要某个或某几个基本组件一致性,

某个或某几个子系统局部一致性, 平行系统需要采用局部平行执行方式; 如果优化目标是人工系统只

需呈现出实际系统的整体行为和功能即可, 平行系统需要采用整体平行执行方式, 不需要追求人工构

件或组件与实际的相一致.

3.3 平行网络应用

网络架构的设计是计算、优化及传输成本的折中. 网络架构是采用集中式架构还是分布式架构,

以何种程度集中控制或分布化, 是网络架构设计需要考虑的重要问题. 开展面向未来网络系统的服务

需求、技术需求、频谱需求、用户体验以及无线业务特征和商业发展模式的研究, 将有助于从宏观上

把握技术应用的动向和对整个系统各个层面的需求, 从而最终设计出符合未来发展要求的网络系统,

按需实现网络架构的灵活构建和功能配置.

平行网络控制逻辑集中的特点, 使得平行网络控制器拥有网络全局拓扑和状态, 可实施全局优化,

提供网络端到端的部署、保障和检测等手段; 同时, 平行网络控制器可集中控制不同层次的网络, 实现

网络的多层多域协同与优化.

平行网络能力开放化的特点, 使得网络能力虚拟化、服务化, 网络不再仅仅是基础设施,更是一种

服务, 平行网络的应用范围得到了进一步的拓展. 通过实际网络系统与人工网络系统的交互运行和过

程演绎, 能以最短的时间得到最佳的优化方案. 平行网络的思想可用于任何现有网络及下一代网络中,

从而更有效的优化网络运行状态, 满足不同用户的网络需求.

如图 9 所示, 平行网络具有以下特点:

(1) 接入控制与承载分离: 大区范围覆盖与大带宽承载功能分离、全局控制功能抽离;

(2) 接入集中控制与管理: 干扰协同管理、资源联合调度与协同处理、自适应接入选择与业务分

流、虚拟小区构建等;

(3) 网络虚拟化: 虚拟网络构建与差异化管理;

(4) 可编程和灵活性: 网元功能虚拟化、网络能力开放与定制等.

3.3.1 全局决策实时优化

网络决策是指包含网络运行指导、网络分工、网络状态和参数设置等的一组信息, 实际网络系统

根据网络决策对其自身进行调整、重组, 实现对网络的优化控制及管理. 云网架构的新兴发展改进和

提升了现有网络的性能. 与此同时, 雾网概念的提出是针对云网络的扩展, 该理念使得 “云” 端设备更
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图 9 (网络版彩图) 平行网络应用框图

Figure 9 (Color online) The application of parallel network

加广泛且多样化, 包括具有计算处理能力的终端用户设备、接入点、路由和交换机等. 未来的网络将

是云雾结合、优化部署、相辅相成的网络, 通过平行网络的交互指导, 将更好地支持、优化网络负载和

网络服务.

云网中的云通常被描述为各种硬件设施 (如路由、交换机和控制器等) 的集合以及数据中心执行

的基于服务的应用程序、数据库等. 与此类似,雾网被看作是全局网络的终端网络,将云端的一些计算

处理需求转移到终端来实现. 如图 10 所示, 平行网络将充分挖掘云网与雾网的优势, 尤其是两者之间

的资源交互及调度服务等存储和计算能力的协调优化. 雾网平台用于支持实时、快速的分析及处理,

并过滤数据, 同时把这些数据传递给云端, 为全局管理提供支撑. 在网络用户对实时性要求高的情况

下, 云端处理需要较长的处理时间, 无法快速处理网络需求; 同样, 在对网络时延要求低但对网络运行

决策优化要求严格的情况下,雾网终端的快速处理往往不能满足网络用户对最优资源管理与分配的要

求. 因此, 通过实际网络与人工网络的交互, 平行网络能够根据用户对网络各项指标 (时延、资源配置

和服务质量等) 的不同需求, 为网络提供指导、方法、模型和算法等来优化实际网络的性能, 从而充分
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图 10 (网络版彩图) 全局网络实时指导

Figure 10 (Color online) The global network real-time guidance

利用云雾结合的网络优势. 相应地, 实际网络反馈给人工网络的信息和数据可以进一步调整和优化人

工网络模型, 从而实现对实际网络更精准的预测和估计.

举例来说, 网络突发事件是难以避免的, 因此必须加强对网络的应急处理手段, 尽量控制并减弱

风险, 并在发生网络安全突发事件时, 快速反应进行网络调配, 并尽快恢复网络的正常使用. 然而, 目

前的应急处理还主要靠人工依靠预案来进行决策,应急处理响应时间长,无法快速定位故障点,并且容

易引起故障处理的重复派单情况. 另外, 面对突发的网络需求 (如大型集体活动场地的网络流量需求

等), 目前的网络系统无法提前预测并给出合理优化的配置和处理方法. 因此, 通过平行网络系统中人

工网络与实际网络的自主运行及平行交互, 主动地获取网络实时状态信息, 及时定位网络故障点, 并

给出预警信息, 从而为实际网络提供实时的反馈及对网络运行状态的预测. 一方面, 可完善应急处理

的程序与措施, 加强防范并及时处理各种网络安全事件, 提高网络系统的应急恢复能力, 并制定备份,

以及时恢复系统. 另一方面, 提高对网络安全的监控手段, 及时发现问题, 并积极处理病毒侵入、网络

攻击和漏洞传播等网络安全问题, 为网络系统提供更精确的策略指导.

3.3.2 局部行为实时指导

对于局部或小型网络系统 (如图 11 所示), 平行网络将提供更加精确细致的网络行为指导建议,

优化网络性能. 在传统网络中, 网络服务都是由昂贵、复杂的物理设备 (如路由、交换机和防火墙等)

提供, 这些设备功能比较单一. 因此, 传统网络中, 实际网络的布局和造价限制了整个网络资源及性能

的提升. 而平行网络将突破网络硬件资源不统一的限制, 将具有不同功能的网络设备统一为一个简单

的网络设备, 并精简现有网络层次, 同时通过软件的方式管理与控制各层网络设备, 最终实现网络软

件化.

在传统网络中, 各个网络控制层相互独立, 这使得数据中心不能高效动态地针对实时的网络需求
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图 11 (网络版彩图) 本地网络实时行为指导

Figure 11 (Color online) The local network real-time guidance

做出最优的行为决策. 通过对网络控制层的软件化, 平行网络能够使用户根据需求对网络进行配置和

重配置而不降低系统性能. 其最大特点是通过对实际网络与平行网络的实时交互, 实现对实际网络的

实时行为指导 (如路由调度、功率分配、信道分配和接入控制等). 同样, 人工系统也能够依靠从实际

网络获取的网络信息对其自身进行实时调整和修正.

举例来说, 不同用户对流量的需求不一样, 目前的网络系统对客户没有进行精细化的分析与管理,

网络资源没有得到最优化的配置. 通过对客户的网络访问习惯进行跟踪、统计及分析, 对不同客户建

立相应的后台人工网络系统模型, 通过平行网络系统为用户提供最优的网络配置与流量需求预测, 从

而实现从用户的角度更好地了解流量, 如使用情况、位置、设备、时间、日期甚至网络资源方面的情

况, 实现端到端流量的可视化, 不仅可以提供更多个性化和更高水平的用户体验, 同时也可以优化利

用网络资源, 从而降低总体拥有成本, 吸引那些高附加值的大规模使用数据的用户, 从而获得新的收

益良机, 提供符合不同用户满意度的服务.

为了说明平行网络的实际可行性,用一个基于平行网络的无线资源分配和接口控制技术实例来进

行说明. 在本实例中, 仅考虑两个基站 A 和 B, 两个基站的覆盖范围存在部分重叠, 因而当用户在重

叠区域时, 可以根据信号强弱选择接入信号最强的基站, 从而保证用户服务质量. 然而, 由于基站之间

相互独立, 每个基站的接入信息无法共享, 可能会出现网络内基站负载分布不均、无线资源利用率低,

甚至网络总资源充足, 而由于基站分配不均导致无法接入更多用户问题. 例如假定接入用户都在重叠

区域,并且与 A基站的信号强度要高于 B,那么用户都会选择接入 A,从而导致 A趋于饱和而 B处于

空闲状态,当 A基站非重叠区域进入新用户时,由于用户只能接入 A基站,而 A已没有资源分配给新

用户从而造成新用户无法接入. 基于平行网络的无线资源分配和接口控制技术能够实现对资源的集中
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管理和控制, 因而可以实时获取 A 和 B 两个基站的用户接入数目和资源使用率, 基于这些信息, 在重

叠区域, 用户选择接入基站不再仅考虑信号强度, 还需要考虑每个基站当前负载状态和资源的使用率

问题.除此之外,为了能够让接入用户数更多,该技术还能够对接入用户的基站进行再分配. 如前所述,

当新用户进入 A基站非重叠区域并且由于 A基站趋于饱和而无法接入时, 如果 B基站有足够多资源

接入新用户, 而且 A 和 B 的重叠区域有接入 A 基站的用户, 那么可以将接入 A 基站的用户断开, 并

连接到 B 基站, 从而在保证用户服务的基础上, 使得接入用户更多. 实验结果表明, 在接入用户较少,

基站比较空闲的情况下, 该技术与传统网络架构下的资源分配差别不大, 然而当基站资源利用趋于饱

和时, 基于平行网络的无线资源分配和接口控制技术, 在相同情况下较当前的无线资源分配和接口控

制技术可接入的用户数更多, 基站资源利用率更高.

3.3.3 未来网络发展的支持

平行网络的特性及优势决定了其在网络中的广泛应用, 并能够取得很好的实际应用成果. 包括以

下几方面.

云计算. 尽管云计算具有强大的计算能力、海量信息存储和易扩展等优点, 但在服务可靠性、传

输速率和安全性等方面还存在不足. 借助平行网络的人工网络和计算实验, 可以对云计算提供多种评

估方案以及预测方案, 这对于提高服务可靠性、传输速率等方面有较大帮助.

大数据. 大数据的大既是数据量的大, 也是数据处理速度的大, 同时也要求数据传输速度快. 平

行网络在大数据的网络传输中, 能够对这些数据进行分类管理, 并对这些数据的发布、扩散提供最优

方案, 保证大数据对于数据传输速率的要求.

智慧城市. 智慧城市不仅体现在透彻感知和深度计算上, 也体现在全面的互联互通上, 光有感知

和计算而不把这些信息与系统相连没有任何意义.针对智慧城市网络的多样性与复杂性以及网络的巨

大性、场景的多变性, 平行网络能够根据不同智慧城市的不同场景、不同需求提供更加精准的网络服

务需求.

平行网络的最大特点在于其能够对网络整体运行情况进行预测和实时优化, 使得网络资源利用

率、能源消耗和网络服务质量等都保持在最佳状态. 与现有网络架构相比, 平行网络需要实际网络提

供多种类型的、实时的数据支撑其运行, 因而要求实际网络具有更强的感知能力, 而为了快速处理并

反馈这些感知到的海量数据, 也要求控制中心具有较强的计算能力, 这两者在一定程度上制约了平行

网络的实际应用. 而随着技术的发展,以及物联网、云计算等的兴起,感知和计算需求将不再是限制平

行网络发展的主要问题.

4 总结

基于 ACP 方法的平行网络的基本框架就是试图面向网络大数据, 以 “人工网络体现/数据说话”

为要求, 以 “计算实验落实/预测未来” 为任务, 以 “平行执行贯彻/创造未来” 为目标的新一代网络架

构. 相信不久, 人工网络数据及网络信号的处理与分析将同实际物理网络信号的处理与分析一样完善

有效, 成为实时闭环科学认知网络的基础. 人工网络作为计算实验的基础, 将认知网络对物理资源的

优化和网络对人的需求的动态响应结合起来, 实际网络与人工网络平行互动, 形成大反馈, 最终形成

平行网络. 实现对网络设备自动化配置和对网络流量及网络资源实时操控与调度.
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5 展望

SDN 及 NFV 的发展必然会影响人们生活的方方面面, 如出行驾驶、日常购物和医疗保健等, 将

会涌现出多种软件化服务或应用, 开启了网络软件化的时代. 同时, 云端及终端服务器的软件化应用

具有各自的优势及缺点. 在这种必然趋势下, 平行网络能够更有效地调整网络运行状态, 满足网络的

实时扩展及用户各方面不断变化的需求. 并且,平行网络系统将成为网络软件化的重要理论体系支撑.

基于 ACP 方法的平行网络的普及, 有待完备的算法、工具、系统和平台的建立和使用, 涉及多学科、

跨学科的综合交叉融合, 将是一项长期而艰巨的工作.
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Abstract The coexistence of various protocols for current networks leads to extremely complex network sys-

tems, which not only limits the development of network technologies, but also cannot meet the growing demands

for cloud computing, big data, service visualization applications, etc. With the development of information

telecommunication technology, decreasing hardware costs, and the rise of open source packages, network systems

have become more dynamic and flexible, and network service providers expect easier access to the information

technology market. A new business model and collaborative competition must be formed. However, current

network systems are becoming increasingly complex, which also increases project and societal complexity. The

attributes of multi-field, dynamicity, and unpredictability lead network systems to be massively complex, making

it difficult to comprehensively evaluate and accurately amend their schema. Therefore, as a new network archi-

tecture, parallel network is expected to revolutionize the current network situation and meet the evolving demand

for network services. The core idea of parallel networking is to construct artificial networks and effectively opti-

mize the network system operations via the interactions between real networks and artificial networks. Through

computational experiments and analysis of the artificial networks, a control strategy based on network traffic

flow can be continuously tracked and updated in real-time. Meanwhile, the collected operating status of the real

network can also be used to optimize the model of the artificial network. These strategies can be applied to all

types of network equipment to control network operations. Therefore, it is possible to allocate network resources

more effectively, to improve the management and utilization of resources, and to provide new network solutions

to address changing network demands more effectively.

Keywords parallel networks, artificial networks, computational experiments, parallel execution, SDN (software-

defined networking)
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