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摘要 随着信息技术的发展与广泛应用,人类社会进入信息化时代.在信息时代,人们生活和工作在

网络空间中. 网络空间是所有信息系统的集合, 是人类生存的信息环境. 因此, 必须确保网络空间的

安全. 本文综合介绍网络空间的概念、网络空间安全学科、密码学、网络安全、信息系统安全和信息

内容安全领域的研究发展、存在的问题和一些研究热点.

关键词 网络空间安全 信息安全 密码学 网络安全 信息系统安全 信息内容安全

1 概念

1.1 网络空间的概念

人类社会在经历了机械化、电气化之后, 进入了一个崭新的信息化时代. 在信息时代, 信息产业成

为第一大产业. 信息就像水、电、石油一样, 与所有行业和所有人都相关, 成为一种基础资源. 信息和

信息技术改变着人们的生活和工作方式. 离开计算机、网络、电视和手机等电子信息设备, 人们将无

法正常生活和工作. 因此可以说, 在信息时代人们生存在物理世界、人类社会和信息空间组成的三维

世界中 [1∼4].

为了刻画人类生存的信息环境或信息空间, 人们创造了 Cyberspace 一词. 然而 Cyberspace 一词

在我国的译名尚不统一. 如有信息空间、网络空间、网电空间、数字世界等, 甚至还有译音: 赛博空间.

早在 1982 年, 加拿大作家 William Gibson 在其短篇科幻小说《燃烧的铬》中创造了 Cyberspace

一词, 意指由计算机创建的虚拟信息空间, Cyber 在这里强调电脑爱好者在游戏机前体验到交感幻觉,

体现了 Cyberspace 不仅是信息的聚合体, 也包含了信息对人类思想认知的影响. 此后, 随着信息技术

的快速发展和互联网的广泛应用, Cyberspace 的概念不断丰富和演化.
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2008年,美国第 54号总统令对 Cyberspace进行了定义: Cyberspace是信息环境中的一个整体域,

它由独立且互相依存的信息基础设施和网络组成. 包括互联网、电信网、计算机系统、嵌入式处理器

和控制器系统.

目前,国内外对 Cyberspace还没有统一的定义.我们认为它是信息时代人们赖以生存的信息环境,

是所有信息系统的集合.因此把 Cyberspace翻译成信息空间或网络空间是比较好的. 其中信息空间突

出了信息这一核心内涵, 网络空间突出了网络互联这一重要特征. 本文主要采用网络空间这一名称.

1.2 网络空间安全的概念

信息安全是信息的影子, 哪里有信息哪里就存在信息安全问题.

从信息论角度来看, 系统是载体, 信息是内涵. 网络空间是所有信息系统的集合, 是人类生存的信

息环境, 人在其中与信息相互作用相互影响. 因此, 网络空间存在更加突出的信息安全问题. 其核心内

涵仍是信息安全.

当前, 一方面是信息技术与产业的空前繁荣, 另一方面是危害信息安全的事件不断发生. 敌对势

力的破坏、黑客攻击、恶意软件侵扰、利用计算机犯罪、隐私泄露等, 对信息安全构成了极大威胁. 除

此之外, 科学技术的进步也对信息安全提出新的挑战. 由于量子和 DNA 计算机具有并行性, 从而使得

许多现有公钥密码 (RSA、ELGamal、ECC 等) 在量子和 DNA 计算机环境下将不再安全. 因此, 网络

空间安全的形势是严峻的 [5,6].

对于我国来说, 网络空间安全形势的严峻性, 不仅在于上面这些威胁, 更在于我国在 CPU 芯片和

操作系统等核心芯片和基础软件方面主要依赖国外产品. 这就使我国的网络空间安全失去了自主可控

的基础.

习近平主席指出: “没有网络安全, 就没有国家安全. 没有信息化, 就没有现代化”. 我们必须确保

我国的网络空间安全.

2 网络空间安全学科

2.1 网络空间安全学科的内涵

传统的信息安全强调信息 (数据) 本身的安全属性, 认为信息安全主要包含:

• 信息的秘密性. 数据不被未授权者知晓的属性.

• 信息的完整性. 数据是正确的、真实的、未被篡改的、完整无缺的属性.

• 信息的可用性. 数据是随时可以使用的属性.

信息论的基本知识告诉我们, 信息不能脱离它的载体而孤立存在, 因此我们不能脱离信息系统而

孤立地谈论信息安全. 这也就是说, 我们应当从信息系统的角度来全面考虑信息安全. 据此, 我们把信

息系统安全划分为 4 个层次: 设备安全、数据安全、内容安全、行为安全. 其中数据安全即是传统的

信息安全 [1∼4].

1. 设备安全. 信息系统设备的安全是信息系统安全的首要问题.

• 设备的稳定性. 设备在一定时间内不出故障的概率.

• 设备的可靠性. 设备能在一定时间内正常执行任务的概率.

• 设备的可用性. 设备随时可以正常使用的概率.
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信息系统的设备安全是信息系统安全的物质基础, 如果失去了这个物质基础, 信息系统安全就变

成空中楼阁. 对信息设备的任何损坏都将危害信息系统的安全.

2. 数据安全. 采取措施确保数据免受未授权的泄露、篡改和毁坏.

• 数据的秘密性. 数据不被未授权者知晓的属性.

• 数据的完整性. 数据是正确的、真实的、未被篡改的、完整无缺的属性.

• 数据的可用性. 数据是随时可以使用的属性.

信息系统的设备安全是信息系统安全的物质基础,但是仅仅有信息系统的设备安全是远远不够的.

必须在设备安全的基础之上, 进一步确保数据安全.

3. 内容安全. 内容安全是信息安全在政治、法律、道德层次上的要求.

• 信息内容在政治上是健康的;

• 信息内容符合国家法律法规;

• 信息内容符合中华民族优良的道德规范.

除此之外, 广义的内容安全还包括信息内容保密、知识产权保护、信息隐藏和隐私保护等诸多

方面.

4. 行为安全. 数据安全是一种静态安全, 行为安全是一种动态安全.

• 行为的秘密性. 行为的过程和结果不能危害数据的秘密性. 必要时, 行为的过程和结果也应是

秘密的.

• 行为的完整性. 行为的过程和结果不能危害数据的完整性, 行为的过程和结果是预期的.

• 行为的可控性. 当行为的过程出现偏离预期时, 能够发现、控制或纠正.

行为安全的思想符合哲学上实践是检验真理唯一标准的基本原理,同时也符合我国政府的 “安全、

可控” 的信息安全策略.

确保信息安全是一个系统工程, 必须综合采取各种措施才能奏效. 特别应当强调的是, 绝不能忽

视法律、教育、管理措施, 在许多情况下它们的作用大于技术措施.

信息系统的硬件系统安全和操作系统安全是信息系统安全的基础,密码和网络安全等技术是关键

技术. 而且, 只有从信息系统的硬件和软件的底层做起, 从整体上综合采取措施, 才能比较有效地确保

信息系统的安全 [1∼4,7∼9].

综上,我们给出网络空间安全学科的定义:网络空间安全学科是研究信息获取、信息存储、信息传

输和信息处理领域中信息安全保障问题的一门新兴学科 [7∼9].

网络空间安全学科是计算机、电子、通信、数学、物理、生物、管理、法律和教育等学科交叉融合

而形成的一门交叉学科.它与这些学科既有紧密的联系,又有本质的不同.信息安全学科已经形成了自

己的内涵、理论、技术和应用, 并服务于信息社会,从而构成一个独立的一级学科. 2015年 6月国务院

学位委员会和教育部批准增设网络空间安全一级学科.

2.2 网络空间安全学科的主要研究方向和研究内容

当前,网络空间安全学科的主要研究方向有: 密码学、网络安全、信息系统安全、信息内容安全和

信息对抗 [7∼9].

(1) 密码学. 密码学由密码编码学和密码分析学组成,其中密码编码学主要研究对信息进行编码

以实现信息隐蔽, 而密码分析学主要研究通过密文获取对应的明文信息. 密码学的主要研究内容有

(a) 对称密码;

(b) 公钥密码;
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(c) Hash 函数;

(d) 密码协议;

(e) 新型密码 —— 生物密码、量子密码等;

(f) 密钥管理;

(g) 密码应用.

(2) 网络安全. 网络安全的基本思想是在网络的各个层次和范围内采取防护措施,以便能对各种

网络安全威胁进行检测和发现, 并采取相应的响应措施, 确保网络环境的信息安全. 其中, 防护、检测

和响应都需要基于一定的安全策略和安全机制. 网络安全的主要研究内容有

(a) 网络安全威胁;

(b) 通信安全;

(c) 协议安全;

(d) 网络防护;

(e) 入侵检测;

(f) 入侵响应;

(g) 可信网络.

(3) 信息系统安全. 信息系统是信息的载体, 是直接面对用户的服务系统. 用户通过信息系统得

到信息的服务. 信息系统安全的特点是从系统级的整体上考虑信息安全的威胁与防护. 信息系统安全

的主要研究内容有

(a) 信息系统的安全威胁;

(b) 信息系统的硬件系统安全;

(c) 信息系统的软件系统安全;

(d) 访问控制;

(e) 可信计算;

(f) 信息系统安全等级保护;

(g) 信息系统安全测评认证;

(h) 应用信息系统安全.

(4) 信息内容安全. 信息内容安全是信息安全在政治、法律、道德层次上的要求. 我们要求信息

内容是安全的, 就是要求信息内容在政治上是健康的, 在法律上是符合国家法律法规的, 在道德上是

符合中华民族优良的道德规范的. 信息内容安全的主要研究内容有

(a) 信息内容的获取;

(b) 信息内容的分析与识别;

(c) 信息内容的管理和控制;

(d) 信息内容安全的法律保障.

目前学术界对信息内容安全的认识尚不一致. 广义的信息内容安全还包括信息内容的保密、知识

产权保护、信息隐藏、隐私保护等.

(5) 信息对抗. 信息对抗是, 为消弱、破坏对方电子信息设备和信息的使用效能, 保障己方电子

信息设备和信息正常发挥效能而采取的综合技术措施,其实质是斗争双方利用电磁波和信息的作用来

争夺电磁频谱和信息的有效使用和控制权. 信息对抗的主要研究内容有

(a) 通信对抗;

(b) 雷达对抗;
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(c) 光电对抗;

(d) 计算机网络对抗.

2.3 网络空间安全学科的理论基础

网络空间安全学科在其形成和发展过程中形成了自己特有的学科理论基础和方法论 [7∼9].

(1) 数学是一切自然科学的理论基础, 当然也是信息安全学科的理论基础.

现代密码可以分为两类: 基于数学的密码和基于非数学的密码. 但是,基于非数学的密码 (如量子

密码和 DNA 密码等) 正处在发展的初期, 尚没有广泛的实际应用. 目前广泛应用的密码仍然是基于

数学的密码. 对于基于数学的密码, 密码学界普遍认为设计一个密码就是设计一个数学函数, 而破译

一个密码就是求解一个数学难题. 这就从本质上清晰地阐明了数学是密码学的理论基础. 作为密码学

理论基础之一的数学分支主要有代数、数论、概率统计、组合数学等.

协议是网络的核心, 因此协议安全是网络安全的核心. 作为协议安全理论基础之一的数学主要有

逻辑学等.

博弈论是现代数学的一个分支, 是研究具有对抗或竞争性质的行为的理论与方法. 一般, 称具有

对抗或竞争性质的行为为博弈行为. 在博弈行为中, 参加对抗或竞争的各方各自具有不同的目标或利

益, 并力图选取对自己最有利的或最合理的方案. 博弈论研究的就是博弈行为中对抗各方是否存在最

合理的行为方案,以及如何找到这个合理方案.博弈论考虑对抗双方的预期行为和实际行为,并研究其

优化策略. 博弈论的思想古已有之, 我国古代的《孙子兵法》不仅是一部军事著作, 而且是最早的一部

博弈论专著. 博弈论已经在经济、军事、体育和商业等领域得到广泛应用. 信息安全领域的斗争无一

不具有这种对抗性或竞争性. 如,网络的攻与防、密码的加密与破译、病毒的制毒与杀毒、信息隐藏与

分析、信息对抗, 等等. 因为信息安全领域的斗争, 本质上都是人与人之间的攻防斗争, 因此博弈论便

成为网络空间安全学科的基础理论.

(2) 信息论、控制论和系统论是现代科学的基础, 因此也是网络空间安全学科的基础理论.

信息论是商农为解决现代通信问题而创立的; 控制论是维纳在解决自动控制技术问题中建立的;

系统论是为了解决现代化大科学工程项目的组织管理问题而诞生的. 它们本来都是独立形成的科学理

论, 但它们相互之间紧密联系、互相渗透, 在发展中趋向综合、统一, 有形成统一学科的趋势. 这些理

论是信息安全学科的基础理论.

信息论奠定了密码学和信息隐藏的基础. 信息论对信息源、密钥、加密和密码分析进行了数学分

析, 用不确定性和唯一解距离来度量密码体制的安全性, 阐明了密码体制、完善保密、纯密码、理论保

密和实际保密等重要概念, 把密码置于坚实的数学基础之上, 标志着密码学作为一门独立的学科的形

成. 因此, 信息论成为密码学的重要的理论基础之一.

从信息论角度看, 信息隐藏 (嵌入) 可以理解为在一个宽带信道 (原始宿主信号) 上用扩频通信技

术传输一个窄带信号 (隐藏信息). 尽管隐藏信号具有一定的能量, 但分布到信道中任意特征上的能量

是难以检测的. 隐藏信息的检测是一个有噪信道中弱信号的检测问题. 因此, 信息论构成了信息隐藏

的理论基础.

系统论是研究系统的一般模式、结构和规律的科学. 系统论的核心思想是整体观念. 任何一个系

统都是一个有机的整体, 不是各个部件的机械组合和简单相加. 系统的功能是各部件在孤立状态下所

不具有的.

控制论是研究机器、生命社会中控制和通信的一般规律的科学. 它研究动态系统在变化的环境条

件下如何保持平衡状态或稳定状态. 控制论中把 “控制” 定义为, 为了改善受控对象的功能或状态, 获
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得并使用一些信息, 以这种信息为基础施加到该对象上的作用. 由此可见, 控制的基础是信息, 信息的

传递是为了控制, 任何控制又都依赖于信息反馈.

信息安全遵从 “木桶原理”. 这 “木桶原理” 正是系统论的思想在信息安全领域的体现.

保护、检测、响应 (PDR)策略是确保信息系统和网络系统安全的基本策略.在信息系统和网络系

统中, 系统的安全状态是系统的平衡状态或稳定状态. 恶意软件的入侵打破了这种平衡和稳定. 检测

到这种入侵, 便获得了控制的信息, 进而杀灭这些恶意软件, 使系统恢复安全状态.

确保信息系统安全是一个系统工程, 只有从信息系统的硬件和软件的底层做起, 从整体上综合采

取措施, 才能比较有效地确保信息系统的安全.

以上观点已经经过信息安全的实践检验, 证明是正确的, 是行之有效的. 它们符合系统论和控制

论的基本原理. 这表明, 系统论和控制论是信息系统和网络系统安全的基础理论.

(3) 网络空间安全学科的许多问题是计算安全问题, 因此计算理论也是网络空间安全学科的理论

基础, 其中包括可计算性理论和计算复杂性理论等.

可计算性理论是研究计算的一般性质的数学理论. 它通过建立计算的数学模型, 精确区分哪些是

可计算的, 哪些是不可计算的. 对于判定问题, 可计算性理论研究哪些问题是可判定问题, 哪些问题是

不可判定问题.

计算复杂性理论使用数学方法对计算中所需的各种资源的耗费作定量的分析,并研究各类问题之

间在计算复杂程度上的相互关系和基本性质. 可计算理论研究区分哪些是可计算的, 哪些是不可计算

的,但是这里的可计算是理论上的可计算,或原则上的可计算.而计算复杂性理论则进一步研究现实的

可计算性, 如研究计算一个问题类需要多少时间, 多少存储空间. 研究哪些问题是现实可计算的, 哪些

问题虽然是理论可计算的, 但因计算复杂性太大而实际上是无法计算的.

众所周知, 授权是信息系统访问控制的核心, 信息系统是安全的, 其授权系统必须是安全性的. 可

计算性的理论告诉我们:一般意义上,对于给定的授权系统是否安全这一问题是不可判定问题,但是一

些 “受限” 的授权系统的安全问题又是可判定问题. 由此可知, 一般操作系统的安全问题是一个不可

判定问题, 而具体的操作系统的安全问题却是可判定问题. 又例如, 著名的 “停机问题” 是不可判定问

题, 而具体程序的停机问题却是可判定的. 由此可知, 一般计算机病毒的检测是不可判定问题, 而具体

软件的计算机病毒检测又是可判定问题. 这就说明了可计算理论是信息系统安全的理论基础之一.

本质上, 密码破译就是求解一个数学难题, 如果这个难题是理论不可计算的, 则这个密码就是理

论上安全的. 如果这个难题虽然是理论可计算的, 但是由于计算复杂性太大而实际上不可计算, 则这

个密码就是实际安全的, 或计算上安全的. “一次一密” 密码是理论上安全的密码, 其余的密码都只能

是计算上安全的密码. 根据计算复杂性理论的研究, NPC 类问题是 NP 问题中最难计算的一类问题.

公钥密码的构造往往基于一个 NPC 问题, 期望密码是计算上安全的. 如 McEliece 密码基于纠错码的

一般译码是 NPC 问题. 背包密码基于求解一般背包问题是 NPC 问题. MQ 密码基于多变量二次非线

性方程组的求解问题是 NPC 问题, 等等. 这说明计算复杂性理论是密码学的理论基础.

(4) 访问控制理论是网络空间安全学科的理论基础.

访问控制是信息系统安全的核心问题. 访问控制的本质是, 允许授权者执行某种操作获得某种资

源, 不允许非授权者执行某种操作获得某种资源. 许多信息安全技术都可看成是访问控制. 例如, 网络

等信息系统中的身份认证是最基本的访问控制.密码技术也可以看成是访问控制.这是因为,在密码技

术中密钥就是权限,拥有密钥就可以执行相应密码操作获得信息.没有密钥,就不能执行相应密码操作

不能获得信息. 同样, 信息隐藏技术也可以看成是访问控制. 这是因为, 在信息隐藏中隐藏的技术与方

法就是权限, 知道了隐藏的技术与方法, 就能获得隐藏的信息. 不知道隐藏的技术与方法, 就不能获得

130



中国科学 : 信息科学 第 46 卷 第 2 期

隐藏的信息.

访问控制理论包括各种访问控制模型与授权理论. 例如, 矩阵模型、BLP 模型、BIBA 模型、中国

墙模型、基于角色的模型 (RBAC)、属性加密等等. 其中属性加密是密码技术与访问控制结合的新型

访问控制.

访问控制是信息安全领域的一种共性关键技术,许多信息安全领域都要应用访问控制技术. 因此,

访问控制理论是网络空间安全学科的理论基础, 而且是网络空间安全学科所特有的理论基础.

(5) 密码学理论是网络空间安全学科的理论基础.

虽然信息论奠定了密码学的基础. 但是, 密码学在其发展过程中已经超越了传统信息论, 形成了

自己的一些新理论.如单向陷门函数理论、公钥密码理论、零知识证明理论、多方安全计算理论、以及

部分密码设计与分析理论. 从应用角度看, 密码技术是信息安全的一种共性技术, 许多信息安全领域

都要应用密码技术. 因此, 密码学理论是网络空间安全学科的理论基础, 而且是网络空间安全学科特

有的理论基础.

综上可知, 数学 (代数、数论、博弈论等)、信息理论 (信息论、系统论、控制论)、计算理论 (可计

算性理论、计算复杂性理论) 是网络空间安全学科的理论基础, 而博弈论、访问控制理论和密码学理

论是网络空间安全学科所特有的理论基础.

2.4 网络空间安全学科的方法论基础

Decare 在 1637 年出版了著作《方法论》, 研究论述了解决问题的方法, 对西方人的思维方式和科

学研究方法产生了极大的影响. Decare 把研究的方法划分为 4 步:

(a) 永不接受任何我自己不清楚的真理. 对自己不清楚的东西, 不管是什么权威的结论, 都可以

怀疑.

(b) 将要研究的复杂问题, 尽量分解为多个比较简单的小问题, 一个一个地解决.

(c) 将这些小问题从简单到复杂排序, 先从容易解决的问题入手.

(d) 将所有问题解决后, 再综合起来检验, 看是否完全, 是否将问题彻底解决了.

Decare 的方法论强调了把复杂问题分解成一些细小的问题分别解决, 是一种分而治之的思想. 但

是它忽视了各个部分的关联和彼此影响. 近代科学特别是系统论的发展使我们发现, 许多复杂问题无

法分解, 分解之后的局部并不具有原来整体的性质, 因此必须用整体的思想和方法来处理, 由此导致

系统工程的出现. 方法论由传统的方法论发展到系统性的方法论.

网络空间安全学科的方法论既包含分而治之的传统方法论, 又包含综合治理的系统工程方法论,

而且将这两者有机地融合为一体.具体概括为,理论分析、逆向分析、实验验证、技术实现 4个核心内

容 [7∼9], 这四者既可以独立运用, 也可以相互结合, 指导解决信息安全问题, 推动网络空间安全学科发

展. 在运用这些方法论分析和解决信息安全问题时, 特别强调底层性和系统性. 即, 根据信息安全学科

方法论的指导, 从信息系统的软硬件底层和系统结构层来分析和解决信息安全问题.

逆向分析是网络空间安全学科所特有的方法论. 这是因为信息安全领域的斗争, 本质上是攻防双

方之间的斗争. 《孙子兵法》指出: “知己知彼, 百战不殆”. 知彼就是要逆向分析. 信息安全学科的每

一分支都具有攻和防两个方面. 如密码学由密码编码学和密码分析学组成, 网络安全由网络安全防护

和网络攻击组成等等. 因此必须从攻和防两个方面进行研究. 例如, 在密码学的研究中, 既要研究密码

设计又要研究密码分析. 在网络安全的研究中, 既要研究网络安全防护又要研究网络攻击. 而且在进

行网络安全防护设计时, 首先要进行安全威胁分析和风险评估. 这些都是逆向分析方法论的具体应用,

并且已被实践证明是正确的和有效的.
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在设计和分析信息系统安全时, 不仅涉及到技术, 还涉及到系统的组织管理和法律保障等诸多方

面. 除此之外, 因为人是系统的管理者和使用者, 因此人是影响信息系统安全的重要因素. 又因为信息

安全领域对抗的本质是人与人之间的对抗, 而人是最智能的. 不考虑人的因素, 是不可能有效解决信

息安全问题的.

因此,我们应当,以人为核心,运用定性分析与定量分析相结合、注意量变会引发质变、综合处理、

追求整体效能, 解决信息安全中的理论、技术和应用问题.

3 密码学

密码学是研究如何在敌手存在的环境中保护通信及信息安全的科学. 密码学的公开研究时间较

短, 标志性事件是 1949 年 Shannon《保密系统的通信理论》的发表以及 20 世纪 70 年代美国 DES

算法的公布和公钥密码思想的提出. 之后公开密码研究发展迅速, AES、NESSIE 计划、eSTREAM 计

划、SHA3 计划以及 CAESAR 计划极大地推动了密码学新思想、新方法的发展. 此外, 云计算、大数

据等新的应用环境,侧信道攻击等新的攻击手段带来了新的安全需求. 于是,涌现出了全同态密码、属

性及函数密码、程序混淆密码、抗泄露密码等新的研究方向.下面我们从密码算法、密码协议、密码实

现、密钥安全 4 个方面介绍密码学研究现状及进展情况, 并介绍值得关注的研究热点.

3.1 密码算法

密码算法主要包括分组密码、流密码、Hash函数及 MAC、公钥密码以及新兴的认证加密算法等.

20 世纪 70 年代, 美国国家标准局 NBS 发布数据加密标准 DES. 但随着网络的发展和计算能力的提

高, DES 密钥长度过短的劣势逐渐暴露出来. 在 1999 年的 RSA 竞赛中, Distributed. net 组织利用

10 万台普通计算机协同工作在 1 天之内通过穷举搜索获得了 DES 密钥. 为了取代 DES, 美国标准技

术研究所 NIST 发起了征集高级加密标准 AES 的竞赛, 经过三轮筛选从初始 15 个候选算法中确定

Rijndael 算法作为 AES. AES 可以抵抗包括差分攻击、线性攻击等已知的各种攻击手段, 且在软硬件

实现速度、内存要求方面都具有很好的性质. AES 发布后, 理论研究的重点转为对现有密码结构安全

性分析, 并取得了一系列重要的成果 [10∼12]. 分组密码研究中一个值得注意的新方向是在现实应用中

有广泛需求的轻量级密码得到了快速发展. 比如 PRESENT [13], LBlock [14], PRINCE [15], PRIDE [16],

Simplified AES [17] 等及针对这些新轻量级算法的一系列分析工作.

20世纪初,代数攻击的出现给基于 LFSR设计的流密码算法带来巨大威胁, 2003年结束的 NESSIE

计划竟然没有一个流密码通过安全性评估被选为标准.由于流密码可通过分组密码工作模式的调整得

到, 以 Shamir 为代表的很多学者提出应该全面检讨是否还有必要再单独设计流密码. 但流密码领域

的学者普遍认为在软件上可以快速实现的流密码或在硬件实现上只需要很少资源的流密码依然具有

实用价值. 于是, 欧盟 ECRYPT 项目在 2004 年发起了称为 eSTREAM 的流密码设计竞赛, 最终选出

了 4 个软件可快速实现的流密码: HC-128, Rabbit, Salsa20, SOSEMANUK,以及 3 个对硬件资源要求

低的流密码算法: Grain v1, MICKEY v2, Trivium. eSTREAM, 计划大大促进了流密码设计分析思想

的发展. 在设计方面, 新的研究动向有二: 一是开始出现非线性乱源设计; 二是分组密码的设计思想逐

步融入流密码设计. 在分析方面也取得了一些新进展 [18,19], 出现了针对 LFSR 的快速相关攻击 [20]、

区分攻击 [21]、高阶差分攻击 [22] 以及立方攻击 [23] 等. 我国学者在流密码理论研究 [24,25] 及设计方面

成果颇丰, 特别需要指出的是由我国学者设计的祖冲之密码 [26] 在 2011 年入选为 LTE 国际标准, 大
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大提升了我国在新一代无线通信领域的话语权.

Hash 函数是一个将任意长度的消息映射成固定长度消息的函数, 带密钥的 Hash 函数也称为

MAC. Hash 函数和 MAC 可用于认证和数字签名, 具有非常重要的实际应用, 如 2012 年的火焰病

毒就是因为攻击者获得了Windows系统升级程序使用的 Hash算法的碰撞,从而可以对自身代码进行

数字签名, 使杀毒软件认为病毒拥有合法数字证书, 从而绕过杀病毒软件的查杀. 由于我国学者王小

云在 MD5, SHA-1 等 Hash 函数攻击方面取得突破性进展 [27∼30], 2007 年 NIST 启动了 SHA-3 计划,

在全球范围内征集新的 Hash 标准, 最终 Keccak 算法被选为 SHA-3 算法. SHA-3 计划促进了 Hash

函数和 MAC 的快速发展, 涌现了 HAIFA、SPONG、宽管道、双管道等多种新的结构和设计方法, 同

时其分析方法也出现了新的进展 [31∼34]. 近年来, 在 Hash 函数和 MAC 设计方面, 实用同态 MAC [35]

是一个值得注意的新方向.

认证加密是近年新兴的研究领域, 目标是利用单一密码同时提供机密性、完整性与认证功能. 认

证加密方案可通过分组密码的 OCB、CCM 模式来构造, 但其存在一定的效率瓶颈. 2013 年, NIST

启动了 CAESAR 竞赛 [36], 掀起了直接构造完整的认证加密方案的热潮. 已经提出了诸多认证加密方

案,如 ALE、FIDES、AEZ等 [37∼43],但密码学界对这个新兴领域的安全问题认识尚不完全透彻,以致

出现了不少安全问题 [44∼47]. 可以预见, 认证加密方案的研究将成为未来几年里最受关注的研究方向

之一.

自 1976年 Diffie与 Hellman提出公钥密码概念以来,提出了许多公钥密码体制,目前应用最为广

泛的包括 RSA密码、ElGamal密码和椭圆曲线密码. 但公钥密码的密钥证书管理比较复杂,为了简化

密钥管理, Shamir 提出了基于身份的公钥密码 [48], Boneh 和 Franklin 基于双线性配对技术构造了实

用的方案 [49]. 随后, 很多优秀的基于身份方案 [50∼53] 陆续提出. 出现了新型的公钥密码体制, 如无证

书加密 [54]、广播加密 [55,56]、属性加密 [57∼60]、谓词加密 [61,62], 及函数加密 [63,64] 等. 其中属性加密、

谓词加密、函数加密等已成为解决云计算环境下数据安全及隐私保护问题的重要技术手段.

由于 shor 量子算法的提出, 传统的基于大整数分解和离散对数问题的公钥密码的安全受到了巨

大的威胁, 研究能够抵抗量子计算攻击的公钥密码成为急需. 称能够抵抗量子计算机攻击的密码为抗

量子计算密码. 目前认为抗量子计算密码主要有 3 类: 基于物理学的量子密码、基于生物学的 DNA

密码和基于数学的抗量子计算密码. 其中基于数学的抗量子计算密码目前主要有: 多变量密码体制、

纠错码密码体制、格公钥密码体制和基于 Hash 函数的签名体制 [5].

3.2 密码协议

密码协议是指两方或者更多方, 为完成某种信息系统安全功能而执行的一系列规定步骤. 由于面

向应用, 密码协议的涵盖非常广泛, 既包括身份认证、密钥交换、秘密共享、数字签名、零知识证明、

多方安全计算等基本工具, 也包括电子选举、电子投票等复杂功能.

秘密共享的概念最早由 Shamir 和 Blakley 分别提出, 目的是希望将一个秘密分解后交给多人掌

管, 只有在秘密持有人达到设定人数时, 秘密才能被恢复. Shamir 使用了 Lagrange 插值法来实现秘密

共享, Blakley使用多维空间中的点来进行构造.秘密共享协议一直在不断发展 [65],又出现了线性秘密

共享及近来的函数秘密共享 [66]. 目前, 秘密共享已经成为构造更复杂密码协议 [67,68] 的基本工具.

零知识证明是指证明者向验证者证明他知道某个秘密而同时又不泄露秘密的任何信息的一种方

法. 这一概念最早由 Goldwasser 等 [69] 于 1985 年提出, 通过证明者和验证者之间的一系列交互来

实现. 随后, Santis 等解决了不需要交互的零知识证明问题 [70,71]. Deng 等解决了零知识证明中的双

重可重置猜想问题 [72,73]. Zhao 等实现了公钥环境下的并发零知识协议 [74]. 零知识证明是各类安全
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协议的基础, 已经被广泛用于身份认证、电子投票等协议的设计中. 近年来, 又有一些新的模型和方

法 [75,76] 用在特定应用领域 [77] 的零知识证明中.

安全多方计算是一个由多方参与的分布式计算协议, 每个参与方分别提供输入信息参与计算, 并

获得计算结果, 但在计算结束后, 却无法获得其他参与方的输入信息. 安全多方计算最初由姚氏百万

富翁问题 [78] 引出, 有两方参与计算, 后推广成为多方计算 [79]. 安全多方计算使用秘密共享、零知识、

比特承诺 [80]、不经意传输 [81] 等作为其基础工具, 以构造电子选举协议、电子拍卖协议等应用协议,

并且在门限签名、数据库查询与数据挖掘、隐私保护中有很重要的应用. 早在 1997 年, Goldwasser 就

对安全多方计算进行了比较全面的总结 [82], 近年来, 安全多方计算理论依然在缓步发展. 如新出现的

黑盒安全多方计算 [83]、计算过程可中止的安全多方计算 [84], 及非交互式安全多方计算 [85] 等新的方

法值得研究者关注.

随着各种新型网络及应用的出现, 出现了如外包计算 [86,87]、可验证存储 [88,89] 等新的应用协议.

随着云计算、物联网、车载网、互联网 +、智慧城市等更广泛的应用, 密码协议设计及分析方法的研

究也必将获得新的发展.

3.3 密码实现安全

密码算法分数学形态、软件形态和硬件形态, 通常说密码算法是安全的是指密码算法在数学上是

安全的, 但密码算法的应用必须以软件或硬件的形态实现, 而数学上的安全并不能保证算法的软硬件

实现安全.

侧信道攻击是一种利用与密码实现有关的物理特性来获取运算中暴露的秘密参数,以减少理论分

析所需计算工作的密码分析方法. 1996 年, Kocher 首次提出了侧信道攻击方法, 利用测量密码算法执

行时间的方法成功分析了 RSA 和 DES 算法 [90∼92]. 随后, 差错 [93,94]、能量 [95]、辐射 [96,97]、噪声、

电压等更多物理特性 [98,99] 被用于侧信道分析技术中. 特别值得指出的是,我国的谷大武、周永彬、唐

明等在侧信道攻击研究方面也取得了优异的成果. 为抵抗侧信道攻击, 研究人员提出了指令顺序随机

化、加入噪声、掩码、随机延迟等方法, 但都无法完全抵抗越来越复杂的各种侧信道攻击.

2008 年, Petite 等 [100] 提出在设计算法时就需要考虑信道泄露信息情况下算法的安全性, 并设计

了一个简洁的流密码算法, Dziembowski 与 Pietrzak 进一步提出了抗泄露密码 [101] 这一概念, 将可能

泄露的信道信息抽象为数学上的泄露函数. 这就把物理实现上存在的问题重新归纳为数学问题. 在这

种模型下设计出的算法自然可以避免实现时可能遇到的安全问题. 在这种思路下, 近年来出现很多在

不同应用目标下的抗泄露密码算法 [102∼105], 成为密码学领域的一项新的重要研究方向. Yu 等在该方

面作出了很好的工作 [106,107].

另一方面, 在很多应用中攻击者可以侵入系统获取密码系统的密钥, 称这种攻击为白盒攻击. 一

种抵抗白盒攻击的方法称为白盒实现, 它是将密钥做成查询表分发到整个网络结构中, 使得每个块看

起来独立于密钥, 攻击者无法从中直接获得密钥数据. 已经提出了一些白盒实现 [108,109], 但同时也出

现了若干攻击 [110],可以说目前还未有公认的安全高效的白盒密码实现. 2013年密码混淆技术 [111] 取

得重大进展以来, 提出了基于密码混淆技术的白盒密码, 但其效率成为瓶颈. 混淆技术将可能成为保

证密钥和密码算法代码安全的一种方法.

3.4 密钥管理

密钥为密码系统中最重要的资源, 对密码系统最有效的攻击为直接获取密钥. 密钥管理的目标是
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保证密钥的全生命周期的安全, 包括密钥的产生、分配、存储、使用、备份/恢复、更新、撤销和销毁

等环节的安全.

密钥一般需要随机生成, 弱的随机数发生器将直接导致密码系统安全性降低. 2013 年 Snowdon

曝出, NSA 设计了带陷门的伪随机数生成算法 Dual EC DRBG 并通过 NIST 确立为标准, 之后买通

RSA 公司, 将该算法作为 Bsafe 安全软件中的默认随机数生成算法, 从而对世界进行信息控制. 此外,

通过对网络上大量使用的 RSA 密码算法的模数进行大量扫描再两两求取公因子, 研究人员得到了诸

多 RSA 密码系统的私钥从而进行破解, 这主要也是因为使用随机数发生器生成 RSA 私钥时, 不同系

统 RSA 私钥之间发生了碰撞.

如前所述, 密钥通常由随机数产生器生成, 包括真随机数发生器 (TRNG) 和伪随机数发生器

(PRNG)两类. TRNG通过物理环境的随机因素来产生随机性,近年来研究热点集中在高速 TRNG的

设计 [112]、安全分析及熵估计理论 [113,114] 方面. PRNG 是由随机种子通过确定性算法扩展得到随机

性. 无论是 TRNG 还是 PRNG, 使用之前都必须进行安全性分析和检测.

随着目前嵌入式设备、可穿戴设备的广泛应用, 如何保护这些设备中的私钥成为关键问题. 物理

不可克隆 (PUF) [115] 技术提供了密钥生成及存储保护的一体化解决方案. 该技术利用物理芯片本身

的结构指纹, 在每次需要密钥运算时, 结合一个密钥生成算法临时提取私钥, 保证断电后无法通过物

理入侵的手段直接读取密钥. 目前出现了诸多低成本高可靠的 PUF 设计, 但其安全性分析和安全应

用 [116] 还需进一步研究.

目前通信网络模型下的密钥管理技术已较为成熟, 包括层次化的密钥结构、标准化的密钥协商协

议、采用硬件或加密方式存储密钥、采用秘密共享或密钥托管方式存储或恢复密钥. 公钥密码的密钥

管理技术 PKI 也已经成熟. 但是, 密钥管理技术与具体应用紧密相关, 必须针对具体应用才能设计出

合理的密钥算理方案. 云计算、物联网、大数据等新的应用环境给密钥管理提出更多新需求和新挑战,

研究这些新兴应用下的密钥管理技术成为重要的研究方向.

3.5 研究热点

本节介绍密码学领域的几个研究热点, 它们或者有望发展为重大新研究方向, 或者有望解决重大

密码学问题, 包括抗量子计算密码、格密码、全同态密码、程序混淆密码、属性及函数密码、密码设计

与分析自动化等.

目前认为抗量子计算密码主要有 3 类: 基于物理学的量子密码、基于生物学的 DNA 密码和基于

数学的抗量子计算密码. 在量子密码中最成熟的是量子密钥分配, 其安全性基于量子力学基本原理,

可提供无条件安全的密钥分配. 我国在这一领域的研究和应用处于国际前列. 应当指出, 量子密码不

是只有量子密钥分配, 还有量子分组密码和量子公钥密码. 但是后者受量子计算复杂性理论的限制,

尚不成熟, 需要投入更多的研究. 由于 DNA 密码不是基于计算的, 所以它具有抵抗量子计算机攻击的

能力. 我国学者提出了 DNA 对称和公钥密码方案 [117,118]. 但是目前的 DNA 密码主要基于实验技术,

缺少理论基础, 设计和应用都不够方便. 这些都需要进一步深入研究. 基于数学的抗量子计算密码目

前主要有: 多变量密码体制、纠错码密码体制、格公钥密码体制和基于 Hash函数的签名体制.其中格

密码和多变量密码的研究比较多. 研究表明, 目前许多多变量密码方案是不安全的, 设计出安全高效

的多变量密码是困难的. 而格密码兼具安全性和效率优势, 被认为是目前最有前途的抗量子计算密码

体制.

量子密码中目前最成熟的是量子密钥分配 (QKD)协议.迄今人们已经提出了基于不同物理原理、

传输介质和编码方式的多种 QKD协议,包括 BB84协议 [119]、B92协议 [120]、EPR协议 [121]、差分相
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位协议 (DPS) [122]、相干单向协议 (COW) [123]、连续变量协议 [124]、反直觉协议 [125] 等. 其中 BB84

协议的安全性得到公认. 尽管 QKD 协议具有理论上的绝对安全, 但由于现实中器件是非理想的, 目

前 QKD 协议的热点逐步转向与实际系统结合的安全性研究, 包括测量设备无关 QKD 协议 [126]、半

设备无关 QKD 协议 [127]、完全设备无关 QKD 协议 [128] 等. 必须指出, 量子密码绝非只有量子密钥

分配, 还有量子加密、签名、认证等其他密码, 但这些密码尚不成熟, 亟待进一步深入研究.

格中困难问题具有最坏情形与平均情形困难性相等和被普遍认为抗量子计算攻击两大优势,此外

在全同态加密设计中也发挥重要作用 [129,130]. 目前, 格中困难问题已被用来构造标准 CPA, CCA- 安

全公钥加密体制 [131,132]、基于身份的加密体制 [133∼135]、数字签名体制 [136∼139]、密钥协商协议 [140]、

盲传输协议 [141]、Hash 函数 [142] 等. 此外理想格 [143] 的引入使得基于格的密码体制开始日趋实用.

尽管如此, 由于格中问题的具体困难性并不完全明晰, 相较 RSA, ECC 等公钥密码体制, 对格公钥密

码进行安全性评估以及较精确的参数选择更为困难, 这些方面还需要进一步研究.

全同态加密允许在未知密钥情况下, 对密文进行任意操作, 其所得的值解密后等于对相应明文进

行相同操作后所得的值, 由于其特殊的 “同态” 性质, 因此在云计算等环境中具有非常重要的应用. 全

同态加密思想早在 1978 年就由 Rivest 等提出, 但直到 2009 年才由 Gentry 提出第一个全同态加密方

案 [144]. 之后涌现出了大量全同态加密的设计, 目前效率最高的全同态加密方案的构造都主要基于理

想格上的 LWE 问题 [145,130]. 在美国 DARPA 实施的 “密文可编程” 项目支持下, 全同态加密在快速

实现上出现重大突破 [146∼149], 计算效率相对原有 Gentry 方案提升了 5∼6 个数量级, 密钥量也从 GB

降低到 MB 量级, 尽管如此, 其效率离大规模实际应用仍有一定的距离. 另外, 提高同态密码的安全

性, 也是一个值得研究的方面.

程序混淆密码在保留程序功能性的同时使得程序是 “不可识别” 的, 其最初主要通过一些启发式

方法实现. 2001 年 Barak 等 [121] 首次对程序混淆给出了严格的密码学定义并进行系统研究. 2013 年

Grag 等 [111] 在通用不可区分混淆的构造上取得重大突破以来, 研究人员以程序混淆为工具成功构造

了可否认加密 [150]、标准模型下可证安全的全域 Hash 方案 [151] 等, 解决了诸多密码学困难难题, 同

时也出现了新的通用混淆设计方法 [152,153], 但其构造与安全性归约都十分复杂, 效率较低. 最近, 由

于构造程序混淆的基本工具 —— 多线性映射相继被攻击 [154,155], 研究人员可能需要对程序混淆密码

进行重新审视.

属性加密的密文和密钥都与一组属性相关, 加密者可以指定接收者的属性, 使得产生的密文只能

由满足加密策略的属性用户解密, 具有一对多的加解密模式. 函数加密为属性加密的推广, 加密者不

但能够决定用户能否解密数据,还能够决定用户能够解密什么形式 (函数)的数据. 由于可实现灵活的

细粒度访问控制, 属性和函数加密成为当前大数据、云存储环境中加密数据访问控制的重要工具, 并

成为密码学领域的研究热点.

众所周知, 安全强度高是对密码的基本要求. 然而高安全强度密码的设计却是十分复杂困难的.

如何设计出高安全强度的密码和使密码设计自动化是人们长期追求的目标. 文献 [156,157] 最先研究

利用智能计算设计密码函数, 为密码函数的设计自动化走出了重要的一步. 文献 [158,159] 将密码学与

智能计算结合起来, 借鉴生物进化的思想, 提出了演化密码的概念和利用演化密码实现密码设计和密

码分析自动化的方法. 文献 [3]总结了这方面的研究成果.近年来已经出现了量子智能算法. 我国学者

利用量子智能算法设计密码函数, 在多指标优化方面取得好成绩. 应当指出, 密码是一个复杂系统, 密

码设计和分析自动化决非易事. 但是, 在社会信息化的今天, 应当让计算机在密码设计与分析中发挥

越来越大的作用.
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4 网络安全

4.1 网络安全需求

近年来, 随着无线网络、智能终端、云计算等新兴技术的快速发展, 以物联网、5G 网络、CPS 等

为代表的下一代网络 [160] 正处于逐步部署和实现过程中, 网络形态逐步呈现出了层次化、虚拟化、服

务化的特点. 在下一代网络中, 网络安全是保障整个系统正常工作, 提供多样化应用服务的基础, 其面

临着来自不同层次的各种威胁和挑战. 针对不同层次的安全需求, 国内外学者通过设计安全协议、构

建攻击防护、访问控制和隐私保护等安全机制来实现网络环境下信息的安全采集、传输、存储和服务.

4.2 网络安全机制

4.2.1 安全协议

网络依托协议构建起来, 因此, 安全协议贯穿于网络的各层, 是网络安全的基础. 根据不同网络层

次安全需求, 国内外学者在形式化方法的支撑下设计了多种类型的安全协议.

在感知层中, 密钥分发协议的设计是实现节点认证、加密通信的基础协议, 目前是感知层安全协

议研究的热点. 针对传感网节点数量大、能量受限等特点, 预分发密钥是当前无线传感网中采用的主

流方案, 比较典型的协议有 BROSK 协议 [161]、ZigBee 协议 [162] 以及 LKMS [163] 协议等, 易于部署

但安全性较差. 对此, 有学者提出了任意两个传感器节点共享不同密钥的方案 [164], 安全性较高, 但存

储代价较高. 综合安全和效率, 采用密钥链的方式可以让每个节点储存多个密钥, 从而减小密钥规模.

基于密钥链的典型协议包括 Gupta 等 [165] 的随机分发密钥链的方案, Huang 等 [166] 的基于簇首的

密钥分发方案, 此外, 还有基于哈希链的改进方案 [167]、多路径的改进方案 [168] 以及密钥重分发的方

案 [169] 等多个方案. 在传感网安全路由协议设计方面, 主要采用针对特定的攻击对标准路由协议进行

扩展, 从而保证数据路由过程中的安全性.

在传输层中, 结合 TCP/IP 传输协议簇模型, 安全协议的设计由下至上主要包括接入认证、安全

路由、端到端安全传输、异构网络安全切换及漫游等协议. 在接入认证方面, 由于无线网络的开放性,

使其更易遭受攻击, 因此, 现有研究主要集中在无线网络环境下. 目前 WLAN 的认证协议通常基于

802. 1x 访问控制架构 [170] 和 EAP 协议规范 [171] 来进行设计和分析的, 在 IETF 标准中, 典型协议

包括 EAP-MD5, EAP-LEAP, EAP-TLS, EAP-PEAP, EAP-AKA 等 [172]. MD5 方法最简单, 但安全性

较低; EAP-TLS 使用 PKI 来保护认证过程, 被认为是最安全的认证方法, 但由于交互过程复杂而导

致验证开销较大, 对此, Li 等 [173] 设计了两轮交互消息完成 4 步握手协议, 在保证安全性的同时大大

提高了效率. 此外, 随着用户对隐私保护需求的提升, 匿名认证协议的设计和实现也成为安全领域的

研究热点 [174,175]. 在安全路由、端到端安全传输协议设计方面, 以 IPSec, SSL/TLS 安全协议为代表.

IPSec 定义了数据在路由过程中使用的安全功能, 引入密钥管理协议 IKE 来实现实体间动态认证, 并

生成后续通信过程中的会话密钥 [176]. SSL/TLS 采用 X.509 认证, 并使用认证过程中产生的会话密钥

保证两个应用间端到端通信的机密性和可靠性 [177]. 根据不同的应用场景, 研究者在这两种典型协议

的基础上又作了许多扩展和改进. 在异构网络安全切换及漫游方面, 许多学者以 LTE-WLAN 互联体

系作为典型场景进行了研究,包括 3GPP组织提出的 TS 33.234 [178],基于椭圆曲线密码的快速认证协

议 [179]. 基于 WAPI的匿名网络接入协议等 [180]. Zhao等设计了一种 OAKE协议,在安全性、效率等

方面优于美国的 MQV/HMQV 协议 [181].

137



张焕国等: 网络空间安全综述

在汇聚层和应用层中, 网络攻击主要针对数据和应用软件, 系统通过攻击防护、访问控制和隐私

保护等机制来保证信息的安全性, 协议则作为载体用来部署和实施所提出的安全机制.

4.2.2 网络攻击防护

网络的开放性和共享性以及协议和软件的安全漏洞决定了网络中面临着多层次、多种类的安全

攻击. 根据攻击对象的不同, 可以分为针对网络协议和针对服务应用的攻击两种.

针对网络协议的攻击主要集中在感知层和传输层. 在感知层中, 针对传感节点能量受限、安全机

制弱等缺陷, 攻击者可以实施射频干扰、节点俘获、碰撞和耗尽攻击、虚假路由信息攻击、选择性转

发攻击、黑洞攻击、女巫攻击和虫洞攻击等 [182∼184]. 通过使用认证、加密、监听、探索、发送冗余数

据包以及采用多径路由可以抵御上述的攻击 [185]. 在传输层, 存在的典型网络攻击包括 SYN 洪泛和

TCP会话劫持等. 使用防火墙技术来检测和过滤数据,可以有效地抵御 SYN洪泛攻击 [186]. 使用 SSL

等安全通信协议, 可以有效抵御 TCP 会话劫持.

针对服务应用的攻击主要集中在汇聚层和应用层, 主要包含针对应用服务器的网络攻击和恶意

软件入侵. 针对应用服务器的攻击包括 DoS 攻击, 以及针对特定协议的攻击, 如 DNS 缓存投毒 [187].

通过部署防火墙, 配置安全策略, 即可保护应用服务器抵御网络攻击. 恶意软件包括病毒、蠕虫、木

马、rootkits和僵尸网络 [188]. 恶意软件检测技术用来保护系统免受恶意软件的危害. 恶意软件的检测

技术分为基于异常的检测技术、基于规则的检测技术和基于特征的检测技术 [189]. 根据检测方法, 每

种检测技术又可以分为动态检测、静态检测和混合检测.

4.2.3 访问控制

访问控制在众多领域中有着重要的应用. 网络系统是一种复杂分布式系统,用户及资源种类众多,

不同的用户对不同的资源 (网络、数据和服务)有不同的操作权限,因此需要根据安全需求制定相应的

安全策略来保证信息安全和业务的正常运转.

在感知层和传输层中, 访问控制通常与安全认证协议及用户身份管理相结合, 主要应用在用户接

入认证方面, 如 802.1x 访问控制框架. 在该框架下, 只有通过验证的用户和节点才能够正常使用相应

的网络资源.

在汇聚层和应用层中, 访问控制根据相应安全策略对用户访问数据和服务资源的权限进行验证.

在访问控制机制研究中, 核心是安全策略的设计, 根据策略种类的不同, 常见的访问控制模型包括基

于角色的访问控制模型 RBAC [190], 基于任务和行为的访问控制模型 TBAC [191]. 在 RBAC 模型中,

权限根据用户身份进行分配. TBAC 采用动态授权的主动安全模型, 根据用户/程序的行为实时进行

权限管理. 但 RBAC 和 TBAC 可扩展性不高, 属于粗粒度的访问控制. 为此, Goyal 等 [192] 提出了基

于属性的访问控制模型 (ABAC), 控制策略是基于请求者和资源所固有的一些属性, 并将网络环境等

因素考虑进去, 使得 ABAC 具有足够的灵活性和可扩展性, 同时使得安全的匿名访问成为可能. 此外,

随着大数据时代的到来, 多数据源信息服务下细粒度的访问控制成为未来研究的热点 [193].

4.2.4 隐私保护

近年来, 随着城市信息化建设的加快, 隐私问题越来越受到人们的关注. 目前, 在网络环境下, 根

据不同的隐私保护需求分为两类: 一类是针对网络链路信息的保护,如发送/接收者信息、路由信息等;

另一类针对网络中的敏感数据保护.
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针对网络链路信息的保护主要针对感知层和传输层 [194]. 信息传输过程中, 攻击者会跟踪数据传

输路径从而获得用户的一些隐私信息,因此,通常通过设计安全路由协议来保护用户的隐私信息.路由

协议隐私保护方法一般基于随机路由策略,即数据包的每一次传输并不都是从源节点向汇聚节点方向

传输, 而是转发节点以一定的概率将数据包向远离汇聚节点的方向传输. 同时传输路径不是固定不变

的, 每一个数据包的传输路径都随机产生. 所以, 这样的随机路由策略使得攻击者很难获取数据传输

的真实路径, 从而无法获取用户的隐私信息.

针对敏感数据信息的保护贯穿于网络中的每个层次,目前保护敏感数据的方法主要包括以下两类:

一种通过修改或隐藏原始信息的局部或全局敏感数据来保护隐私,主要的方法有 k-匿名 [195]、l-多样

性 [196]、差分隐私 [197] 等; 另一种是通过加密技术对信息进行保护, 主要的方法有同态加密技术、安

全多方计算等. 在感知层, 隐私保护主要包括节点内部的隐私保护和整个传感器网络的隐私保护 [198].

在传输层, 结合传输层安全协议采用加密技术实现数据隐私保护. 在汇聚层, 主要采用 k- 匿名、l- 多

样性、差分隐私等方法实现用户敏感信息的隐藏. 在应用层,主要针对服务过程中的信息隐私保护,如

位置隐私等; 近年来, 随着服务组合技术的发展, 信息流控制技术被用于信息在不同服务间交互时的

隐私保护 [199].

4.3 未来网络安全研究方向

随着互联网技术的广泛应用, 网络正向泛在互联、移动化、智能化、可定制、更高速化的方向发

展,其中存在的安全隐患则不同于传统网络安全问题,需要结合新的技术和背景进行研究.本节针对目

前具有代表性的 5 个网络安全发展方向进行讨论, 为未来网络安全的发展提供参考.

4.3.1 移动终端安全

随着硬件和软件技术的不断更新,移动终端已经能够提供与个人 PC相似或相同的功能,逐渐成为

具有强大便携和计算能力的个人智能系统.通过多种网络接入技术,例如 IEEE 802. 11、蓝牙、GSM、

GPRS、UMTS 等, 移动终端能够实现不同环境下与不同设备的互联, 并随时共享信息. 然而, 丰富的

网络接入方式导致了移动设备容易成为恶意软件和用户的攻击目标.目前针对移动终端主流的攻击方

式包括: 无线攻击 (wireless attacks) [200,201]、入侵攻击 (break-in attacks) [202,203]、面向基础设施的攻

击 (infrastructure-based attacks) [204,205]、蠕虫攻击 (worm-based attacks)、僵尸网络 (Botnet) 和基于

用户的攻击 (user-based attacks) [206,207].

4.3.2 网络设备安全

随着网络设备逐渐向智能化方向发展,原有计算系统中的安全问题也存在于网络设备当中. 例如,

智能路由设备, 其操作系统可能受到恶意用户的攻击而使路由错误转发或失效, 导致网络不可用. 以

路由器为例,其面临的主要安全威胁包括: DDOS攻击 (distributed denial of service attack)、中间人攻

击 (man in the middle attack) [208,209]、TCP重置攻击 (TCP reset attack) [210] 以及针对 OSPF的攻击

(attack on OSPF) [211∼213].

4.3.3 SDN 安全

由于传统因特网把控制逻辑和数据转发紧耦合在网络设备上, 导致网络控制平面管理的复杂化,

也使网络控制层面的新技术很难直接部署在现有网络上, 灵活性和扩展性较差. 而 SDN (software
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defined networking)将逻辑控制和数据转发进行分离,减少了网络设备承载的诸多复杂功能,提高了网

络新技术和新协议实现和部署的灵活性和可操作性. 因此, SDN能够提供灵活可定制的网络拓扑结构

以及虚拟网络设备, 能够有效监控网络数据的传输, 并支持不同协议的安装和卸载等.

然而灵活性也为 SDN 带来了安全方面的威胁. 文献 [214] 认为 SDN 的安全需求主要发生在应用

层和控制层之间,包括: (1)应用的授权、认证、隔离; (2)策略冲突的消解. 针对应用的授权、认证、隔

离问题, 文献 [214,215] 给出了相应的分析和解决方案. 文献 [216] 提出了一种安全加固的控制平面操

作系统, 用以解决策略冲突消解的问题. 文献 [217] 提出了一个在 SDN 架构上开发网络安全应用的开

发环境 FRESCO, 保证了基于 SDN 应用开发的安全.

4.3.4 CPS 安全

信息物理融合系统 (CPS) 是通过计算 (computation)、通信 (communication) 与控制 (control) 技

术的有机与深度融合, 实现计算资源与物理资源的紧密结合与协调的下一代智能系统. CPS 是由运行

在不同时间和空间范围的分布式的、异步的异构系统组成的动态混合系统. 由于 CPS 具有跨层、异

构、高度互联等特点, 因此其面临的安全问题和挑战也呈现较为复杂的特性. 文献 [218] 提出了 CPS

面临的主要 6 个安全挑战, 包括: 机密性、上下文模糊、安全聚合、拓扑模糊、可扩展信任管理与隐私

聚合. 文献 [219] 从 CPS 安全目标和威胁、安全需求、主要攻击手段、安全关注点、安全问题解决方

案 5 个方面阐述了 CPS 安全研究领域的主要内容. 文献 [220∼222] 分别从安全策略、安全平台、安全

协议等方面论述了 CPS 系统设计和运行中的安全问题, 并给出了相应的解决方法.

4.3.5 5G 网络安全

5G并不是单一的无线接入技术,也不是几个全新的无线接入技术,而是多种新型无线接入技术和

现有无线接入技术 (4G 后向演进技术) 集成后的解决方案总称. 从某种程度上讲, 5G 是一个真正意

义上的融合网络. 5G 终端设备拥有软件定义的无线收发与调制方式以及新的错误控制模式. 终端设

备能够同时接入和访问多种不同的无线网络, 并能够根据服务访问的需求自动进行网络的切换. 文献

[223] 提出 5G 安全挑战主要包含可重构、自适应并且轻量级保护机制的设计以及预防来自应用层的

攻击行为. 由于 5G 技术是当前新兴通信和网络技术的融合, 文献 [224] 提出 5G 的安全挑战实质上来

自其组成部分, 例如 SDCN 安全、无线网络融合安全、D2D、M2M 安全等.

5 信息系统安全

5.1 可信计算的新发展

5.1.1 中国可信计算的新发展

中国的可信计算, 起步不晚, 水平不低, 成果可喜, 处于国际可信计算领域的前列 [1,2,4,225∼228].

1. 中国的可信计算标准

2013 年中国公布了以下 3 个可信计算技术标准. 这些标准反映了中国可信计算技术的新进展.

(1) 可信平台主板功能接口 (GB/T 29827-2013)

可信平台主板功能接口标准的核心创新是, 改进 TCG 的 TPM, 设计了我国的可信平台控制模块

TPCM [4]. TPCM 的主要技术创新点是:
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• 将可信度量根 RTM、可信存储根 RTS 和可信报告根 RTR 都集中到 TPCM 中, 以 TPCM 作

为平台的信任根.

TCG 的 RTM 是 BIOS 开始部分的软件代码, 由于 RTM 置于 TPM 之外, 容易受到恶意攻击. 将

它放到 TPCM 中, 提高了安全性.

• 具备主动的度量功能. 平台启动时 TPCM 首先掌握对平台的控制权, 并对平台关键部件进行完

整性度量.

TCG 的可信计算平台在启动时首先执行 RTM. 因此, RTM 的执行是由平台的 CPU 执行的, 而

这时尚未对平台进行可信度量,因此 RTM的执行有可能是不可信的. 采用主动度量机制后,系统启动

时 TPCM首先掌握系统的控制权, RTM的执行和信任度量都由信任根 TPCM进行,确保平台可信度

量的安全.

• 配置中国商用密码算法的硬件引擎.

TPCM在密码算法方面遵从中国《可信计算平台密码技术方案 (TCM)》,并且配置中国商用密码

算法 (SM2, SM3, SM4) 的硬件引擎, 提高了密码的处理速度.

•为了提高 TPCM对操作系统和应用程序的支持,采用了高速的 PCI或 PCI-E总线作为 TPCM

与系统之间的连接.

TCG 的可信 PC 规范采用 LPC 总线实现 TPM 与平台的南桥芯片相连. 我们认为这是 TCG 为

了与现有计算机兼容而采取的技术方案.由于 LPC总线的速率低,不能支持高速的应用. TPCM采用

了高速的 PCI 或 PCI-E 总线, 能够对操作系统和应用程序提供更有力的支持.

• 增强身份认证功能. 通过 7816 总线实现口令与智能卡相结合的身份认证, 还可以扩展指纹等方

式的身份认证.

可信平台模块有了 7816总线后,就可以方便地支持智能卡,因此就能够实现口令与智能卡相结合

的双因素身份认证. 这对提高平台的安全性是有利的.

• 通过 I2C 或 GPIO 等总线实现 TPCM 对计算机资源 (如 I/O 接和网络设备等) 的控制.

我国的信息安全政策是 “安全、可控”. 因此, 可信平台模块应当能够控制平台的资源, 这是设计

TPCM 的主要动机.

TPCM 的这些创新点是有充分的实践基础的. 早在 2003 年, 武汉大学与企业合作开发出的我国

第一款可信计算机 (SQY14 嵌入密码型计算机) [229] 就已经实现了 TPCM 的主要创新点. SQY14 嵌

入密码型计算机采用了一个嵌入式安全模块 (ESM) [230]. ESM 是由 J2810 芯片和中国商用密码芯片

封装组成的模块, 因此 ESM 支持中国商用密码. ESM 通过 7816 总线控制智能卡子系统, 智能卡即

是用户身份凭证又是用户密钥的载体. ESM 通过 I2C 总线控制计算机的重要资源 (如 BIOS) 和所有

I/O端口, 实现了对计算机资源的主动管控.在 ESM内部开辟了日志,与硬盘日志共同构成两级日志,

提高了日志的安全性. 实践已经证明, 这些安全措施对于提高 SQY14 嵌入密码型计算机的安全性是

十分有效的 [229].

(2) 可信连接架构 (TCA) (GB/T 29828-2013)

可信网络连接 (TNC)是 TCG的一个重要规范. TNC的目的是把平台的可信性向网络延伸,确保

网络的可信. 实践证明, TNC 具有开放性、安全性和系统性等优点. 但是, TNC 也有一些明显的不足:

• TNC 只有网络服务器对接入终端的验证, 缺少接入终端对网络服务器的验证. 显然, 网络服务

器与接入终端是不对等的.

• TNC 中, 多个实体需要进行大量的信息交互, 却没有给出相应的安全协议, 只是简单的介绍了

如何进行消息的传递.
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• TNC 的架构比较复杂, 难于扩展, 实现成本高.

由于 TCA 的适用范围和场景与 TNC 相似, 因此在 TCA 规范的制定过程中, 参考了 TNC 规范

和技术路线, 在发扬其优点的基础上, 同时注意克服其不足之处. TCA 具有以下几个创新点 [4]:

(a) TNC 本质上是一个二元架构, 网络服务器处于控制地位, 接入终端处于被动地位. 因此造成

了只有网络服务器对接入终端的验证, 缺少接入终端对网络服务器的验证. TCA 采用了三元对等架

构. 访问请求者和访问控制器作为对等实体, 策略管理器提供访问请求者与访问控制器之间双向的身

份认证与平台可信性评估支持, 使得访问请求者与访问控制器一样具有控制连接的能力. 这种三元对

等架构也使得 TCA 架构 3 个层次之间的协议与控制方式与 TNC 具有显著不同.

(b)三元对等架构需要一个可信第三方为参与网络连接的两个对等实体进行身份认证与平台可信

性评估. 在 TCA 中, 将策略管理器作为可信第三方, 实现对网络请求者与网络接入者之间的双向认

证. 这种方式既简化了身份管理、策略管理和证书管理机制, 又保证了终端与网络的双向认证.

(c) TCA 架构基于我国自主知识产权的三元对等实体鉴别及访问控制方法, 在网络访问控制层采

用三元鉴别可扩展协议 (TAEP) 实现 TCA 的实体鉴别, 支持序列 TAEP 鉴别和隧道 TAEP 鉴别两

种实现方式. 采用三元对等鉴别的访问控制方法 (TePA-AC)来实现端口访问控制,支持全端口控制和

部分端口控制两种实现方式.

(d)为了降低系统实现难度, TCA采用自底向上、支持完整实现的方式,将 TCA的协议进行统一

定义, 在一个规范中包含了所有协议与接口功能的支持, 并通过自定义与保留字段的方式支持协议扩

展. 从而使 TCA 产品设计人员容易理解所有的接口定义和协议流程.

(3) 可信计算密码支撑平台功能与接口规范 (GB/T 29829-2013)

TSS 软件栈是上层软件和 TPM 之间的软件中间件, 为上层软件使用 TPM 芯片提供了桥梁. 实

践证明, TSS 具有安全性较好、效率高等优点, 总体上是成功的, 为可信计算发挥了重要作用. 但是,

TSS 也存在一些不足之处:

(a) TCG 软件栈 TSS 规范在结构上采取了层次化和模块化的思想, 但是由于其在抽象层方面引

入的对象实体较多, 导致关系复杂, 开发难度大. 另外, 这种结构对于嵌入式环境来说, 过于复杂, 因此

不利于在嵌入式系统中应用.

(b) TSS 的主要目标是用于 TPM 的一般性管理与访问, 缺乏监控机制.

可信计算密码支撑平台功能与接口规范描述了可信计算密码支撑平台的功能原理与要求,并定义

了可信计算密码支撑平台为应用层提供服务的接口规范 [4]. 它与 TSS 规范的主要差异如下:

(a) 采用中国商用密码算法.

(b) 协议的精简及变化

• 使用自主设计的 AP 协议, 代替 TCG 的多个授权协议 (OIAP, OSAP 等);

• 协议中使用对称密码算法来保护请求和响应数据的秘密性;

• 由于存储保护使用对称密码算法, 存储主密钥为对称密钥, 因此密钥迁移协议也作了相应改动.

(c) 证书减少

TCG的 TPM 1.2使用 5种证书,而中国规范只使用两种证书:密码模块证书和平台身份证书.其

中平台身份证书是双证书, 包括签名证书和加密证书.

(d) 密钥种类简少

TCG 的 TPM 1.2 使用 7 种密钥, 而中国规范只使用 4 种密钥: 密码模块密钥 EK、平台身份密

钥 PIK、存储主密钥 SMK、用户密钥 UK.
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2. 中国的 TCM/TPM 2.0 芯片

2012 年中国国民技术公司研制出世界上第一块 TCM/TPM 2.0 芯片, 支持中国商用密码算法, 通

过国家密码管理局的认证, 并得到国内外的广泛应用.

3. 中国的麒麟操作系统

2013 年中国政府决定不采购 WIN-8 操作系统, 从而把用户对安全操作系统的紧迫需求和巨大市

场提供给了中国企业.

我国中标软件公司开发出支持可信云计算的麒麟操作系统. 主要技术特征有支持可信启动

(TBOOT), 支持中国 TCM/TPM 2.0 芯片, 支持中国商用密码, 实现了从 TCM/TPM 到 VM 的完

整信任链, 支持 Intel 的 TXT 技术和 OAT 技术, 实现了基于 OAT 的平台远程证明, 实现了可信云管

理. 我们希望, 麒麟操作系统在进一步完善后走向实际应用.

5.1.2 TCG 可信计算的新发展

1. 从 TPM 1.2 到 TPM 2.0

随着可信计算技术的发展与应用, 特别是在了解到中国的 TCM 技术后, TCG 认识到在 TPM

设计方面存在的不足. TCG 从 2008 年开始考虑制定 TPM 的新规范, 经过几年的工作, 于 2012 年

10 月 23 日公开发布了 TPM 2.0 规范. TCG 在对 TPM 2.0 作了进一步的完善后, 于 2013 年向

ISO/IEC提出 TPM 2.0成为新标准的申请. 2015年 6月 ISO/IEC接受 TPM 2.0规范成为新的国际标

准 [231]. 中国政府投了赞成票, 这说明 TPM 2.0 得到中国政府的认可.

TPM 2.0 与 TPM 1.2 相比, 作了许多改进, 其中最重要的是在密码配置与应用方面的改进.

(1) 密码配置更合理

• 支持多种密码算法. TPM 1.2 只配置了公钥密码, 没有明确配置对称密码. 公钥密码也只支

持 RSA 密码. TPM 2.0 不仅支持公钥密码, 也支持对称密码. 对于公钥密码, 既支持 RSA, 也支持

ECC和其他密码. 对于对称密码,既支持 AES,也支持其他密码. 对于 Hash函数,既支持 SHA-384和

SHA-3, 也支持其他 Hash 函数.

• 支持密码算法更换. TPM 1.2 不支持密码算法更换. 在中国学者发现 SHA-1 的安全缺陷

后 [27∼30], 使得 TPM 1.2 的可用性下降. TPM 2.0 支持密码算法更换.

• 支持密码算法本地化. 由于 TPM 2.0 支持密码算法更换, 所以 TPM 2.0 支持各国使用自己的

密码算法, 从而实现密码本地化. TCG 在 TPM 2.0 规范中, 特别强调了完全支持中国商用密码 SMx.

(2) 提高了密码性能

• TPM 1.2 只采用公钥密码 RSA, 没有采用对称密码, 因而加解密速度慢, 而且密钥证书种类多,

应用和管理不方便. 而 TPM 2.0 吸收了中国 TCM 的优点, 使用对称密码加密数据, 使用公钥密码进

行签名和认证, 从而提高了密码处理速度, 而且减少了密钥证书的种类, 便于应用和管理.

• TPM 1.2 只支持 RSA 密码. 由于 RSA 密钥长, 软硬件实现规模大, 密码处理速度慢. TPM 2.0

既支持 RSA, 也支持 ECC 和其他密码. 由于 ECC 密钥短, 软硬件实现规模小, 密码处理速度快.

(3) 密钥管理更合理

• 密钥层次和类型. 从层次上划分, TPM 2.0 设置了 3 个密钥层次: 固件层、背书层和存储层.

其中固件层是 TPM 1.2 所没有的, 用以调用 BIOS 的密码资源, 从而增强了 TPM 2.0 的密码功能. 从

功能上划分, TPM 2.0 有 3 种类型的密钥: 背书密钥 (EK)、存储密钥 (SK) 和认证密钥 (包含签名密

钥和认证密钥).
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• 减少了密钥和证书种类. TPM 1.2 定义了 7 种密钥和 5 种证书. 由于密钥和证书种类太多, 应

用和管理都很复杂. 原因之一是, TPM 通过密钥类型定义密钥功能. 而 TPM 2.0 通过密钥功能定义

密钥类型, 如定义一个签名密钥用于所有的签名, 从而减少了密钥的类型. 相应地, 证书的类型也就减

少了.

• 密钥产生方案更合理. TPM 2.0 产生两种不同的密钥: 普通密钥和主密钥. 普通密钥用随机数

产生器 (RNG) 产生. 主密钥的产生, 首先用 RNG 在 TPM 内部产生一个种子, 然后利用密钥派生函

数 KDF基于这个种子产生主密钥. TPM 2.0采用了两种 KDF:基于椭圆曲线的 ECDH SP800-56A和

基于 HMAC 的 KDF SP800-108.

(4) 支持虚拟化

•云计算需要虚拟化,而 TPM 1.2不支持虚拟化. 为了使可信计算平台能够支持云计算, TPM 2.0

支持虚拟化.

(5) 提高了密钥使用的安全性

• 在 TPM 1.2 中, 如果密钥的授权数据是低熵的, 则易受到暴力攻击和中间人攻击. 又由于密钥

的句柄是不被授权的, 攻击者可以盗用一个授权数据使用另外一个密钥, 从而危害密钥的安全性. 而

TPM 2.0 在授权数据中加入了秘密的辅助数据 (secret salt), 同时也改进了密钥句柄的授权, 增强了安

全性.

• 在 TPM 2.0 中, 在 HMAC 中加入密钥的名称, 可以阻止密钥替换攻击, 从而提高了密钥的使用

安全性.

(6) 统一授权框架

• TPM 1.2 中对应用、委托应用、迁移对象采用不同的授权方法, 管理复杂. TPM 1.2 中隐私保

护模型也不一致, 有时使用 TPM 保护隐私, 有时又假定必须有操作系统的参与.

• TPM 2.0 采用了统一的授权框架, 而且扩展了授权方法, 允许利用签名和 HMAC 进行授权, 并

允许进行组合.

虽然 TPM 2.0 与 TPM 1.2 相比, 作了许多改进, 安全性和可用性得到提高. 但是, TPM 2.0 仍然

存在如下问题:

• TPM 2.0 的实际应用尚少, 它的安全性只有经过实践检验才能得到证实.

• TPM 2.0 支持密码算法更换, 支持密码本地化, 但是在这种多密码算法环境下的兼容性、安全

性需要进行分析和验证.

• TPM 2.0 与 TPM 1.2 不兼容. 因此, 从 TPM 1.2 过渡到 TPM 2.0 需要一个较长的过渡时间.

由于 TPM 2.0 规范发布的时间不长, 而且 TCG 一直在对其进行修改. 所以, 学术界对它的研究

还很少, 还需要进行深入的研究. 文献 [232] 对其密钥管理 API 进行了形式化分析, 文献 [233] 对其数

字签名柔韧性和可升级性进行了研究. 文献 [232, 234] 发现 TPM 2.0 密钥复制机制的安全性问题, 并

给出了安全增强方案. 文献 [235] 发现 TPM 2.0 策略授权机制的安全缺陷, 并给出了改进方案. 文献

[236] 发现在 TPM 2.0 中密钥数据块替换漏洞依然存在, 并指出结合应用程序的访问控制可在一定程

度上规避该漏洞. 综上, TPM 2.0 规范是可信计算技术与产业发展的必然产物, 它的出现必将推动可

信计算技术与产业的发展. 由此我们可以看到, 中国的可信计算对 TCG 的影响.

2. 从 VSTA 到 WIN-10

缺少操作系统对可信计算的支持, 是可信计算应用较少的主要原因之一 [1,2]. 微软公司长期致力

于操作系统对可信计算的支持, 经历了从 VISTA 到 WIN-10 的发展历程. 由于 VISTA 过分强调了安

全性, 忽视了易用性, 用户使用不方便, 结果用户不接受 VISTA. WIN-8 的开发吸取了 VISTA 的经验
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和教训, 努力在提高安全性的基础上使用户使用方便. WIN-8 全面支持可信计算.

(1) 可信启动 (TBOOT). 基于 UEFI BIOS 和 TPM 2.0 芯片的支持, 实现了计算平台的可信启动.

而且, 可信启动中的可信度量, 由 TCG 规范中的简单 HASH 值度量, 增强为数字签名验证, 提高了安

全性.

(2)提前引入反病毒技术 (ELAM).在可信启动过程中,利用数字签名确保只有Win-8的OS Laoder

被加载, 而且提前引入反病毒技术, 提高了安全性.

(3)基于信誉的访问控制:用户的信誉参与到访问控制中,这有利于规范用户行为和营造和谐的应

用环境.

(4) Bitlock 磁盘加密系统. WIN-8 保留了 WIN-7 的 Bitlock 磁盘加密系统, 而且利用 TPM 2.0 进

行密钥管理, 提高了安全性.

由于操作系统是系统资源的管理者, 是信息系统安全的基础 [1,2,4,7], 出于确保我国信息安全的考

虑, 中国政府决定不采购 WIN-8. 这一决定是十分正确的, 有利于国产操作系统技术与产业的发展.

尽管 WIN-8 全面支持可信计算, 增强了安全性, 但是用户对 WIN-8 仍不满意. 于是, 微软又开始

研发 WIN-10, 并于 2015 年 7 月正式发布. WIN-10 在身份认证、数据保护、阻止威胁、设备安全等方

面增强了安全性. 为了适应中国市场的应用, WIN-10 支持中国的 TCM/TPM 2.0 芯片. 用户是否喜

欢 WIN-10, 只有通过应用才能知道.

5.2 云计算系统的安全

云计算是面向服务的计算, 通常划分为: 基础设施即服务 (IaaS)、平台即服务 (PaaS)、软件即服

务 (SaaS). 云计算使计算象水、电、石油一样, 成为公共基础资源. 国际产业界普遍认为, 云计算是十

大战略技术之首. 我国政府将云计算作为国家重点发展领域.

2012 年云成熟度调查结果表明, 41% 的用户拒绝采用云, 其主要原因是担心云的信息安全与隐私

保护问题. 这说明, 信息安全与隐私保护问题已成为阻碍云计算发展的最大障碍!

由于云计算是面向服务的计算, 所以它必然采用资源共享的工作方式. 资源共享引出诸多的信息

安全问题: 几乎无限的计算资源, 但用户不知道这些资源是否是可信的; 几乎无处不在的服务, 但用户

不知道这些服务是否是可信的; 几乎无限的存储空间, 但用户不能感知自己数据的存在、更不能控制

自己的数据. 于是, 用户对云计算不放心、担心自己的数据被损坏、被泄露、被篡改. 于是, 用户就不

信任云计算.

可信计算是一种提高计算机系统可信性的信息安全技术. 而且可信计算特别适合用于提高信息系

统的基础设施层和平台层的可信性. 因此, 采用可信计算来增强云计算的可信性, 是一种必然的选择.

5.2.1 IaaS 层的安全

基于可信计算增强云计算系统基础设施层的安全, 当前的研究主要集中在以下 4 个方面:

(a) 云计算系统的信任模型. 信任模型是可信计算技术的基础, 要基于可信计算增强云计算系统

基础设施层的安全, 就必须首先建立云计算系统的信任模型. 为此, 应分析云计算系统的启动过程、

软件加载和执行过程中的各部件的相互关系和相互作用,特别是要分析虚拟机环境下的内部实体间的

相互关系和相互作用. 进而研究其信任传递、度量与验证方法. 在此基础上, 建立云计算系统的信任

模型.
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(b) 云计算系统的可信计算基 (TCB). 分析云计算系统的安全威胁, 进而研究面对安全威胁的防

护方法与防护体系. 其中的一个核心问题是作为云计算系统的安全基础的可信计算基 (TCB) 的构造.

有了可信计算基, 以此为信任基础, 逐级扩展信任关系, 最终可构建出可信云计算系统.

(c) 可信云计算系统的构建. 研究可信云计算系统的构建. 要特别考虑云计算的动态虚拟性给云

计算系统构建带来的一些特殊安全问题.

(d) 云计算系统的安全监控. 研究云计算系统的安全监控. 特别是, 适应虚拟化和多租户任务执行

环境下的安全监控机制与方法, 以确保云计算系统的运行安全.

文献 [237∼239] 研究了 IaaS 层的动态完整性度量框架与协议, 并用实验证明了这些方法的可

行性.

5.2.2 PaaS 层的安全

云操作系统和数据库等基础软件成为确保云计算安全的重要基础. 毫无疑问, 云操作系统和数据

库等基础软件应当是支持可信计算的. 从微软公司 VISTA 到 WIN-10 走过的历程, 可知这是十分困

难的. 尽管这件事是困难的, 但是人们仍然在坚定地前进. 这一点仍然可以从微软的 Windows 和我国

中标麒麟操作系统的发展中看出, 参见 5.1.1 和 5.1.2 小节.

构造云可信执行环境, 为用户提供一个安全可靠的云平台是平台层的核心问题. 文献 [240] 研究

了基于信任扩展的可信虚拟机执行环境构建方法. 文献 [241]研究了基于 TPM 2.0的虚拟可信平台及

其安全性. 文献 [242]研究了基于 vDRTM支持多安全级别的可信执行环境 (TEE)的构建. 文献 [243]

研究了对 TEE 中程序运行行为的监控.

5.2.3 SaaS 层的安全

数据安全和软件安全是 SaaS 层安全的两个最重要的问题.

数据安全就是给用户提供数据的可感知性、完整性、可用性、安全性和可控性. 这一领域是目前

云安全领域论文最多的一个领域. 其主要技术手段是采用密码技术和纠错编码技术 [85∼88,146∼149].

密码的应用不能没有密钥管理. 传统密钥协商协议, 如 DH 密钥协商协议等, 都要求双方进行同

样的计算. 可是对于云计算来说, 云平台拥有巨大的计算能力, 而云终端的计算能力是有限的, 两者的

计算能力存在巨大的非对称. 因此, 传统的密钥协商协议对于云计算系统是不适用的. 文献 [244]给出

了一种非对称密钥协商协议. 让云平台承担大的计算量, 让云终端承担小的计算量, 双方经过不同的

计算, 却得到相同的密钥.

软件安全是信息安全中一个困难问题. 确保软件安全主要有以下方法: 第 1 个是编写安全代码,

这是主动的方法, 但是我们很难确保完全做好这一点. 第 2 个是对软件进行安全测试, 以发现并修复

软件的安全缺陷. 第 3 个是对软件的运行实施安全监控. 请参见 5.3 小节.

我国在可信云计算领域已经发展到产业化阶段. 武汉大学与华为公司合作开发出我国第一款可信

云服务器, 其主要可信技术特征有: 支持中国 TCM/TPM 2.0 芯片、支持中国商用密码算法、可信启

动 (TBOOT)、从 BIOS 到 VM 的信任度量、支持 TXT 多次度量技术、支持虚拟机环境下的软件安

全保护、支持云系统的可信管理.

这款可信云服务器被配置到华为的 FusionCloud 系统中, 并被用于可信电信云 (NFV)、华为可信

计算池 (TCP)等应用中. 华为公司在可信云服务器获得实际好处后,更进一步开发出可信路由器等可

信网络产品, 在我国首先闯出一条网络产品可信化的网络安全之路.
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武汉大学还与浪潮公司合作开发出可信云服务器, 并用于浪潮可信云系统中.

华为公司和浪潮公司的可信云服务器的应用实践表明,可信计算技术对于确保云服务器的资源完

整性、虚拟化环境的安全性、数据的安全存储、对抗恶意软件入侵等方面都发挥了重要的作用.

必须指出, 可信计算并不排斥其他信息安全技术, 相反地把其他信息安全技术与可信计算整合起

来, 将会得到更好的安全性.

确保云计算安全是一个复杂的系统工程, 尽管目前人们采用了各种信息安全措施, 但是离人们对

云计算安全的期望还有很大距离. 可以相信, 人们将会坚持不懈地朝期望目标前进.

5.3 软件安全

软件 (或程序) 行为是指软件运行时表现出的状态演变过程, 可以从底层的二进制指令到高层的

程序语句、函数、系统调用等不同层次刻画软件行为. 软件的行为模型就是指根据某一层次的行为信

息而构建的行为状态序列以及状态变迁. 它可以表征软件的正常行为, 并用于软件行为的异常检测.

但是, 源于软件自身存在的缺陷和软件运行环境的不可信, 软件在黑客攻击或者在不可信环境下会偏

离其预期的行为, 产生不可预料的后果. 软件安全就是确保软件行为在软件的生命周期中都是预期的.

文献 [245]从软件静态分析和动态分析角度剖析了软件的结构和行为. 文献 [246] 从软件状态、软件确

保服务、软件确保措施及时间 4 个维度构建了软件确保模型.

5.3.1 软件安全威胁

软件安全威胁包括拒绝服务、隐私泄漏、权限提升、恶意代码执行、功能误用等. 拒绝服务攻击

以耗尽系统的资源实施攻击, 如耗尽 CPU、内存、网络带宽、电源等资源. 隐私泄漏在社交网络和移

动设备中极为普遍.另外,利用侧信道攻击也可以推测出用户的敏感信息,如从击键产生的振动可推测

用户的按键输入、当前的活动窗口、敏感输入信息 [247,248] 以及移动轨迹 [249]. 权限提升可以给攻击

代码获得更高的权限, 如获得 Root 权限. 如果攻击者的组件优于合法组件, 则会产生组件劫持, 造成

权限提升 [250]. 恶意代码执行是危害最大的一种攻击, 此时攻击者可以植入任何想要执行的代码, 包

括常见的 Shellcode、木马或蠕虫等, 从而劫持软件的正常执行流程. 功能误用是指攻击者可以随意调

用限制使用的开放 API 函数, 如浏览器插件的开放等 [251].

5.3.2 软件安全威胁的防御

根据容错的原理, N 版本软件技术通过软件冗余可达到软件容错的目的, 因而可以抵抗某些攻击.

文献 [252] 利用改变指令或者数据的位置和顺序, 使程序多样化, 实现了缓冲区溢出攻击的检测. 常见

的多样性安全防御技术包括地址随机化、数据随机化、指令随机化、接口随机化等. 应当指出,多版本

软件技术可以增加可靠性和安全性, 但也会增加开发和维护成本.

软件的安全检测是防御软件安全威胁的重要方法. Shellcode生命周期包括传输、加载和执行 3个

阶段, 因此, shellcode 的防御和检测也可从 3 个阶段进行.

在网络流中检测网络流是否包含 shellcode 的特定代码和指令, 可以在传输阶段发现并阻塞 shell-

code. 基于签名的检测方法用于 shellcode 加载前的检测. 如果 shellcode 使用 ROP 编程, 则基于签

名的检测方法失效. 基于完整性的检测方法应用于 shellcode 执行前. Shellcode 的执行会导致程序指

针偏离正常轨迹, 进入非法代码区域. 如果建立合法的 PC (program pointer) 跳转表, 则可以检测出

Shellcode. 基于行为的检测方法可应用于 shellcode 执行中的检测, 如捕获异常的系统 API 调用等检
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测. 文献 [253] 可以识别用户动作的位置和特定对话框, 实现用户意图与文件关联, 从而检测 shellcode

的下载行为.文献 [251]根据用户的浏览行为检测 shellcode的下载行为.另外,基于漏洞利用模式的检

测方式则把对 shellcode 的检测转移到对某种漏洞利用模式上, 如 HeapSpray 和 HeapLib 会在短时间

内分配大量堆内存、有比较固定的 EIP 跳转地址. 文献 [254] 利用漏洞模式检测模块之间的通信达到

检测 shellcode 的目的. 该检测方法依赖于漏洞模式, 针对性比较强.

针对 APT的攻击,不仅需要从软件的全生命周期通盘考虑程序的安全性,如微软的 SDL从需求、

设计、编码、测试、运行和维护等考虑安全性, 而且需要考虑程序的运行环境的安全确保, 包括程序调

用的公共库安全确保、内核库的安全确保.

5.3.3 今后的研究

(a)设计安全实用的软件安全确保方案,包括高效的细粒度的随机化方案;将安全防御从自身行为

的审查扩展到 shellcode 的检测、高级木马检测等方面.

(b) 设计便于标记代码/地址/数据随机化、内存对象资源的访问控制和内存对象的加密混淆的程

序设计语言, 程序利用携带的这些标记便于与操作系统、安全软件实现协同防御.

(c) 针对 X86 指令系统损失变量类型信息, 设计准确识别二进制程序中数据结构的方法, 在二进

制层还原高级程序语言的语义信息, 构建精确、细粒度的软件行为轮廓.

(d) 结合控制流分析、数据流分析、切片分析、代码插桩等技术, 实现灵活的、功能丰富的漏洞挖

掘平台.

5.4 嵌入式系统安全

5.4.1 工业控制系统安全

2010年, 黑客利用 APT攻击,成功攻击了伊朗的核工厂,损坏了 70%以上的铀浓缩离心机,重创

了伊朗的核计划. 这一事件标志着, 黑客攻击从传统的软打击, 上升为直接毁坏硬件设备的硬摧毁, 从

而敲响了工控系统防范攻击的警钟. 在这一攻击过程中, Stuxnet 病毒发挥了核心作用, 因此, 如何防

范 Stuxnet 类病毒的攻击, 成为工业控制系统安全的一个核心问题.

工业控制系统直接关系到国家安全和国计民生,因此确保我国工业控制系统安全成一项刻不容缓

的战略任务.

将可信计算技术用于工业控制系统是提高其可信性的有效措施 [1,2,4,225,226]. 但是工业控制系统

与普通计算机系统相比有自己的特殊性, 不考虑这些问题是不行的.

(a) 工业控制系统不仅对安全性要求很高, 对可靠性要求更高.

(b) 多数工业控制系统对适时性要求高, 因此任何安全措施必须满足其对适时性的要求.

(c) 许多工业控制系统具有一旦开机久长期不关机的特点. 这就对可信计算提出了可多次度量的

要求, 像可信 PC 机那样开机度量一次的方式是不适用的.

5.4.2 TrustZone

TrustZone是 ARM为了构建系统的可信执行环境 TEE,所采用的一种安全保护技术 [255]. Trust-

Zone 的整体安全思想是通过系统结构将其软硬件资源划分为相互隔离的两个区域: 安全区和普通区.

每个区的工作模式都包含用户模式和特权模式. ARM 通过其总线系统确保安全区的资源不被普通区
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所访问. 非安全区的软件只能访问非安全区的资源, 而安全区的软件能访问所有资源. 在安全区中还

有一个监控模式. 这个监控模式分别与两区的特权模式相连. 设置监控模式是为了实现两区间的切换.

当普通区的用户模式需要获取安全区的服务时, 首先需要进入到普通区的特权模式, 在该模式下

执行安全监控调用指令, 处理器将进入到监控模式, 监控模式备份普通区的上下文, 然后进入到安全

区的特权模式, 此时的运行环境是安全区的执行环境, 此后进入到安全区的用户模式, 得到相应的安

全服务.

ARM 上电后首先是 ROM 中的 Bootloader 初始化关键的外设, 随后切换到 Flash 存储器中的

Bootloader,然后启动安全区的 OS.之后才启动普通区的 Bootloader去装载普通区的 OS.至此系统启

动完成. 启动过程中的软件认证采用了基于 RSA 密码的签名认证协议. 此外, 在启动过程中后装入的

组件必须要能通过前面装入的组件的认证, 从而构成了信任链. 可见, ROM 中的 Bootloader 是信任

根. 由此可知, TrustZone 采用了可信计算机制.

从目前的研究来看, TrustZone 总体上是安全的. 文献 [256] 发现 TrustZone 存在整数溢出缺陷.

今后值得研究的问题有: 第一, 目前对 TrustZone 的安全性分析是不够的, 需要深入研究. Trust-

Zone 的安全性主要是依靠总线的访问控制, 因此应当对此进行重点研究. 第二, 虽然 TrustZone 的启

动过程采用了可信计算的信任链技术, 但是缺少 TPM等可信计算技术. 因此, 应当研究 TrustZone与

TPM 等可信计算技术相结合的问题. 第三, TrustZone 的实际应用尚少, 应加大应用研究, 在应用中发

现问题并解决问题.

6 信息内容安全

在全球信息化的今天,互联网将朝着开放性、异构性、移动性、动态性的方向发展.通过不断演化,

将产生下一代互联网、5G 移动通信网络、移动互联网、物联网等新型网络形式以及云计算等服务模

式. 同时, 随着工业 4. 0 影响全球和我国实施 “互联网 +” 行动, 互联网与传统行业深度融合也是大

势所趋. 互联网及其延伸的新业态为人们在生活和生产中获取信息、互相交流、协同工作带来了巨大

便利, 并直接促进了相关行业的转型升级. 但是, 互联网也带来了一些负面影响, 色情、反动等不良信

息在网络上大量传播,垃圾电子邮件等不正当行为的泛滥,利用网络传播电影、音乐、软件的侵犯版权

行为, 甚至通过网络钓鱼方式欺诈用户以及网络暴力和网络恐怖主义活动等问题, 这些行为完全背离

了互联网设计者的初衷, 也不符合广大网络用户的利益. 因此, 在建设信息化社会过程中, 提高信息安

全保障水平, 提高对互联网各种不良信息的监控能力, 是国家信息化建设的重要一环.

信息内容安全技术是研究利用计算机从包含海量信息并且迅速变化的网络中,对特定安全主题相

关信息进行自动获取、识别和分析的技术. 根据它所处的网络环境, 也称为网络内容安全. 信息内容

安全是管理信息传播的重要手段, 属于网络安全系统的核心理论与关键组成部分, 对提高网络使用效

率, 净化网络空间, 保障社会稳定具有重要意义.

大力推进信息化是我国现代化建设的战略举措, 也是贯彻落实科学发展观、全面建设小康社会和

建设创新型国家的迫切需要和必然选择. 信息内容安全作为网络安全中智能信息处理的核心技术, 为

先进网络文化建设, 加强社会主义先进文化的网上传播提供了技术支撑, 属于国家信息安全保障体系

的重要组成部分. 因此, 信息内容安全研究不仅具有重要的学术意义, 也具有重要的社会意义.
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6.1 信息内容安全威胁

在互联网、电信网、电视网等各类网络信息共享环境中,内容安全所面临的威胁有泄露、欺骗、破

环和篡夺 [257∼261]. 其具体情况如下: (1) 网络中有大量公开的信息, 例如某人的姓名、工作单位、电

子邮箱、电话号码等. 由于这些公开信息的获取成本非常低, 在某些情况下, 这些信息会被整合, 并可

能会被滥用, 例如某些公司会将这些数据作为商业信息出售, 还有些诈骗集团会利用这些信息进行诈

骗. 所以网络上的信息泄露还可以指将特定信息向特定人或组织进行传播, 以妨碍特定人或组织的正

常生活或工作. (2) 其次, 网络的开放性和自主性导致信息由各个组织自主发布并共享到网络中. 这带

来了很多欺骗的威胁. 网络的地址和网站的内容都存在伪造的可能. 这些是网络中无法保证信息完整

性 (尤其是信息来源) 造成的. (3) 信息还会被非法地传播. 在很多网络中被发现具有知识产权的音乐

和电影被广泛地传播, 侵犯了别人的知识产权. (4) 信息在传播过程中也可能被篡改. 篡改信息的目的

可能是消除信息的来源信息, 使之无法跟踪. 也可能是伪造信息的内容. 此外, 信息篡改后还可能携带

病毒或者木马, 这将严重危害计算机信息系统的安全.

6.2 网络信息内容获取

6.2.1 网络媒体信息获取流程

与面向特定点的网络通讯信息获取不同,网络媒体信息获取环节的工作范围理论上可以是整个国

际互联网. 传统的网络媒体信息获取环节从预先设定的, 包含一定数量 URL 的初始网络地址集合出

发, 首先获取初始集合中每个网络地址对应的发布内容. 网络媒体信息获取环节一方面将初始网络地

址发布信息主体内容按照系列内容判重机制, 有选择地存入互联网信息库 [262∼264].

另一方面, 网络媒体信息获取环节还进一步提取已获取信息内嵌的超链接网络地址, 并将所有超

链接网络地址置入待获取地址队列,以 “先入先出”方式逐一提取队列中的每个网络地址发布信息.网

络媒体信息获取环节循环开展待获取队列中的网络地址发布信息获取 [265]、已获取信息主体内容提

取 [266,267]、判重与信息存储 [268∼270],以及已获取信息内嵌网络地址提取并存入待获取地址队列操作,

直至遍历所需的互联网络范围.

理想的网络媒体信息获取流程主要由初始 URL 集合 —— 信息 “种子” 集合, 等待获取的 URL

队列、信息获取模块、信息解析模块、信息判重模块与互联网信息库共同组成.

6.2.2 网络媒体获取的典型工具

网络爬虫是在互联网上实施信息内容获取的主要工具. 网络爬虫是一种按照一定的规则, 自动地

抓取互联网信息的程序或者脚本. 互联网上的信息发布是分散的和独立的, 但信息间又是相互连接

的 [271∼274]. 爬虫就在超链接所建立的网上穿梭, 这是爬虫又被称为蜘蛛的原因.

互联网信息资源非常庞大, 在有限的网络资源的条件下, 网络蜘蛛必须有选择性. 针对不同的服

务对象, 网络爬虫的行为大体分为两类. 一类是服务于搜索引擎等搜索类应用的网络爬虫, 它的信息

抓取规则是尽可能地覆盖更多的互联网网站, 单一网站内的搜索深度要求不高. 另一类是针对性进行

信息收集的应用中, 例如舆情分析系统则要求它的网络爬虫具备高搜索深度和一定的主题选择能力.

具有高搜索深度的爬虫被称为路径追溯爬虫, 该类爬虫深入地尽可能抓取给定网站的全部资源. 具有

主题选择能力的爬虫被称为主题爬虫, 该类爬虫会判断抓取的资源是否属于用户指定的主题, 并持续

对有关给定主题的网页进行搜索和抓取.
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网络爬虫通常采用分布式机制来保证信息获取的全面性和时效性. 由于互联网资源规模巨大, 而

下载需要时间,所以网络爬虫都采用多进程或者多线程,甚至是分布式方式同时下载多个网络资源 (文

本、图片、音频或者视频等), 也就是说这是一项群体作业, 爬虫们 (下载器) 集体一起完成抓取的任

务 (也就是为什么网络爬虫也被称为蚂蚁的原因).网络爬虫还需要避免过于频繁获取信息而被媒体网

站判为 “恶意”. 一方面可以通过适当选择周期遍历时间间隔,防止信息获取行为造成网络媒体负载过

重; 另一方面则涉及到定期修改用于内容获取的网络客户端信息请求内容 (内容协商行为), 避免遭遇

目标网络媒体的拒绝服务.

6.3 信息内容特征抽取和选择

信息内容的表示及其特征项的选取是数据挖掘、信息检索的一个基本问题, 它把从信息中抽取出

的特征词进行量化来表示文本信息.将它们从一个无结构的原始信息内容转化为结构化的计算机可以

识别处理的信息, 即对信息内容进行科学地抽象, 建立它的数学模型, 用以描述和代替信息内容. 使计

算机能够通过对这种模型的计算和操作来实现对信息内容的识别.

对文本信息内容而言, 由于文本是非结构化的数据, 要想从大量的文本中挖掘有用的信息就必须

首先将文本转化为可处理的结构化形式. 文本特征选择对文本内容的过滤和分类、聚类处理、自动摘

要以及用户兴趣模式发现、知识发现等有关方面的研究都有非常重要的影响. 通常根据某个特征评估

函数计算各个特征的评分值, 然后按评分值对这些特征进行排序, 选取若干个评分值最高的作为特征

词, 这就是特征选择 [275,276]. 特征选择已经有了很多成熟的方法, 绝大多数都是基于统计的. 信噪比

方法源于信号处理领域,表示信号强度与背景噪声的差值.如果将特征项作为一个信号来看待,那么特

征项的信噪比可以作为该特征项对文本类别区分能力的体现. 信息增益是机器学习领域, 尤其是构建

决策树分类器时常采用的特征选择方法, 信息增益也利用到信息熵的概念, 依据特征项与类别标签之

间的统计关系作为评价指标. 卡方统计的判断依据是特征项与类别标签的相关程度, 即认为一个特征

项与某个类别如果满足同时出现的情况, 则说明该特征项能比较好地代表该类别. 当单纯的特征选择

无法满足信息表示的要求时, 需要进行特征重构. 特征重构以特征项集合为输入, 利用对特征项的组

合或转换生成新的特征集合作为输出.

对于音频信息内容, 充分地分析和提取其物理特征 (例如频谱等)、听觉特征 (例如响度、音色等)

和语义特征 (例如语音的关键词、音乐的旋律节奏等), 有效地实现音频信息的内容分类和检索至关重

要 [277∼279]. 根据检索对象和检索方法的不同, 国内外在音频检索方面的研究大体分为语音检索、音

乐内容检索和音乐例子检索几类. 音频检索第一步是建立数据库, 对音频数据进行特征提取, 并通过

特征对数据聚类. 然后检索引擎对特征向量与聚类参数集匹配, 按相关性排序后通过查询接口返回给

用户. 音频信号的特征抽取指提取音频的时域和频域特征, 将不同内容的音频数据予以区分. 因此, 所

选取的特征应该能够充分地反映音频的物理和听觉特征, 对环境的改变具有较好的鲁棒性. 在进行音

频特征抽取时, 通常将音频划分为等长的片段, 在每个片段内有划分帧. 这样, 特征抽取所采用的特征

包括基于帧的特征和基于片段的特征两种.

此外, 相比文本信息而言, 数字图像具有信息量大、像素点之间的关联性强等特点. 因此, 对于数

字图像的处理方法与文本处理方法有较大的差别. 图像的特征抽取盒选择主要包含以下几个方面:

(1) 图像颜色特征提取 [280]. 所谓图像的颜色特征, 通俗地说, 即能够用来表示图像颜色分布特点

的特征向量. 常见的颜色特征有颜色直方图、颜色聚合矢量、颜色矩等等.

(2) 图像纹理特征提取 [281]. 能够用来表示图像纹理 (亮度变化) 特点的特征向量. 纹理信息是亮

度信息和空间信息的结合体, 反映了图像的亮度变化情况. 常见的纹理特征有灰度共生矩阵、Gabor

151



张焕国等: 网络空间安全综述

小波特征、Tamura 纹理特征等等.

(3) 其他图像特征 [282,283]. 除了以上两种常用的图像特征 (颜色特征和纹理特征), 现有的图像分

类、检索系统中还使用边缘特征和轮廓特征.

6.4 信息内容分析和处理

海量信息内容分析的基本处理环节可以归结为匹配、分类和过滤. 其他更加复杂的处理问题则是

上述简单处理问题的组合. 在信息检索和文本编辑等等应用中, 快速对用户定义的模式或者短语进行

匹配是最常见的需求. 在文本信息过滤的处理中, 匹配算法也一直是人们所关注的. 一个高效的匹配

算法会使信息处理变得迅速而准确, 从而得到使用者的认可; 反之, 会使处理过程变得冗长而模糊, 让

人难以忍受.

6.4.1 信息内容分类

分类算法在图像分类、索引和内容理解方面都有直接的应用, 其主要功能是: 通过分析不同图像

类别、各种图像特征之间存在的差异, 将其按内容分成若干类别 [284,285]. 经过几十年的研究与实践,

目前已经有数十种的分类方法. 任何分类器构建都可以抽象为一个学习的过程, 而学习又分为监督学

习和非监督学习两种.

6.4.2 信息过滤

信息过滤是大规模内容处理的一种典型操作, 它是对陆续到达的信息进行过滤操作, 可以认为

是满足用户信息需求的信息选择过程, 将符合用户需求的信息保留, 将不符合用户需求的信息过滤

掉 [286].

Hanani 等 [287] 从另一个角度给出了信息过滤的另一个定义: 信息过滤是指从动态的信息流中将

满足用户兴趣的信息挑选出来, 用户的兴趣一般在较长一段时间内不会改变 (静态). 信息过滤通常是

在输入数据流中移除数据, 而不是在输入数据流中找到数据.

实际上, 在内容安全领域, 信息过滤是提供信息的有效流动, 消除或者减少信息过量、信息混乱、

信息滥用造成的危害, 但在目前的研究阶段看, 仍然处于较为初级的研究阶段, 为用户剔除不合适的

信息是当前内容安全领域信息过滤的主要任务之一. 信息过滤技术有很多种不同的分类方法: 按照主

动性分, 可以分为主动信息过滤和被动信息过滤;按照过滤器所在位置, 可以分为在信息的源头、在服

务器上和在客户端过滤; 按照过滤的方法, 可以分为基于内容的过滤、基于用户兴趣的过滤和协同过

滤. 根据获得知识的方法, 可以分为显式的方式和隐含的方式. 信息过滤可以被应用到很多方面, 比如

Internet 搜索结果的过滤、用户电子邮件过滤、服务器/新闻组过滤、浏览器过滤、用户爱好推荐.

6.5 网络舆情监测与预警

网络舆情预警监测系统主要完成互联网海量信息资源的综合分析,提取支持政府部门决策所需的

有效信息 [288]. 目前, 国内外政府职能部门与研究机构, 尤其是西方发达国家, 针对该类系统应用与技

术研发投入了相当的资源, 使该类系统与技术得到了全面发展 [289]. 各国对于通过互联网捕获与掌握

各类政治、军事、文化信息都从战略角度予以高度重视. 以美国为例, 为提高政府对于信息的掌控能

力, 任命了 John Negroponte 为首任国家情报局长, 重点解决多渠道信息的融合和统一表达, 提高信息

控制能力.
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网络舆情监测技术的发展趋势可以归结为以下几个方面:

1) 针对信息源的深入信息采集. 传统搜索引擎中的 Robot, 一般采用广度优先的策略来遍历 Web

并下载文档. 系统中维护一个超链队列 (或者堆栈) 包含一些起始 URL. Robot 从这些 URL 出发, 下

载相应的页面, 把抽取到的新超链加入到队列 (或者堆栈) 中. 上述过程不断递归重复, 直到队列 (或

者堆栈) 为空. 而以 Google、Hotbot、百度等为代表的搜索引擎技术, 即俗称 “大搜索” 的技术, 并不

能完全满足本项目中网络舆情预警监测系统的需求. 具体而言, “大搜索”技术主要不足体现在对于互

联网定点信息源信息的提取率 (一般定义为指定时刻提取信息比特数/信息源信息总比特数) 过低.

2) 异构信息的融合分析. 互联网信息的一大特征就是高度的异构化. 所谓异构化, 指的是互联网

信息在编码、数据格式以及结构组成方面都存在巨大的差异. 而对于海量信息分析与提取的重要前提

就是对不同结构的信息可以在统一表达或标准的前提下进行有机的整合,并得出有价值的综合分析结

果. 对于异构信息的融合分析, 目前比较流行的方式可以分为两类. 一是通过采取通用的具有高度扩

展性的数据格式进行资源的整合, 如 XML (extensible markup language). 二是采取基于语义等应用层

上层信息的抽象融合分析, 如 RDF (resource description framework).

3) 非结构信息的结构化表达. 与传统的信息分析系统处理对象不同, 针对互联网信息分析处理的

大量对象是非结构化信息. 非结构化信息的特点对于阅读者而言比较容易理解, 然而对于计算机信息

系统处理却相当困难. 对于结构化数据, 长期以来通过统计学家、人工智能专家和计算机系统专家的

共同努力, 有相当优秀的技术与方法可以提供相当准确而有效的分析.

伴随互联网的迅速普及, 各式各样、良莠不齐的发布内容日渐泛滥, 传统、纯粹的 “人海” 战术已

经无法满足当前互联网媒体信息监控工作的实际需求. 基于互联网媒体发布内容主动获取、分析挖掘

与表达呈现等系列技术开展互联网论坛监测工作,首先需要保证相关监测产品对于目标站点发布数据

的提取比率, 即监测产品信息提取部分的具体性能. 根据当前网络监管部门对于互联网论坛监控工作

的实际应用需求, 成熟的互联网论坛监控产品必须具备针对指定信息源的深度挖掘技术. 其次, 当前

互联网利用动态脚本生成的动态内容已经占据主导地位, 出于功能全面性与产品实用性等多方考虑,

面向结构迥异、风格多样的数据发布源实施互联网媒体信息监控工作, 相关监控产品信息提取部分还

需具备相当高的普适性与可扩展性.

6.6 网络信息内容综合管控

网络管理技术就是监督、组织和控制网络通信服务以及信息处理所必需的各种技术手段和措施

的总称. 其目标是确保计算机网络的持续正常运行, 并在计算机网络运行出现异常时能及时响应和排

除故障. 为了系统性地保障信息内容安全, 实现网络信息内容综合管控也势在必行 [290].

在网络应用的深入和技术频繁升级的同时, 非法访问、恶意攻击等安全威胁也在不断推陈出新,

愈演愈烈. 防火墙、VPN、IDS、防病毒、身份认证、数据加密、安全审计等安全防护和管理系统在网

络中得到了广泛应用. 虽然这些安全产品能够在特定方面发挥一定的作用, 但是这些产品大部分功能

分散, 各自为战, 形成了相互没有关联的、隔离的 “安全孤岛”; 各种安全产品彼此之间没有有效地统

一管理调度机制,不能互相支撑、协同工作,从而使安全产品的应用效能无法得到充分地发挥. 从信息

内容安全管理的角度来说,最直接的需求就是在一个统一的界面中监视网络中各种安全设备的运行状

态, 对产生的大量日志信息和报警信息进行统一汇总、分析和审计; 同时在一个界面完成安全产品的

升级、攻击事件报警、响应等功能.

另外, 对大型网络而言, 与信息内容管理相关的事件变得越来越复杂, 网络管理员必须将各个信

息内容管控设备、系统产生的事件、信息关联起来进行分析, 才能发现新的或更深层次的信息内容安
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全问题.因此,用户的网络管理需要建立一种新型的整体网络信息安全管理解决方案——网络信息内

容安全综合管控平台,来总体配置、调控整个网络多层面、分布式的安全系统,实现对网络中各种信息

内容安全资源的集中监控、统一策略管理、智能审计及多种安全功能模块之间的互动, 从而有效简化

网络信息内容安全管理工作, 提升信息内容安全水平和可控制性、可管理性, 降低用户的整体信息内

容安全管理开销.
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Abstract Along with the rapid development and wide application of information technology, human society is

entering the information era. In this era, people live and work in cyberspace, which is a collection of all infor-

mation systems, and the information environment for human survival. Therefore, ensuring cyberspace security

is necessary. This paper provides a comprehensive introduction to the research and development, existing prob-

lems, and some popular research topics on the cyberspace concept, cyberspace security discipline, cryptography,

network security, information system security, and information content security.
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