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摘要 多层异构蜂窝网安全威胁的特殊性,是由其各层的不统一性和复杂、非计划的拓扑结构所引

起的. 针对异构蜂窝网中的安全传输问题, 本文结合随机几何工具和物理层安全技术, 给出了 (1) 基

站间无协作、仅宏基站参与协作和所有基站都参与协作的 3 种不同场景, (2) 协作基站与用户之间

有/无信道测量的两种不同机制下的异构蜂窝网安全覆盖概率和平均安全速率的表达式. 并对服务

基站用于发射人工噪声干扰的功率比例、协作功率中用于发射协作干扰的功率比例、安全速率门限、

宏基站发射天线数和窃听者密度等不同参数对于用户安全性能所产生的影响进行了仿真分析.以此

为基础得出了在不同场景下,以安全性能为导向的协作传输和协作干扰策略.

关键词 异构蜂窝网 物理层安全 安全传输 协作传输 协作干扰 随机几何

1 引言

近年来,智能终端的普及和性能提升推动了无线数据业务的飞速发展.然而,追求大覆盖区域和同

构业务优化的单层宏网络, 越来越难以承载指数级增长的数据流量. 旨在进一步提高用户体验速率的

第五代移动通信系统 (5G) [1], 将朝着多层异构蜂窝网的方向发展 [2], 通过在宏蜂窝 (macrocell) 上叠

加低功率的小蜂窝 (例如 Picocell、Femtocell 等), 提升空间资源的重用率和通信覆盖 [3, 4].

关于异构蜂窝网的频谱管理 [5]、功率控制 [6]、多点协作 CoMP (coordinated multiple points) [7] 技

术等方面涌现了许多研究成果, 如何利用随机几何解决异构蜂窝网问题也成为了研究热点之一 [8∼10].

然而, 异构蜂窝网的安全领域却鲜有问津.

无线通信因其天然的开放性和广播性特点,使得窃听者能够很容易地通过无线信道进行非法接收.

传统的无线蜂窝网中, 广泛采用的安全技术是在上层进行密钥加密. 而密钥加密的安全性能是以高计

算复杂度为代价的.随着计算机技术的飞速发展,以前看似无法实现的密码破译运算过程,或许会变得

很容易实现.此外,由于多层异构蜂窝网中小蜂窝部署的非计划性,给密钥的安全传递和分发提出了极
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大的挑战.小基站部署在较小的区域甚至家庭式环境中,使得窃听者更易于攻击,甚至能够获得存储在

小基站上用于保护空中接口的安全密钥 [11].

根据 Wyner 提出的安全容量定义 [12], 只有当合法用户信道状态优于窃听者的情况下, 安全容量

才不为零, 即合法用户才能够进行可靠的安全通信. 由于合法用户与窃听者的无线信道不可能完全相

同,利用两者信道特征的差异设计能够提升合法用户信道状态或恶化窃听者信道状态的物理层安全通

信机制,则能够有效提升合法用户的通信安全性能.物理层安全技术,是近年来兴起的利用无线信道的

物理特性来保障通信安全的新方式. 相关领域的研究成果丰硕. 文献 [13] 中提出了研究单层宏蜂窝网

络物理层安全问题的简便方法. 文献 [14] 中进一步研究了单层宏蜂窝网络中, 多个窃听者协作窃听的

情况.文献 [15]中,在考虑一个发射节点、一个接收节点和一个潜在窃听者的情况下,提出了能够减少

窃听者获得的有用信号能量的迫零波束成形策略.文献 [16]研究了多天线系统中的物理层安全传输算

法. 文献 [17] 探讨了包含两个源节点、若干个中继节点和单个窃听者的场景下, 以安全性能为目标的

中继选择和干扰策略.文献 [18,19]分析了多节点协作情况下的物理层安全问题.文献 [20]在包含单个

宏基站与两个毫微微基站的场景下, 对波束成形安全传输策略进行了探究.

要想从根本上解决多层异构蜂窝网的安全问题, 需要利用无线信道特性这一各层统一属性, 从无

线传输过程中构建多层异构蜂窝网络的安全体系. 物理层安全技术利用无线信道的多样性、时变性以

及通信双方信道特征的唯一性和互易性来实现安全传输, 对窃听者没有计算能力的限制, 也无需在非

计划性部署的小蜂窝网络中进行繁琐的密钥传递和分发.因而,相比于传统高层密钥加密的方式,物理

层安全技术更适合于解决异构蜂窝网的安全问题. 然而, 目前针对无线通信的物理层安全研究主要集

中在传统的单层宏蜂窝网络方面, 或者只考虑少数几个节点的场景. 其主要原因是多层异构蜂窝网本

身的系统复杂性, 以及小蜂窝部署的非计划性, 使得物理层安全研究在建模分析等方面存在较大的困

难.近年来,随着研究者们对于利用随机几何方法分析无线网通信问题的不断探索,人们对于随机几何

工具的特性有了更深入的认识. 文献 [21] 中介绍了在基站和用户都是随机分布的网络中, 如何利用随

机几何工具分析网络覆盖和数据速率的方法. 基于随机几何方法, 文献 [22] 提供了求解多层异构蜂窝

网基本问题的方程. 根据文献 [23, 24] 中的结论, 利用 Poisson 点过程 PPP (Poisson point process) 对

基站位置进行建模的方法, 相比于传统的网格模型, 前者更接近实际部署的网络.

受上述文献的启发, 本文旨在将物理层安全的研究推进到多层异构蜂窝网领域. 利用随机几何工

具对多层异构蜂窝网进行建模, 研究不同的协作传输和协作干扰机制对安全传输性能的影响, 探索异

构蜂窝网环境下综合安全性能更高的传输机制.

文中采用的符号说明如下: ∥·∥ 表示欧几里得范数, |·| 表示复数的模. C 表示复数域. P̄ {·} 表示概
率, E {·} 表示期望. {·}+ 表示 max {·, 0}. CN

(
µ, σ2

)
表示均值为 µ, 方差为 σ2 的复 Gauss 分布.

2 系统模型

考虑一个 K 层异构蜂窝网络, 各层代表一个具体的基站等级, 例如宏蜂窝基站 MBS (macrocell

base station)或微微蜂窝基站 PBS (picocell base station).不同层的基站具有不同的发射功率、天线数

和空间分布密度. 我们假定第 i 层基站位置的空间分布服从密度为 λi 的 PPP Φi, 基站个数为 ni. 对

于属于第 i 层的所有基站, 各基站的总发射功率为 Pi, 天线数为 Ni, 安全速率门限为 γi. 移动用户的

位置分布服从密度为 λu 的独立 PPP Φu. 同样地, 窃听者的空间位置分布根据另一个密度为 λe 的独

立 PPP Φe 得到, 令 ne 代表窃听者个数. 其他相关变量如表 1 所示.

假定所有用户选择接收信号功率最强的基站作为服务基站. 假设服务基站通过信道测量能够获
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表 1 主要变量

Table 1 Major variables

Variable Description

so The message signal intended for typical user, E {∥so∥} = 1

sim The message signal intended for user Uim, i ∈ [1,K], m ∈ [1, ni], E {∥sim∥} = 1

Bim The mth BS in the collection of the BSs in the ith tier

Bc,k The cooperative BS in the collection of the BSs in the kth tier, k ∈ [1,K]

xim The location of BS Bim

him,o The channel vector from the BS Bim to typical user

him,e The channel vector from the BS Bim to the most detrimental eavesdropper

wo The precoding vector for the typical user’s serving BS

wim The precoding vector for the BS Bim

zjt Artificial noise generated by the BS Bjt

图 1 多层异构蜂窝网

Figure 1 Multi-tier heterogeneous cellular network

得用户的理想信道状态信息 CSI (channel state information), 并根据 CSI, 计算预编码向量 w 和生成

人工噪声 z.人工噪声在用户信道的零空间内随机生成.服务基站在向用户发送有用信号的同时,以一

定的功率发送人工噪声,其中发送有用信号的功率和发送人工噪声的功率在服务基站总发射功率中所

占比例分别为 PT 和 PI ,且满足约束 PT +PI = 1.由于人工噪声在用户信道的零空间内生成, 故对用

户不产生干扰, 但能够恶化潜在窃听者的窃听信道, 降低窃听者的 SINR, 提升用户的安全性能.

图 1 中展示了一个如上述定义的两层异构蜂窝网的通信场景. 其中 MU 表示宏蜂窝用户, PU 表

示微微蜂窝用户, EVE 表示窃听者, 实线箭头表示服务基站向用户发射的有用信号, 虚线箭头表示窃

听者接收到的来自服务基站的信号. 紧贴虚线箭头的黑色虚线阴影表示人工噪声. 为了简便, 图 1 中

仅展示了少数节点.

2.1 典型用户的 SINR

根据 Slivnyak 定理 [25], 可以考虑一个位于坐标原点的典型用户 o. 在前文所定义的网络下, 典型
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用户接收到的信号为

yo =

√
PjPT ∥xjt∥−α

hjt,owjtso +
K∑
i=1

ni∑
m=1,im ̸=jt

(√
PiPT ∥xim∥−α

him,owimsim

+

√
PiPI∥xim∥−α

him,ozim

)
+ nto, (1)

其中 j ∈ [1,K], t ∈ [1, nj ]. α > 2 为路径损耗指数. hjt,o ∈ C1×Nj 和 him,o ∈ C1×Ni 分别代表从基

站 Bjt 到典型用户和从基站 Bim 到典型用户的信道向量, hjt,o 和 him,o 独立且服从 Rayleigh 分布.

wjt ∈ CNj×1 和 wim ∈ CNi×1 分别表示基站 Bjt 和 Bim 的预编码向量. zim ∈ CNi×1 为基站 Bim 发

送的人工噪声. so 表示典型用户的服务基站发往典型用户的消息信号. 类似地, sim 为基站 Bim 向其

所服务的用户发送的消息信号. 随机变量 nto ∼ CN
(
0, σ2

)
表示典型用户处接收到的加性 Gauss 白噪

声, 其中 σ2 为恒定热噪声功率.

由此可得典型用户的 SINR 表达式为

SINRo (Bjt) =
PjPT ∥xjt∥−α|hjt,owjt|2∑K

i=1

∑ni

m=1,im ̸=jt

(
PiPT ∥xim∥−α|him,owim|2 + PiPI∥xim∥−α|him,ozim|2

)
+ σ2

=
PjPT ∥xjt∥−α|hjt,owjt|2

Io (Bjt) + σ2
, (2)

其中 Io (Bjt) =
∑K

i=1

∑ni

m=1,im ̸=jt Pi∥xim∥−α
(
PT |him,owim|2 + PI |him,ozim|2

)
, j ∈ [1,K], t ∈ [1, nj ],

即 Bjt ∈
∪K

i=1 Φi. 为了便于表示, 令 Φ ,
∪K

i=1 Φi.

2.2 窃听者的 SINR

假定网络中所有的窃听者均以典型用户为窃听目标,则典型用户的通信安全性能主要由最危险的

窃听者决定,即所有窃听者当中,窃听信道质量最好的窃听者.为了方便,除非特殊说明,下文以 “窃听

者” 代指最危险的窃听者. 类似于典型用户, 窃听者接收到的信号为

ye =

√
PjPT ∥xjt − xe∥−α

hjt,ewjtso +

K∑
i=1

ni∑
m=1,im ̸=jt

(√
PiPT ∥xim − xe∥−α

him,ewimsim

+

√
PiPI∥xim − xe∥−α

him,ezim

)
+

√
PjPI∥xjt − xe∥−α

hjt,ezjt + nte, (3)

其中 j ∈ [1,K], t ∈ [1, nj ]. xe 表示窃听者的位置. hjt,e ∈ C1×Nj 和 him,e ∈ C1×Ni 分别代表从基站

Bjt 到窃听者和从基站 Bim 到窃听者的信道向量. zjt ∈ CNj×1 为基站 Bjt 发送的人工噪声, 且满足

hjt,o · zjt = 0. 随机变量 nte ∼ CN
(
0, σ2

)
表示窃听者处接收到的热噪声.

相应地, 窃听者的 SINR 表达式为

SINRe (Bjt) =
PjPT ∥xjt − xe∥−α|hjt,ewjt|2

Ie (Bjt) + PjPI∥xjt − xe∥−α|hjt,ezjt|2 + σ2
, (4)

其中 Ie (Bjt) =
∑K

i=1

∑ni

m=1,im ̸=jt Pi∥xim − xe∥−α
(
PT |him,ewim|2 + PI |him,ezim|2

)
, Bjt ∈ Φ.

36



中国科学 : 信息科学 第 46 卷 第 1 期

2.3 可达安全速率 Rs

可达安全速率定义为, 在保证窃听者无法获得保密信息的情况下, 用户所能得到的最大传输速率.

我们假定如下场景,系统通过设置相应的安全速率门限 γ,以保障合法用户的通信安全.当且仅当合法

用户获得的安全速率高于安全速率门限时, 服务基站才会向合法用户发送保密消息. 利用式 (2)和 (4)

可得, 典型用户从基站 Bjt 获得的安全速率为

Rs (Bjt) =

{
log2 (1 + SINRo (Bjt))−max

e∈Φe

{log2 (1 + SINRe (Bjt))}
}+

, (5)

其中 Bjt ∈ Φ.

相应地, 典型用户的可达安全速率为

Rs =


max
Bjt∈Φ

Rs (Bjt) , max
Bjt∈Φ

Rs (Bjt) > γj ,

0, otherwise.

(6)

3 异构蜂窝网安全传输的场景与协作机制

实际网络中,并非所有的基站都一直处于活跃状态.对于处于空闲状态的基站,其全部发射功率都

可以用于协助邻近的基站进行协作传输或协作干扰,以提升邻基站的服务质量 QoS (quality of service).

类似地, 并非所有类型的数据业务都具有保密需要. 例如, 对于账号密码、网上金融交易等保密需求较

高的保密型数据业务, 需要网络提供较高的通信安全保障. 而对于天气预报、推送广告等没有保密需

要的公开型数据业务, 则无需耗费额外的代价去专门提升其通信安全性. 对于那些正在发送公开型数

据业务的基站, 如果其所服务的用户对于数据速率的需求已经得到满足, 则该类型基站能够将一部分

富余的发射功率 (例如原本规划用于在传输保密型数据业务时发送人工噪声的功率) 用于对邻近基站

进行协作.空闲基站和公开型数据业务的存在为协作安全传输提供了可能.随着技术的进步,资源进一

步丰富, 为了提升 QoS, 未来的网络可能会部署大量的基站和热点, 使得网络中的大多数情况不再是

一个基站服务多个用户, 而是多个基站服务一个用户. 这将为协作安全传输的应用提供广阔的舞台.

3.1 场景

为了对异构蜂窝网协作传输和协作干扰机制的安全性能进行较为全面的分析比较,我们考虑 3种

不同的场景. 由于宏基站通常功率较大、性能较强, 我们假定所有场景中的宏基站均为多天线, 而小基

站通常功率较低、性能受限. 我们考虑小基站、用户设备和窃听者设备均为单天线的情况.

3.1.1 场景 1: 无协作

场景 1 即传统的无协作场景. 用户在 K 层网络的所有基站中, 选择接收信号功率最强的基站作

为服务基站.系统中只有宏基站能够发射人工噪声.宏基站根据所采用的安全传输机制,将发射功率按

照一定比例分为传输功率和干扰功率. 宏基站以传输功率对其所服务的用户发送有用信号, 同时以干

扰功率在其所服务用户的信道零空间内发送人工噪声. 小基站由于仅有单天线, 无法在用户信道的零

空间内发射人工噪声, 即无法发射不对合法用户产生影响的人工噪声. 故场景 1 中小基站不发射人工

噪声, 小基站的全部发射功率都用于发射有用信号.
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对于异构网络安全性能的分析评价,主要基于两项指标:安全覆盖概率 P̄sc 和平均安全速率 R̄s.安

全覆盖概率定义为, 网络中一个任意位置的随机用户, 能够获得安全接入的概率, 亦即该用户从服务

基站获得的安全速率高于安全门限的概率. 平均安全速率定义为, 系统中任意位置随机用户所能够获

得的可达安全速率的数学期望.

定理1 对于场景 1 中随机选取的用户, 其安全覆盖概率为

P̄sc =
K∑
j=1

E

{
nj∑
t=1

1 (Rs (Bjt) > γj)

}
. (7)

证明 见附录 A.

命题1 对于场景 1 中随机选取的用户, 其平均安全速率为

R̄s = E

max
Bjt∈Φ

Rs (Bjt)

∣∣∣∣∣∣
∪

Bjt∈Φ

Rs (Bjt) > γj

 . (8)

证明 由式 (6) 结合定义可得.

3.1.2 场景 2: 仅宏基站参与协作

场景 2 的非协作部分与场景 1 相同. 场景 2 的协作部分中, 只有宏基站能够参与协作. 用户在除

了服务基站以外的所有宏基站当中, 选择接收功率最强的宏基站作为协作基站. 协作基站用于协作的

功率占该基站总发射功率的比例定义为 Pco, 令 K 层基站中的第 1 层代表宏基站, 则协作基站用于协

作的发射功率为 P1 · Pco.

3.1.3 场景 3: 所有基站都参与协作

场景 3的非协作部分也与场景 1相同.场景 3的协作部分中,各层的所有基站都能够参与协作.用

户在除了服务基站以外的所有基站当中,选择接收功率最强的基站作为协作基站, 当协作基站为 Bc,k

时, 对应的协作功率为 Pk · Pco.

3.2 协作机制

根据协作基站与典型用户之间是否进行信道测量, 可以将协作机制分为两大类, 协作基站无信道

测量和协作基站有信道测量.

3.2.1 机制 1: 协作基站无信道测量

机制 1 即较为传统的机制, 协作基站与典型用户之间不进行信道测量, 即协作基站并不知道其与

典型用户之间的 CSI. 因而无法根据 CSI 进行波束成形预编码, 也无法保证生成的人工噪声一定处于

典型用户信道的零空间.即此时协作基站向典型用户发送的协作传输预编码向量 wco 和协作干扰人工

噪声向量 zco 均与典型用户的 CSI 无关.

类似于服务基站将发射功率分为有用信号传输功率和人工噪声干扰功率,协作基站也将协作功率

分为协作传输功率和协作干扰功率两个部分. 其中协作传输功率占协作功率的比例为 PcoT , 协作基站
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Bc,k 以功率 Pk ·Pco ·PcoT 向典型用户发送有用信号.相应地,协作干扰功率占协作功率的比例为 PcoI ,

满足 PcoT + PcoI = 1. 协作基站 Bc,k 以功率 Pk · Pco · PcoI 向典型用户发送人工噪声干扰.

采用机制 1 的情况下, 典型用户的 SINR 变为

SINRo
′ (Bjt) =

∣∣∣√PjPT ∥xjt∥−α/2
hjt,owjt +

√
PkPcoPcoT ∥xc,k∥−α/2

hc,owco

∣∣∣2
Io (Bjt) + PkPcoPcoI∥xc,k∥−α|hc,ozco|2 + σ2

, (9)

其中 xc,k 表示协作基站的位置, hc,o ∈ C1×Nk 代表从协作基站到典型用户的信道向量, wco ∈ CNk×1,

代表协作基站进行协作传输的预编码向量. 若处于场景 2, 则 k = 1. 若处于场景 3, 则 k ∈ [1,K].

类似地, 窃听者的 SINR 变为

SINRe
′ (Bjt) =

∣∣∣√PjPT ∥xjt − xe∥−α/2
hjt,ewjt +

√
PkPcoPcoT ∥xc,k − xe∥−α/2

hc,ewco

∣∣∣2
Ie (Bjt) + PjPI∥xjt − xe∥−α|hjt,ezjt|2 + PkPcoPcoI∥xc,k − xe∥−α|hc,ezco|2 + σ2

, (10)

其中 k 的取值与典型用户相同, hc,e ∈ C1×Nk 代表从协作基站到窃听者的信道向量.

推论1 在采用机制 1 的情况下, 对于场景 2 或场景 3 中随机选取的用户, 其安全覆盖概率为

P̄sc =
K∑
j=1

E

{
nj∑
t=1

1 (R′
s (Bjt) > γj)

}
, (11)

其中 R′
s (Bjt) = {log2 (1 + SINRo

′ (Bjt))−maxe∈Φe {log2 (1 + SINRe
′ (Bjt))}}+.

证明 由定理 1 结合式 (9) 和 (10) 可推得.

推论2 在采用机制 1 的情况下, 对于场景 2 或场景 3 中随机选取的用户, 其平均安全速率为

R̄′
s = E

max
Bjt∈Φ

R′
s (Bjt)

∣∣∣∣∣∣
∪

Bjt∈Φ

R′
s (Bjt) > γj

 . (12)

证明 仿照推论 1, 根据命题 1 可推得.

3.2.2 机制 2: 协作基站有信道测量

机制 2 的条件相对较为苛刻, 要求协作基站与典型用户之间也要进行信道测量, 即协作基站能够

知悉其与典型用户之间的理想 CSI. 因而当协作基站为宏基站 (即 k = 1) 时, 协作基站能够根据 CSI

进行波束成形预编码, 以及在典型用户信道的零空间内生成人工噪声. 机制二的其他基本情况与机制

1 类似.

采用机制 2 的情况下, 典型用户的 SINR 变为

SINRo
′′ (Bjt) =

 SINRo
′′ (Bjt,xc,1), k = 1,

SINRo
′ (Bjt), k ̸= 1,

(13)

其中

SINRo
′′ (Bjt,xc,1) =

∣∣∣√PjPT ∥xjt∥−α/2
hjt,owjt +

√
PkPcoPcoT ∥xc,k∥−α/2

hc,owco

∣∣∣2
Io (Bjt) + σ2

. (14)

此时, 窃听者的 SINR 表达式与采用机制 1 的情况下相同. 仿照机制 1 中的步骤可得
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图 2 系统模型

Figure 2 System model

推论3 在采用机制 2 的情况下, 对于场景 2 或场景 3 中随机选取的用户, 其安全覆盖概率为

P̄sc =
K∑
j=1

E

{
nj∑
t=1

1 (R′′
s (Bjt) > γj)

}
, (15)

其中 R′′
s (Bjt) = {log2 (1 + SINRo

′′ (Bjt))−maxe∈Φe
{log2 (1 + SINRe

′ (Bjt))}}+.
证明 由定理 1 结合式 (10) 和 (13) 可推得.

推论4 在采用机制 2 的情况下, 对于场景 2 或场景 3 中随机选取的用户, 其平均安全速率为

R̄′′
s = E

max
Bjt∈Φ

R′′
s (Bjt)

∣∣∣∣∣∣
∪

Bjt∈Φ

R′′
s (Bjt) > γj

 . (16)

证明 由命题 1 结合推论 3 可推得.

4 仿真结果与分析

考虑一个如图 2所示两层网络,即 K = 2.第 1层代表宏蜂窝层, 第 2层代表小蜂窝层.由于基站

相较于用户具备更强大的性能, 部分基站间甚至可以建立有线连接, 故我们假定基站间的通信是安全

的, 窃听者只窃听基站与移动用户间的通信. 基站间通信受窃听的情况留待在未来的工作中进行研究.

为了符合功率约束, 所有预编码向量 w 满足 ∥w∥2 = 1. 类似地, 所有人工噪声 z 也满足 ∥z∥2 = 1. 服

务基站的预编码向量 wim 满足 wim = hH
im,o. 对于采用机制 1 的协作基站, 由于无法根据 CSI 进行波

束成形, 其协作传输预编码向量中的所有元素均相等. 而对于采用机制 2 的协作基站, 其协作传输预

编码向量 wco 满足 wco = hH
c,o, 协作基站为宏基站时,生成的协作干扰人工噪声 zco 满足 hc,o ·zco = 0.

各层的安全速率门限 γi 均设为 γ.路径损耗指数取 α = 4.恒定热噪声功率设为 σ2 = P2/100. 其他主
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表 2 主要仿真参数

Table 2 Major simulation parameters

λe λ2 P1 PI γ (bit·s−1·Hz−1) N1 Pco

Figure 3 3λ1 2λ1 40P2 various 0.25 4 −

Figure 4 3λ1 2λ1 40P2 various 0.25 4 −

Figure 5 3λ1 2λ1 40P2 0.5 various 4 −

Figure 6 3λ1 2λ1 40P2 0.5 0.25 various −

Figure 7 3λ1 2λ1 40P2 0.5 0.25 4 1

Figure 10 3λ1 2λ1 40P2 0.5 0.25 4 1

Figure 8 3λ1 2λ1 40P2 0.5 0.25 4 1

Figure 9 various 2λ1 40P2 0.5 0.25 4 1

要仿真参数如表 2 所示. 本节中各项仿真结果均通过 500000 次 (Monte Carlo) 仿真取得, 图 2 中展示

了其中一次仿真中利用 PPP 得到的基站和窃听者位置分布情况.

4.1 无协作情况下的安全性能

对于不采用协作机制的场景 1, 我们主要关注服务基站自身发射的人工噪声干扰对安全覆盖概率

和安全速率所产生的影响. 图 3 中展示了随着服务基站提高发射人工噪声的功率比例 (即 PI), 平均

安全速率和安全覆盖概率的变化情况, 其中, 左侧纵坐标对应平均安全速率, 右侧纵坐标对应安全覆

盖概率. 从图 3 中能够明显看出, 平均安全速率和安全覆盖概率并不随着 PI 的提高而单调增加或降

低. 平均安全速率的峰值出现在 PI = 0.3 处, 即服务基站以 70% 的功率向合法用户发射有用信号, 以

30% 的功率发射人工噪声. 而安全覆盖概率的峰值出现在 PI = 0.6 处. 可见, 平均安全速率的峰值与

安全覆盖概率的峰值位置并不相同. 这是由于, 在 PI = 0.3 时, 服务基站保持着较高的有用信号发射

功率, 使得能够满足安全门限要求的用户都能够获得较高的数据速率. 而同时人工噪声功率也不算太

低, 能够有效恶化窃听者的信道状态, 保障大部分合法用户的安全通信. 随着 PI 继续提升, 由于用于

发射有用信号的功率逐渐降低, 因而平均安全速率不可能一直增加, 而是开始随着有用信号功率的降

低而逐渐降低. 在 PI = 0.6 时, 由于服务基站的大部分发射功率用于发射人工噪声, 因此窃听者的接

收性能受到较大抑制. 绝大多数合法用户都能够获得安全覆盖. 但是由于发射人工噪声消耗了大部分

的基站功率, 用于发送有用信号的功率较低, 即使没有窃听者存在, 合法用户获得的最高数据速率也

比较有限. 因此, 虽然此时安全覆盖概率处于峰值, 平均安全速率却不及 PI = 0.3 的时候高. 当 PI 在

0.6 以上继续提高时, 基站用于发射有用信号的功率越来越低, 即使没有窃听者存在, 部分合法用户获

得的数据速率也低于安全速率门限, 因而安全覆盖概率逐渐降低.

由图 3可以看出, PI 范围在 0 ∼ 0.85的时候,网络中的整体平均安全速率处于宏蜂窝用户平均安

全速率和小蜂窝用户平均安全速率之间, 且趋势与宏蜂窝用户平均安全速率基本一致. 这是由于宏基

站功率较强, 承担了网络中的大部分负载, 因而主导了网络总体平均安全速率的走势. 宏蜂窝层的平

均负载, 即满足安全门限条件的用户中, 由宏基站提供服务的用户比例, 如图 4 所示. 在 PI 变化过程

中, 小蜂窝用户的平均安全速率基本保持不变. 这是由于在场景 1 中并不存在协作, 宏基站发射的所

有功率 (包括对宏基站用户发射的有用信号和人工噪声干扰), 对于小蜂窝用户而言都属于干扰. 因而

小蜂窝用户受到的干扰程度并不随着 PI 的改变而改变.

图 5 中展示了平均安全速率和安全覆盖概率随安全速率门限 γ 变化的情况. 明显地, 随着安全速
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图 3 (网络版彩图) 场景 1 中平均安全速率/安全覆盖

概率随人工噪声功率在发射功率中所占比例的变化曲线

Figure 3 (Color online) Average secrecy rate / secrecy
coverage probability vs. the fraction of transmit power used
for transmitting artificial noise under the Scenario-I

图 4 (网络版彩图) 场景 1 中宏蜂窝层的平均负载随人

工噪声功率在发射功率中所占比例的变化曲线

Figure 4 (Color online) Average load on tier 1 vs. the
fraction of transmit power used for transmitting artificial
noise under the Scenario-I
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图 5 (网络版彩图) 场景 1 中平均安全速率/安全覆盖

概率随安全速率门限的变化曲线

Figure 5 (Color online) Average secrecy rate / secrecy

coverage probability vs. the secrecy rate threshold under
the Scenario-I

图 6 (网络版彩图) 场景 1 中平均安全速率/安全覆盖

概率随宏基站发射天线数的变化曲线

Figure 6 (Color online) Average secrecy rate / secrecy

coverage probability vs. the number of the transmission
antennas for an MBS under the Scenario-I

率门限的提高, 平均安全速率和安全覆盖概率都单调下降. 但安全覆盖概率的下降速度明显快于平均

安全速率的下降速度. 这是由于当安全速率门限提高的时候, 虽然满足安全门限要求 (能够与基站建

立通信, 获得覆盖) 的用户数量减少了, 但是得到覆盖的用户都具有较高的安全速率. 因而平均安全速

率的下降速度较慢.

图 6反映了场景 1中网络安全性能随宏基站发射天线数 Ni 的变化情况.由图 6中分别代表网络

总体平均安全速率、宏蜂窝用户平均安全速率和小蜂窝用户平均安全速率的 3 条曲线可以看出, 宏基

站发射天线数的增加只提升了宏蜂窝用户获得的安全性能,小蜂窝用户的平均安全速率在这一过程中

基本保持不变.随着宏基站发射天线数的增加,波束成形的指向性更好,可供生成人工噪声的用户信道

向量零空间的维度也更多, 因而宏蜂窝用户获得的安全性能也更好. 不过随着宏基站发射天线数的增
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加, 通过增加天线数能够提供的安全性能增益变得越来越少, 表现为图 6 中平均安全速率和安全覆盖

概率的增长趋势都逐渐趋缓.

4.2 协作情况下的安全性能

图 7 中对不同场景及不同机制下的平均安全速率进行了比较. 图 7 中横轴表示的是协作基站的

协作功率中用户发射人工噪声的功率比例 PcoI . 对于场景 1 而言, 由于没有协作基站, 即相当于协作

功率始终为 0. 对于采用机制 1 的场景, 由于协作基站发射的协作干扰人工噪声与典型用户的信道向

量无关, 故这一部分协作干扰人工噪声功率, 在实际网络部署中可以用于向协作基站自身所服务的用

户发送无需保密的公开型数据业务.该数据业务的信号对于典型用户和以典型用户为目标的窃听者而

言, 都相当于干扰.

从图 7 中可以明显看出, 就平均安全速率而言: 机制 2 优于机制 1, 即协作基站与典型用户之间

有信道测量比没有信道测量获得的平均安全速率更高; 场景 2 优于场景 3, 即用户从协作基站获得的

功率大小对安全性能的影响不及协作基站天线数目对安全性能的影响重要.场景 2中用户从服务基站

以外的宏基站当中选择接收功率最强的基站作为协作基站,而场景 3中用户从服务基站以外的所有基

站当中选择接收功率最强的基站作为协作基站, 这意味着场景 3 的用户获得的平均协作功率比场景 2

更高. 然而, 在场景 3 中, 当小基站作为协作基站时, 由于其仅具备单天线, 少量的协作功率提升并不

足以弥补天线数减少对安全性能带来的影响 (天线数目对安全性能的影响参见图 6).

对于同样采用机制 1 的情况下, 我们注意到场景 2 中的平均安全速率基本上随着 PcoI 的增加而

增加, 而场景 3 中平均安全速率基本上随着 PcoI 的增加而降低. 由于场景 3 中能够成为协作基站的

基站集合包含的基站个数比场景 2 的更多, 场景 3 中协作基站到典型用户的平均距离 (由于涉及不同

层基站发射功率不同,此处我们讨论的距离为考虑接收功率相等情况下的加权距离)比场景 2中更近,

在窃听者密度保持不变的情况下, 这意味着场景 3 中的协作基站到窃听者的平均距离不变, 而缩短了

到典型用户的平均距离.这使得 PcoI 提升的时候,协作干扰人工噪声对典型用户信道状态的恶化程度

比对窃听者信道状态的恶化程度更显著. 因而导致了场景 3 中平均安全速率基本上随着 PcoI 的增加

而降低. 其本质原理是, 当协作基站距离窃听者比距离典型用户更近的时候, 机制 1 的协作干扰对窃

听者的影响更显著, 人工噪声对典型用户的安全性能产生正向增益. 反之 (即协作基站距离典型用户

比距离窃听者更近的时候),机制 1的协作干扰对典型用户的影响更显著,人工噪声对典型用户的安全

性能产生负向增益.

对于采用机制 2 的情况下, 如图 7 所示, 场景 2 中的平均安全速率随 PcoI 的增加而单调下降. 这

证明了在该场景中 (即窃听者密度相对而言不算特别高, 服务基站自身发射的人工噪声干扰已经为用

户提供了相对较好的安全环境),服务基站和协作基站都采用波束成形传输的情况下,协作传输带来的

安全增益大于协作干扰带来的安全增益.这是由于此时协作基站通过波束成形使得协作传输具有指向

性, 将协作功率用于协作传输能够显著提升安全性能. 而协作基站发射的协作干扰人工噪声虽然处于

用户信道的零空间,不会对典型用户产生干扰,然而由于协作基站并不知悉窃听者的 CSI,无法针对窃

听者的信道向量生成具有指向性的人工噪声干扰,因而此时将协作功率用于协作干扰带来的安全增益

不及协作传输.

在采用机制 2 的场景 3 中, 平均安全速率不再随 PcoI 的增加而单调下降, 而是呈现先上升再下

降的趋势. 如图 7 所示, 平均安全速率的最高峰位于 PcoI = 0.4 处. 上升趋势的出现主要是受小蜂窝

用户安全性能变化的影响.如图 8所示,小蜂窝用户的平均安全速率和平均安全覆盖概率随 PcoI 的增

加呈先上升后下降的趋势, 在 PcoI = 0.5 附近取得峰值. 由于小基站作为服务基站时并不发射人工噪
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图 7 (网络版彩图) 不同场景下平均安全速率的比较

Figure 7 (Color online) Comparison of the average se-
crecy rates for different scenarios

图 8 (网络版彩图) 采用机制 2 的情况下场景 3 中小

蜂窝层的平均安全速率/安全覆盖概率随协作干扰功率在

协作功率中所占比例的变化曲线

Figure 8 (Color online) Average secrecy rate / secrecy
coverage probability for tier 2 vs. the fraction of coopera-
tive power used for transmitting artificial noise under the

Scenario-III with scheme-2

声干扰,因而当小基站用户的协作基站在一定范围内提升发射协作干扰的功率比例 PcoI 时,能够恶化

窃听者的信道质量, 从而优化小基站用户的安全环境.

窃听者密度 λe 的改变也会改变平均安全速率随 PcoI 变化曲线的走势. 如图 9 所示, 在采用机

制 2 的场景 2 中, 当窃听者密度升高后, 平均安全速率的峰值不再出现在 PcoI = 0 处, 而是移动到了

PcoI = 0.1 处. 类似地, 在采用机制 2 的场景 3 中, 随着窃听者密度的提升, 平均安全速率的峰值也从

PcoI = 0.3 处移动到了 PcoI = 0.5 处. 可见, 随着窃听者密度的增加, 协作基站需要提高用于发射协作

干扰人工噪声的功率比例, 才能够使典型用户获得最佳的安全性能. 在图 9 中还能够明显看出, 随着

窃听者密度的提升, 场景 3 中用户获得的平均安全速率明显下降了. 而场景 2 中由于协作基站均为宏

基站,采用机制 2的情况下协作基站知悉用户的 CSI,能够针对性地协传协扰,因而在窃听者密度增加

后, 用户平均安全速率的下降并不明显.

图 10 中对不同场景及不同机制下的安全覆盖概率进行了比较. 大多数特征与图 7 中平均安全速

率的情况类似, 不再重复赘述. 主要区别在于, 在 PcoI 处于 0 ∼ 0.1 的范围内, 场景 3 的平均安全速

率处于相对较高的位置, 而安全覆盖概率却处于相对较低的位置. 其主要原因是场景 3 中, 部分用户

的协作基站为小基站.小基站由于仅具有单根天线,无论协作基站是否知悉典型用户的 CSI,小基站发

射的协作传输和协作干扰都与用户信道向量无关.因而小基站协作时对用户安全性能的影响与采用机

制 1 的场景 2 类似, 即如同协作基站不知道典型用户的 CSI. 如图 10 所示, 在 PcoI 处于 0 ∼ 0.1 的范

围内场景 3 在两种机制下的安全覆盖概率走势与采用机制 1 的场景 2 中的安全覆盖概率走势基本一

致.之所以在 PcoI 处于 0附近的时候,小基站作为协作时,平均安全速率相对较高,而安全覆盖概率相

对较低, 是因为此时协作小基站基本只发射没有指向性的有用信号, 不发射干扰, 即对于本身就达不

到安全门限的用户而言, 安全性能并没有多少改善, 甚至反倒提升了部分窃听者获取有用信号的概率,

因而安全覆盖概率处于较低的水平. 不过较高的协作传输发射功率, 对于原本就能够达到安全门限的

用户而言, 进一步提升了数据速率, 因而在安全覆盖概率较低的情况下依然具有相对较高的平均安全

速率.
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图 9 (网络版彩图) 采用机制 2 的情况下不同窃听者密

度的平均安全速率比较

Figure 9 (Color online) Comparison of the average se-
crecy rates for different eavesdropper density with scheme-2

图 10 (网络版彩图) 不同场景下安全覆盖概率的比较

Figure 10 (Color online) Comparison of the secrecy cov-
erage probabilities for different scenarios

4.3 安全性能为导向的协作功率分配策略

根据图 7 和 10 中各机制与场景 1 的比较, 可以归纳出不同场景下的协作功率分配指导策略. 如

果受条件限制, 协作基站无法获悉协作基站与典型用户之间的 CSI 时, 即采取机制 1 的情况下, 在场

景 2中,平均安全速率最高的协作功率分配策略将 60%的协作功率用于发送协作干扰,此时平均安全

速率比无协作场景提升 10.95%. 兼顾安全覆盖概率的最优分配策略将 90% 的协作功率用于发送协作

干扰, 此时平均安全速率比无协作场景提升 8.41%, 安全覆盖概率比无协作场景提升 12.47%. 在场景

3 中, 平均安全速率最高的协作功率分配策略将全部协作功率用于发送有用信号, 此时平均安全速率

比无协作场景提升 19.02%. 兼顾安全覆盖概率的最优分配策略将 20% 的协作功率用于发送协作干扰,

此时平均安全速率比无协作场景提升 7.67%, 安全覆盖概率比无协作场景提升 3.18%.

如果协作基站能够获知协作基站与典型用户间的 CSI, 即采取机制 2 的情况下, 将大部分甚至全

部的协作功率用于协作传输 (即发射有用信号) 能够获得更好的安全性能. 在场景 2 中, 平均安全速

率最高的协作功率分配策略将全部协作功率用于发送有用信号, 此时平均安全速率比无协作场景提

升 55.57%. 该分配方式也是兼顾安全覆盖概率的最优分配策略, 此时安全覆盖概率比无协作场景提升

24.83%. 在场景 3 中, 平均安全速率最高的协作功率分配策略将 40% 的协作功率用于发送协作干扰,

此时平均安全速率比无协作场景提升 35.96%, 该分配方式也是兼顾安全覆盖概率的最优分配策略, 此

时安全覆盖概率比无协作场景提升 13.05%.

如果用户的安全环境较为恶劣 (例如窃听者密度较高时,即图 9所对应的情形)的情况下,应当适

当提升协作干扰 (即发射人工噪声)的功率比例,以恶化窃听者的信道质量, 从而提升合法用户的安全

性能, 保障安全覆盖概率.

5 结论

针对多层异构蜂窝网安全传输的问题, 本文利用随机几何工具进行建模, 对基站间无协作、仅宏
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基站参与协作和所有基站都参与协作的 3 种不同场景开展分析. 对于有协作的两种场景, 根据协作基

站与用户间无信道测量 (即协作基站并不知道用户与协作基站间的 CSI) 和协作基站与用户间有信道

测量 (即协作基站知悉用户与协作基站间的 CSI) 两种不同机制, 进行分类研究, 给出了上述 3 种不

同场景及两种不同机制情况下异构蜂窝网络中典型用户安全覆盖概率和平均安全速率的数学表达式.

并以此为基础, 在 3 种不同场景和两种不同机制情况下, 对服务基站用于发射人工噪声干扰的功率比

例、协作功率中用于发射协作干扰的功率比例、安全速率门限、宏基站发射天线数和窃听者密度等不

同参数对于用户安全性能的影响进行了仿真分析.基于对不同场景和不同机制间的安全性能差异的分

析比较情况, 给出了不同场景下能使用户获得最优安全性能的协作功率分配策略.
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附录 A 定理 1 证明

设 Ω 是概率为 P̄ {Ω} 的随机总体. 定义 1 (ω) 为 Ω 的指征函数, 即

1 (ω) =

 1, ω ∈ Ω,

0, ω /∈ Ω.
(A1)

则 P̄ {1 (ω) = 1} = P̄ {Ω}, 1 (Ω) 是随机变量的函数. 其数学期望为 E {1 (Ω)}. 有

E {1 (Ω)} = 1 · P̄ {1 (ω) = 1}+ 0 · P̄ {1 (ω) = 0} = 1 · P̄ {Ω}+ 0 ·
(
1− P̄ {Ω}

)
= P̄ {Ω} . (A2)

于是有

P̄sc = P̄

 ∪
Bjt∈Φ

Rs (Bjt) > γj

 = E

1

 ∪
Bjt∈Φ

Rs (Bjt) > γj

 . (A3)

由于基站部署共有 K 层, 且各层的部署过程可以看作是相互独立, 即各层的指征函数

1

 ∪
Bjt∈Φ

Rs (Bjt) > γj

, (A4)

在 K 层的取值相互独立. 由于随机变量相互独立时, 和的期望等于期望的和, 结合式 (A4) 可得

E

1

 ∪
Bjt∈Φ

Rs (Bjt) > γj

 = E


K∑

j=1

1

 ∪
Bjt∈Φj

Rs (Bjt) > γj

 =
K∑

j=1

E

{ nj∑
t=1

1 (Rs (Bjt) > γj)

}
. (A5)

Secrecy performance analysis of cooperative transmission and co-
operative jamming for multi-tier heterogeneous cellular networks
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Abstract The particularity of security threats for multi-tier heterogeneous cellular networks (HCNs) is caused

by the nonuniformity between the tiers and the complex and unplanned topology. To promote the study of secrecy
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transmission in HCNs, we utilize stochastic geometry tools and physical-layer security technologies to obtain the

expressions for the secrecy coverage probability and average secrecy rate under different scenarios such as no

cooperation, only macrocell base stations (MBSs) involved in cooperation, all base stations (BSs) involved in

cooperation, and with/without channel measurements between the cooperative BSs and the mobile users. Fur-

thermore, we simulate and analyze the influences on security performance caused by the fraction of transmit power

used for transmitting artificial noise, the fraction of cooperative power used for transmitting artificial noise, the

secrecy rate threshold, the number of transmission antennas for an MBS, and the eavesdropper density. Based

on the simulation results, we propose a security-performance-oriented strategy for cooperative transmission and

jamming in HCN.

Keywords heterogeneous cellular networks, physical layer security, secrecy transmission, cooperative transmis-

sion, cooperative jamming, stochastic geometry
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