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摘要 现有的抵御恶意模仿主用户攻击 (PUEA) 算法大多基于能量检测, 有着应用环境特殊, 易被

模仿等缺点. 针对上述情况, 本文提出了一种基于信号循环平稳特征的抵御 PUEA 协作频谱检测算

法, 该算法通过对次用户的本地判决结果进行统计分析, 并与不含恶意用户情况下的理论统计特性

作比较,来识别系统是否受到恶意用户攻击.仿真结果表明,该算法在保证良好的频谱检测性能的同

时可以有效抵御 PUEA,是一种简单有效的抵御策略.
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1 引言

认知无线电 (cognitive radio, CR) 技术作为一种动态频谱再利用技术, 可以提高稀缺频谱资源利

用率 [1]. CR 中存在两种类型的用户, 一种是对频谱具有绝对使用权的主用户 (primary user, PU), 另

一种是次用户 (secondary user, SU), SU 主动检测 PU 的授权频段, 如果频谱空闲 (即 PU 没有使用该

频段), 那么 SU 就伺机接入. 但是如果频谱空闲时存在恶意模仿主用户攻击 (primary user emulation

attacks, PUEA) 时, 恶意用户 (malicious user, MU) 通过模仿主用户信号导致次用户的频谱检测结果

为频谱繁忙 (即 PU 正在使用该频段), 导致次用户放弃接入该频段, 严重降低了频谱利用率 [2]. 因此,

如何抵御 PUEA 是当今认知无线电频谱检测的研究热点之一.

现有的抵御 PUEA方法主要分为以下两种类型: 基于定位的检测技术与定位无关的检测技术. 基

于定位的检测技术通过对接收信号的发送者进行定位,并和主用户位置进行对比来判断信号发送者是

否是主用户信号, 但是基于定位的方法在攻击者位于主用户附近时将失效 [3,4]. 在定位无关的检测技

术中,基于能量检测的抵御机制被广泛研究 [5∼9]. 文献 [5]利用 SU的接收功率和感知节点之间的距离

来进行对数正态和分布的估计, 减少 PUEA 对系统的影响. 文献 [6] 提出了一种利用小区位置可信度
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图 1 系统模型

Figure 1 The system model

和恶意用户行为分析的方法来提高对恶意用户的检测. 文献 [7] 提出了根据信道状态信息为每个 SU

的感知节点提供权重来获得最佳融合判决结果, 进一步提高了基于协作频谱检测的抵御 PUEA 性能.

文献 [8]中, Jin提出了一种利用单个 SU判决结果的中心式方法进行合作判决的 PUEA抵御机制,与

基于能量检测的单个 SU 抵御机制相比提升了性能. 文献 [9] 考虑了次用户移动场景下的基于能量检

测和方差检测的协作频谱检测.

能量检测在被广泛考虑的同时也存在着一些局限性. 首先, 应用环境特殊, 能量检测中需假设主

用户和 PUEA 的信道传输模型不同、发射功率不同、不考虑噪声等加性干扰 [5∼9]; 其次, 判决门限难

以确定 [10], 能量检测的判决门限易随信号传输信道的状况变化而变化; 最后, 基于能量检测的次用户

判决统计量是信号的接收功率, 很容易被恶意用户模仿, 此时能量检测将失效 [11]. 而调制信号的循环

平稳特征与周期性的余弦载波、重复扩展、脉冲、跳频序列或者循环前缀等多种因素有关, 导致信号

的循环平稳特征稳定且复杂, 相比于信号功率, 更难被恶意用户模仿 [11]. 主要的信号循环平稳特征检

测有两种, 一种是单循环频率检测 (single-cycle detector, SC), 即 SU 检测 PU 信号在单个循环频率处

的循环平稳统计特性; 另一种是多循环频率检测 (multi-cycle detector, MC), 即 SU 检测 PU 信号在其

全部循环频率处的循环平稳统计特性. 当信号有多个有效循环频率时, MC 检测多个循环频率可以实

现高准确率的频谱检测, 是最优的循环平稳特征检测方法 [12], 但是由于要遍历多个循环频率, 存在着

计算复杂度高的缺点.

本文提出了一种基于信号循环平稳特征的抵御 PUEA 协作频谱检测方案, 采用循环平稳特征频

谱检测可以克服现有能量检测的缺点,并且将次用户的本地检测统计结果与理论统计结果进行对比来

识别出 PUEA, 是一种简单有效的抵御 PUEA 策略. 本文的主要贡献可以概括为以下两点.

(1) 提出了一种混合循环频率协作频谱检测方法. 次用户本地判决时采用 SC, 并将判决结果发送

给融合中心 (fusion center, FC), FC 通过对判决结果进行统计分析, 相当于在 FC 处实现了 MC, 该混

合循环频率协作频谱检测结合了 SC计算复杂度低和 MC检测准确率高的优点,但是相对于传统的能

量检测更容易发生误检情况, 并且计算复杂度较高.

(2) 提出了一种简单且有效的抵御 PUEA 策略, 该策略通过对次用户的判决结果进行统计分析,

在与不含恶意用户下的理论统计结果进行比较, 来确定发射信号是否为恶意用户, 该策略适用于常用

的无线环境, 且本地检测门限采用一定的范围值, 检测结果更加准确.

2 系统模型

本文考虑了如图 1 所示的场景, 认知用户和恶意用户位于距离主用户一定距离的区域内, 该区域

内含有一个融合中心, 用于收集次用户返回的本地判决结果, 主用户信号是一般的电视信号.
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(1) 认知区域内次用户数目为 n, SU 的位置服从参数为 λ 的 Poisson 分布 [13].

(2) 本文采用有限移动网络 [13], 即 SU 和 MU 只在覆盖区域内自由移动, 各个用户所处的位置和

检测结果相互之间统计独立.

(3) 主用户为电视塔, 其信号有着稳定的循环平稳特征, 由于主用户位置固定且常为地标性建筑,

其位置信息被次用户和恶意用户所熟知.

(4) 次用户为移动手机用户, 自带定位模块, 即可以获得自己的位置信息 [4].

(5) 恶意用户是一种存在恶意攻击行为特殊次用户, 其通过模仿主用户信号的发射功率等信号信

息进行 PUEA 攻击, 由于电源的限制, 单个恶意用户的影响范围有限, 如图 1 中虚线圆所示. 本文考

虑复杂的恶意模仿主用户攻击, 即当 PU 存在时, MU 将不发射干扰信号; PU 不存在时, MU 以一定

概率发射干扰信号.

CR 网络中 SU 的检测周期内, 存在恶意用户情况下的系统模型可以转化为如下三元假设, 其中

H0 状态表示不存在用户信号, H1 状态表示存在主用户信号, H2 状态表示存在恶意用户信号, 即发生

PUEA, SU 接收到的信号 y(t) 经采样之后得到式 (1):

y[m] =


n[m],m = 1, 2, . . . , Ns, H0,

d−α
PUxPU[m] + n[m],m = 1, 2, . . . , Ns, H1,

d−α′

PUEAxPUEA[m] + n[m],m = 1, 2, . . . , Ns, H2,

(1)

Ns 表示采样点数, y[m] 为 SU 的接收信号, xPU[m] 为 PU 的发射信号, xPUEA[m] 为恶意用户信号,

dPU 表示次用户到主用户的距离, dPUEA 表示次用户到恶意用户的距离, α 为主用户到次用户之间的

路径损耗系数, α′ 为次用户到恶意用户之间的路径损耗系数, n[m] 为复 Gauss 白噪声, 服从均值为 0,

方差为 σ2 的 Gauss 分布.

3 协作频谱检测

3.1 循环平稳特征

循环平稳信号是一种统计特性随时间周期性变化的随机信号 [13]. 设随机过程 x(t), 如果其均值

mx(t) 和自相关函数 Rx(t) 在一段时间内具有周期性, 则称 x(t) 广义循环平稳. 由于 Rx(t) 具有周期

特性, 可将其展开为 Fourier 级数形式, 得到式 (2):

Rx

(
t+

τ

2
, t− τ

2

)
=

∑
αk

Rαk
x (τ)ej2παkt, (2)

其中 αk = k/T (k = 0, 1, 2, . . .) 称为信号的循环频率, k = 0 时, 循环自相关函数就是传统意义上的自

相关函数. Rx(t) 是 Fourier 级数的系数, 称为循环自相关系数 (cyclic autocorrelation function, CAF),

可由式 (3) 计算得到

Rαk
x (τ) =

1

T

∫ T
2

−T
2

Rx

(
t+

τ

2
, t− τ

2

)
e−j2παktdt. (3)

若信号具有循环遍历性, 统计平均可以由时间平均来代替, 有

Rαk
x (τ) = lim

T→∞

1

T

∫ T
2

−T
2

x

(
t+

τ

2

)
x∗

(
t− τ

2

)
e−j2παktdt, (4)
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其中, t = m∆t (∆t 是采样周期, m = 1, 2, . . . , Ns), T = Ns∆t (Ns 是采样数), Tc = M∆t (Tc 是码片或

位长) 对 Rx(t) 求离散形式, 得到

Rαk
x ≃ 1

Ns

Ns∑
m=1

|x [m]|2e−j2πα′
km, (5)

其中 α′
k = k

M (k = 0, 1, 2, . . .).

在循环平稳特征检测中, 判决统计量的选取往往与循环自相关系数有关. 合适的判决统计量不仅

可以显著地减少运算量, 而且可以实现更好的检测性能. 本文采用 CAF 的离散形式 Y i
α′

k
作为判决统

计量, 考虑实际情况中的路径损耗和传输距离得到下式:

Y i
α′

k
=R

α′
k

x (τ = 0) ≃ d−α

Ns

Ns∑
m=1

|x [m]|2e−j2πα′
km, (6)

其中 Y i
α′

k
表示次用户 i 在循环频率 α′

k 处的 CAF, d 为接收机和发射机的距离, α 为接收机和发射机

之间的路径损耗. 当信号在某个的循环频率处的 CAF 大于一定阈值 η 时, 称该循环频率为有效循环

频率.

3.2 循环自相关系数的统计特性分析

本文中假设噪声 n(t) 是服从均值为 0, 方差为 σ2 的复 Gauss 白噪声, 即 n[m] = nr[m] + jni[m],

有 E{|n[m]|2} = σ2, var{|n[m]|2} = var{nr[m]
2
+ ni[m]

2} = σ4. 假设信号 x(t) 与噪声 n(t) 相互独立,

则 E{|x[m] +m[m]|2} = |x[m]|2 + σ2.

当不存在 PU 时, 根据中心极限定理, 当 Ns ≫ 1 时, Y i
α′

k
近似服从 Gauss 分布 [14], 有 α′

k = k
M ,∑M

m=1 e
−j2π k

M m = 0, Ns = NcM , 所以其分布的均值和方差为

E
{
Y i
α′

k
|H0

}
=

σ2

Ns

Ns∑
m=1

e−j2πα′
km = 0, (7)

var
{
Y i
α′

k
|H0

}
=

1

N2
s

Ns∑
m=1

∣∣∣e−j2πα′
km

∣∣∣2var{|n[m]|2
}
=

σ4

Ns
. (8)

当 PU存在时, 根据中心极限定理, 当 Ns ≫ 1 时, Y i
α′

k
近似服从 Gauss分布 [14], 所以其分布的均

值和方差为

E
{
Y i
α′

k
|H1

}
= E

{
1

Ns

Ns∑
m=1

(
|x [m]|2 + σ2

)
e−j2πα′

km

}
= E

{
1

Ns

Ns∑
m=1

|x [m]|2e−j2πα′
km

}
= Pα′

k
, (9)

var
{
Y i
α′

k
|H1

}
=

1

N2
s

Ns∑
m=1

∣∣∣e−j2πα′
km

∣∣∣2var{|x[m] + n[m]|2
}
=

2Pσ2 + σ4

Ns
, (10)

其中 Pα′
k
代表信号在循环频率 α′

k 处的功率值, P = 1
NS

∑Ns

m=1 |x[m]|2.
考虑实际环境中的路径损耗, 式 (9) 和 (10) 改写为

µPU = E

{
d−α
PU

Ns

Ns∑
m=1

|xPU [m]|2e−j2πα′
km

}
= Pt(PU)α′

k

d−α
PU,

σ2
PU =

d−α
PU

N2
s

Ns∑
m=1

∣∣∣e−j2πα′
km

∣∣∣2var{|xPU[m] + n[m]|2
}
=

2Pt(PU)d
−α
PUσ

2 + σ4

Ns
,

(11)
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其中 PU 发射功率 Pt(PU) =
1
Ns

∑Ns

m=1 |xPU[m]|2, dPU 为该次用户到主用户的距离, α 为接收机和发射

机之间的路径损耗.

3.3 次用户本地判决

当信号有多个有效循环频率时,多循环频率检测是最优的检测方法 [12],但是为了降低本地检测复

杂度, 本地采用次优的单循环频率检测. 即次用户随机计算某个循环频率处的 CAF 并进行本地判决,

然后将此循环频率值和判决结果一起发送给融合中心.

由于主用户信号的循环平稳特征稳定, 所以循环频率处的 CAF 将收敛于一定范围之内. 本文认

为当次用户检测的 CAF 值符合下式时, 判决为主用户信号:

µPU −AσPU 6 Y i
α′

k
6 µPU +AσPU. (12)

所以对应在循环频率 α′
k 处的检测概率为

Pdα′
k
= Pr

{
µPU −AσPU 6 Y i

α′
k
6 µPU +AσPU

}
= Q (−A)−Q (A) , (13)

其中 Q (x) = 1√
2π

∫∞
x

exp(− t2

2 ).

当预设目标检测概率 PDES
dα′

k
确定时可以求得 A的值,例如通常 PDES

dα′
k

= 0.9 [15],本文设置 PDES
dα′

k
=

0.9, 此时 A = 2.3.

由于 {Y i
α′

k
|H0} 为一 Gauss 过程, 同理得到虚警概率:

Pfα′
k
= Pr

{
µPU −AσPU 6 Y i

α′
k
6 µPU +AσPU

}
= Q

(
µPU −AσPU

σ0

)
−Q

(
µPU +AσPU

σ0

)
, (14)

其中 σ2
0 = var{Y i

α′
k
|H0} = σ4

Ns
.

当次用户检测循环频率 α′
k 处的 CAF 符合式 (12) 时, 向 FC 发送 {α′

k, 1}, 若不符合, 则发送

{α′
k, 0}.

3.4 融合中心处融合判决算法

由于次用户数目远大于信号的有效循环频率数,可以认为每个有效循环频率都至少被一个次用户

检测到, 即 FC 可以获得全部的有效循环频率和其对应的判决结果, 相当于在 FC 处实现了多循环频

率检测, 实现了最优的循环平稳特征检测.

不同信号有不同的有效循环频率,现在对有多个有效循环频率的主用户信号频谱检测的情景进行

分析. 假设认知无线电网络中有 10 个次用户, 主用户信号有 3 个有效循环频率 α1, α2, α3. 当 PU 存

在时, 10 个 SU 返回给 FC 的数据为 {(α1, 1), (α2, 1), (α3, 1) · · · (α10, 1)}. 由于次用户随机选择一个有
效循环频率, 可以认为 10 个次用户返回的结果中含有全部的 3 个有效循环频率, 假如结果如下:

(1) 检测有效循环频率的次用户编号是 1, 3, 6: {(α1
1, 1), (α

3
1, 1), (α

6
1, 1)};

(2) 检测有效循环频率的次用户编号是 2, 7, 8, 9: {(α2
2, 1), (α

7
2, 1), (α

8
2, 1), (α

9
2, 1)};

(3) 检测有效循环频率的次用户编号是 4, 5, 10: {(α4
3, 1), (α

5
3, 1), (α

10
3 , 1)}.

FC对次用户返回的结果进行检验分析,由于 FC已知 PU信号的循环平稳特征,当次用户返回的

结果中, 包含主用户信号的全部有效循环频率且对应的判决结果为 1 时, 则认为检测到主用户信号.
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4 抵御 PUEA 策略

恶意用户通过模仿主用户信号, 可以使次用户在进行本地检测时误认为其为主用户信号, 影响本

地检测结果进而影响 FC 的最终判决结果, 达到占用频谱资源的目的. 针对此情况, 本文提出了一种

基于对本地检测结果进行分析对比的抵御 PUEA 策略.

当用户可以在认知区域内自由移动时,可以认为任意一个次用户出现在任意位置的概率服从 Pois-

son 分布 [13]. 用 V 表示当主用户存在时发生漏检的次用户数目, 各个次用户发生漏检的概率相互独

立, 并且次用户的数目是一个 Poisson 变量. 根据 Bernoulli 过程, 所以 V 也是一个以 nPmiss 为参数

的 Poisson 分布, 则次用户中发生漏检的次用户均值 µV 和方差 σ2
V 满足

µV = σ2
V = nPmiss, (15)

其中 Pmiss = 1− Pdα′
k
, 由于主用户信号的循环平稳特征稳定, 所以其均值 µV 和方差 σ2

V 收敛于一定

范围.

用 L 表示主用户不存在时发生虚警的次用户数目, 同理有, 次用户中发生虚警的次用户均值 µV ,

方差 σ2
V 满足

µL = σ2
L = nPfα′

k
. (16)

由于虚警概率与噪声有关, 所以其均值 µL 和方差 σ2
L 收敛于一定范围.

当不存在恶意用户时, 根据式 (15) 的 µV 和 σ2
V , 可以估计 PU 存在时, 成功检测到 PU 的次用户

数目: 同理, 根据式 (16) 的 µL 和 σ2
L, 可以估计 PU 不存在时, 由于虚警而检测到 PU 的次用户数目.

因此, 可以根据每次判决结果为 PU 的次用户数目 Ng 来识别此时的发射信号是否是 PUEA.

当存在 PU 时, Ng 是次用户中成功检测到主用户的数目, 满足

Ng > Nd = n− ⌈µV ⌉ − ⌈BσV ⌉ , (17)

其中 ⌈·⌉ 表示向上取整数, 系数 B 可由实验得到.

当不存在 PU 时, Ng 是次用户中发生虚警的数目, 满足

Ng 6 Nf = ⌈µL⌉+ ⌈CσL⌉ , (18)

其中, 系数 C 可由实验得到.

当存在 MU 时, Ng 是受 PUEA 影响导致 SU 检测到 PU 的数目, 若满足

Nf < Ng < Nd. (19)

即同时不满足式 (17) 和 (18), 则认为此检测周期内的发射信号为 MU, 这是由于主用户信号和噪

声信号稳定, 每次检测中有很大的概率满足式 (18) 和 (19).

然而, 如果受 PUEA 影响的次用户数目很少时, 可能满足式 (18); 或者受 PUEA 影响的次用户数

目很多时, 可能满足式 (17), 此时该方法则检测不出恶意攻击者. 但是值得注意的是, 当系统环境良好

时, Nf 值较小而 Nd 值较大, 本文的抵御策略可以抵挡很大一部分的 PUEA.

当存在恶意用户时, 可以用 PUEA 对系统造成的恶意影响概率 Pm 来反映系统受 MU 影响的

程度:

Pm =
Ng

n
. (20)
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表 1 主要参数

Table 1 The main parameters

Parameter Value Parameter Value

n 200 fs 50 MHZ

a 2.3 fc 4 MHZ

α 3.5 fd 1 Mbps

α′ 3.5 Ns 51200

算法描述如下:

(1)次用户遍历循环频率,任选其中一个有效循环频率,并根据式 (12)进行本地判决,将判决结果

(α, 1) 或 (α, 0) 发送给融合中心;

(2) 融合中心统计分析次用户发送的本地判决结果, 根据 3.4 小节的融合规则来判决是否含有主

用户;

(3)如果 FC判决结果为含有主用户,则统计分析次用户发送的本地判决结果中 (α, 1)的数目 Ng,

并且根据式 (17) 和 (18) 计算出 Nd 和 Nf ;

(4) 融合中心将 Ng 与 Nf、Nd 比较, 若满足式 (17) 或 (18), 则认为是主用户信号, 否则判决为恶

意用户.

5 实验仿真

本文考虑一个含有 n = 200 个次用户, m = 1 个恶意用户的 CR 网络区域, 该区域以 (0, 0) 为圆

心, 半径 r = 200 的圆形区域. FC 位于圆心 (0, 0) 处, 主用户位于 (0, 2000) 处, 主用户信号采用 BPSK

调制, 工作在电视频谱频段. 根据式 (13), 当预设目标检测概率 PDES
dα′

k
= 0.9 [15], 可以求得 A = 3, 利用

MATLAB 进行仿真, 详细参数如表 1 所示.

图 2表示不存在 PUEA时,在 SNR = −20 dB情况下,信号进行不同数目的有效循环频率检测时

的 ROC 曲线. 图中可以看出, 随着信号的有效循环频率数目的增多, 相同虚警概率下的检测概率有所

下降. 这是由于在本文的融合算法中,如果 PU信号含有多个有效循环频率,只有在各个有效循环频率

处的 CAF 都满足式 (12) 时, 才可以判定为主用户, 因此系统检测概率 Pd = Pdα1 × Pdα2 × · · · × Pdαk
,

其中 Pdαk
表示在有效循环频率 αk 处的检测概率, k = 1, 2, . . ., Pdαk

∈ [0, 1], 所以当 PU 含有多个有

效循环频率时, 检测概率会有一定程度的下降.

图 3 表示本文的频谱检测方案与传统能量检测方案的误检概率对比. 误检概率 Pe = P1 · Pmiss +

P2 · Pf , 其中 Pmiss 为漏检概率, Pf 为虚警概率, P1 和 P2 为主用户存在和不存在的概率, P1 + P2 = 1

且主用户随机到达的概率服从 Poisson 分布, 那么主用户到达网络的时间间隔服从指数分布 f (τ) =

λe−λτ , τ > 0,其中 λ为用户业务量强度或者称之为到达率.图中可以看出,当 λ = 100时, P1 = 0.9,随

着 SNR 的增大, 两者的误检概率随之下降, 但是在 −30 ∼ −15 dB 区间内, 传统能量检测相对于本文

的频谱检测方案有着更低的误检概率, 说明本文的频谱检测方案相对于能量检测更易产生错误检测.

图 4 表示不进行 PUEA 抵御时, 不同信噪比情况下不同程度的 PUEA 对系统虚警概率的影响.

图 4 分别给出了 10 个、50 个、100 个次用户受 PUEA 影响的情况, 将 3 者的曲线与未受恶意用户攻

击的虚警概率作比较,可以看出,随着 PUEA影响的 SU数目增多,虚警概率呈快速恶化趋势. 这是由

于当频谱空闲时, MU 通过模仿 PU 信号使其攻击范围内的 SU 误认为频谱繁忙, 造成频谱资源没有
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图 2 (网络版彩图) 不同有效循环频率数目下的 ROC

曲线

Figure 2 (Color online) Different ROC under different
number of effective cycle frequency

图 3 (网络版彩图) 误检概率对比

Figure 3 (Color online) The comparison of error detec-
tion probability
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图 4 (网络版彩图) 不同程度的 PUEA 对系统的影响

Figure 4 (Color online) Different impacts of PUEA on
the system

图 5 (网络版彩图) B 和 C 不同取值分析

Figure 5 (Color online) The analysis of different B, C
values

被 SU利用或者被恶意用户占用,恶化了系统虚警概率,而随着受 PUEA影响的 SU的数目的增多,越

来越多的 SU 检测到 PU 信号, FC 更容易检测到 PU 信号全部的 CAF, 使最终判决结果为存在 PU,

导致系统的虚警概率快速恶化.

图 5 表示当有 15 个 SU 受 PUEA 影响时, B,C 取不同值时的抵御性能, 其中纵坐标为式 (20)

的 PUEA 恶意影响概率 Pm. 当 B = C = 1 时, Nf = 22, Nd = 167; 当 B = C = 0.5 时, Nf = 12,

Nd = 182. 由式 (19)可知,当 Ng ∈ (Nf , Nd)时,本文的抵御策略将有效. 而当受 PUEA影响的次用户

数目小于 Nf 时,本文的检测方法将失效. 图中可以看出,当有 15个 SU受 PUEA影响时, B = C = 0.5

时, Nf = 12, 本文提出的方法仍有效, 而当 B = C = 1 时, Nf = 22, 本文的方法失效. 因此, 在实际的

环境中, 可以根据系统要求和实际情况来确定 B 和 C 的值. 图 6 表示在不同程度 PUEA 下, 本文的
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图 6 (网络版彩图) 不同程度 PUEA 下, 本文和 Jin 抵御 PUEA 策略效果

Figure 6 (Color online) This paper’s and Jin’s resisting effect under different PUEA

和文献 [8] 中 Jin 的抵御 PUEA 策略效果, 其中参数 B = C = 1. 图 6 中, 在 SNR = −16 dB 情况下,

当有 50 个次用户受 PUEA 影响时, 本文的抵御策略可以减少 60% 的 PUEA 恶意影响. 而当有 10 个

次用户受 PUEA 影响时, 抵御前后的 Pm 基本没有变化. 这是由于当 B = C = 1 时, Nf = 22, 只有当

受 PUEA 攻击的 SU 数目 Ng 大于 22 时本文提出的检测方法有效, 而当 Ng 小于 22 时, 此方法将失

效. 并与文献 [8] 中 Jin 的抵御策略进行了对比, 其中参数设置为 A = B = 3, 可以看出本文的抵御策

略相对于 Jin 有着一定的性能提升, 这是由于 Jin 没有考虑噪声影响, 当信噪比较低且不存在主用户

信号时, 系统虚警概率比较高, 影响了其抵御 PUEA 的性能.

6 结论

本文提出了一种基于信号循环平稳特征的抵御恶意模仿主用户攻击协作频谱检测算法,该算法在

保证良好频谱检测性能的同时有着不错的抵御 PUEA 性能, 并且详细给出了信号循环平稳特征的理

论分析. 相对于常见的基于能量检测的抵御 PUEA 算法, 本文的抵御算法克服了其适用环境特殊、易

被模仿等缺点,并且该方法简单有效,不需要额外的硬件设施等条件.但是,当受 PUEA影响的次用户

数目过少或过多时, 该算法将失效, 下一步我们将探讨如何改善这种情况.
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Abstract The current methods employed to resist primary user emulation attacks (PUEA) are almost all based

on energy spectrum detection, which has several shortcomings, such as need for special application environments

and relatively easy emulation. We propose a cooperative spectrum sensing algorithm based on cyclostationarity

to resist PUEA. The proposed method analyzes the local spectrum sensing results and compares them with the

statistical results without a malicious user (MU) to detect the presence of malicious users. Simulation results

show that the method performs effectively in terms of sensing spectrum and resistance to PUEA.

Keywords cognitive radio (CR), cooperative spectrum sensing, primary user emulation attack (PUEA), cyclo-

stationarity, spectrum decision protocol
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