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摘要 OFBNLF(output feedback with a nonlinear function) 模式是我国分组密码工作模式的国家标准

之一, 选择明文攻击不可区分 (IND-CPA) 模型则是用来评判分组密码工作模式的重要安全指标. 迄

今为止,还没有文献对 OFBNLF模式的安全性进行分析或证明,也没有文献对其软件实现进行评估.

本文对 OFBNLF模式的安全性分析进行了研究,在给出 OFBNLF模式的在线加密描述的基础上,采

用做游戏 (game-playing)的技术,第一次证明了 OFBNLF模式在逐分组选择明文攻击不可区分 (BW-

IND-CPA) 模型下的安全性. 鉴于之前对 BW-IND-CPA 模型的形式定义并没有对一般的加密模式进

行在线的形式化处理, 本文在给出在线加密形式定义的基础上, 重新对 BW-IND-CPA 模型进行了定

义. 同时还对 OFBNLF 软件实现效率做了评估, 并与国家标准中其他的加密模式在安全性和软件实

现效率方面分别进行了对比.

关键词 分组密码工作模式 OFBNLF 安全性分析 逐分组选择明文攻击 性能

1 引言

分组密码作为密码系统的基本部件, 一般通过特定的工作模式 (mode of operation, 以下亦简称

模式) 才能实现机密性、完整性等安全功能. 例如, 实现机密性的加密模式, 实现完整性的认证模式,

以及同时实现这两种功能的认证加密模式. 由于其广泛的应用, 各类分组密码工作模式陆续被各国

或者国际标准化组织标准化, 其中包括 NIST, ISO (ISO/IEC 10116), IEEE, IETF 等. 就加密模式而

言, NIST (美国技术标准局) [1] 早在 DES 算法时期就标准化了 4 种分组密码工作模式: 电码本模式

(electronic codebook, ECB), 密码分组链接模式 (cipher block chaining, CBC), 密码反馈模式 (cipher

feedback, CFB)和输出反馈模式 (output feedback, OFB).之后随着 AES算法征集的完成,越来越多的

工作模式被标准化. 2001 年发布的加密模式标准文档 SP-800-38A 中, 在原有 ECB, CBC, CFB, OFB

等模式的基础上, 增加了计数器模式 (counter, CTR). 之后又在 SP-800-38F 文档中标准化了用于磁盘

扇区加密的 XTS-AES 模式. ISO, IEEE, IETF 等定义的有关工作模式的标准基本上和 NIST 的标准

相似.
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和现行 NIST, ISO等标准不同的是, 2008年我国新颁布的分组密码加密工作模式国家标准 GB/T

17964-2008 [2] 中, 额外又增加了分组链接模式 (block chaining, BC) 和带非线性函数的输出反馈模式

(output feedback with a nonlinear function, OFBNLF) 两种工作模式. OFBNLF 加密模式处理一个分

组的消息需要调用两次分组密码, 而其他工作模式只需要调用一次分组密码, 这种方式在影响软件实

现效率的同时也增加了安全性分析及证明的难度. 分组密码工作模式安全性证明的研究始于 Bellare

等,核心思想是在假设底层分组密码是伪随机置换 (pseudorandom permutation, PRP)的基础上,在一

定的安全模型中, 证明工作模式的安全性. 伪随机置换, 即与随机置换不可区分的置换, 已经成为工作

模式研究领域的常用假设. 安全模型刻画了敌手的攻击能力, 例如选择明文攻击, 或者选择密文攻击;

具体的证明则用到了归约的思想, 即论证如果存在对工作模式的攻击, 也一定存在对底层分组密码伪

随机性的攻击, 从而反证出工作模式的安全性. 文献 [3] 给出了 CBC, CTR 等工作模式的证明, CFB,

OFB 等模式的证明在其他文献中也曾经出现过 [4].

OFBNLF 模式最早出现在文献 [5] 中, 之后文献 [6∼8] 等也涉及一些对 OFBNLF 模式的讨论, 但

是迄今为止, 还没有文献对 OFBNLF 模式的安全性进行分析或证明, 也没有文献对其软件实现进行

评估.

本文首次对 OFBNLF 模式进行了系统的安全性分析和软件实现效率评估, 具体如下:

(1) 在逐分组选择明文攻击不可区分 (BW-IND-CPA) 模型 [9] 下证明了 OFBNLF 模式的安全性.

在传统的选择明文攻击不可区分 (IND-CPA)模型中,敌手在询问加密算法时,消息只能作为一个整体

进行询问,然后得到相应的整体密文;在 BW-IND-CPA模型中,敌手可以进行逐分组询问,然后得到相

应的密文分组, 当前明文分组的选取可以基于之前的问答. 本文在 BW-IND-CPA 模型下对 OFBNLF

模式进行了分析, 我们证明, 当初始向量不重复时, 逐分组地选择明文对 OFBNLF 模式进行询问, 其

结果和得到相同长度的随机比特串的情况无法区分, 即在逐分组选择明文的攻击方式下, 敌手得不到

明文的任何信息, 保证了在 BW-IND-CPA 模型下 OFBNLF 模式的机密性.

(2) 在 BW-IND-CPA 模型下的证明使用了做游戏 (game-playing) [10] 的技术. 做游戏的技术对于

分散证明的难点以及写出清晰、可读性强的证明很有帮助, 是目前进行安全性证明普遍采用的方法.

之前对 BW-IND-CPA 模型的形式定义 [11], 并没有对一般的加密模式进行在线的形式化处理, 因此早

期对一些模式例如 DCBC [11] 的 BW-IND-CPA 证明难以采用做游戏的技术, 导致了这些证明和传统

的 IND-CPA 模型下的证明没有太大区别, 没有从证明中反映出逐分组攻击的特点. 我们在给出在线

加密形式定义的基础上, 重新对 BW-IND-CPA 模型进行了定义. 这一处理方式使得对 OFBNLF 模式

的证明很容易采用做游戏的技术.

(3) 将 OFBNLF 模式的安全性和软件实现与我国国家标准中其他的加密模式进行对比研究. 与

ECB, CBC, CTR, CFB, OFB 和 BC 等加密模式相比, OFBNLF 模式无论是在 IND-CPA 模型下还是

在 BW-IND-CPA 模型下都是安全的. 在软件实现性能方面, 我们分别测试了这几种加密模式在 AES

算法和 SM4算法下的软件实现效率.实验数据表明不论是以 AES作为底层分组密码,还是以 SM4作

为底层分组密码, 模式 OFBNLF 的软件实现性能都不是十分理想.

2 预备知识

2.1 基本符号

{0, 1}n 表示长度为 n 的所有比特串的集合. {0, 1}∗ 表示所有比特串的集合. A← B 表示将 B 赋
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值给 A. X 是一个集合, x
$←− X 表示从集合 X 中随机选取一个值并赋予 x. Perm(n) 表示 {0, 1}n 上

所有置换的集合. Func(n) 表示 {0, 1}n 上所有函数的集合. |A| 表示比特串 A 的比特长度. AO = 1 表

示敌手 A 在攻击过程中询问谕言 O 后输出比特 1.

2.2 初始向量

加密模式一般是带状态的或者随机的 [12],通常都有一个初始向量 IV (initial vector) [13]. IV 通常

无需保密, 随密文一起发送给接收者. IV 可以是由算法生成的随机数; 也可以是由使用者自行选择的

不可重复的值 (nonce 1)). 当 IV 作为 nonce 使用时, 使用者承担了算法随机化的责任, 即每次都必须

选取不同的 IV , IV 的重复会破坏模式的安全性. Rogaway 等学者建议在定义安全模型时, 敌手选择

不重复的 IV , 即所谓的基于 nonce 的安全性 [14]. NIST 等标准文档中专门讨论了有关生成 IV 的方

式, 一般包含作为 nonce 和随机数两种方法.

2.3 加密模式

加密模式一般可表示为三元组 SE = (K, E , D). K 表示密钥的集合; E 和 D 分别表示 SE 的加密
过程和解密过程. 对于基于初始向量 IV 的模式 2),加密过程 E 以密钥 K ∈ K, IV 和明文M ∈ {0, 1}∗

为输入, 输出密文 C, 记为 C ← EK(IV,M); 解密过程 D 以密钥 K ∈ K, IV 和密文 C ∈ {0, 1}∗ 为输
入, 输出明文 M , 记为 M ← DK(IV, C). 我们要求 M = DK(IV, EK(IV,C)).

2.4 可忽略函数 [15]

对于函数 f : N→ R, 如果对于任意的常数 a > 0, 存在整数 b, 使得当 x > b 时,

f(x) <
1

xa
,

称函数 f 是可忽略的.

2.5 伪随机置换/伪随机函数

如果敌手无法将一个分组密码 (E : {0, 1}k × {0, 1}n → {0, 1}n, 密钥随机选取) 和一个随机置换

(π
$←− Perm(n)) 区分开, 称这个分组密码是一个伪随机置换 (PRP, pseudorandom permutation) [16,17].

具体地, 假设敌手 A 能够询问分组密码 EK (K
$←− {0, 1}k) 或随机置换 π

$←− Perm(n), 并得到相应的

输出. A 区分分组密码 EK 和 π 的优势定义为

AdvprpE (A) = |Pr[K $←− K : AEK(·) = 1]− Pr[π
$←− Perm(n) : Aπ(·) = 1]|. (1)

对于时间复杂度 t, 询问次数 q, 定义攻击 E 的优势为

AdvprpE (t, q) = max{AdvprpE (A)}.

AdvprpE (t, q) 一般可以表示为分组长度 n 的函数. 当 AdvprpE (t, q) 可忽略时, 称 E 是一个伪随机置换.

类似地, 将上述定义中的 π 替换为随机函数 ρ
$←− Func(n), 即给出伪随机函数 (PRF, pseudorandom

function)的定义.随机置换和随机函数是不可区分的, 在证明过程中经常将随机置换替换为随机函数,

以下是 PRP-PRF 切换引理.

1) nonce 一词一般意味不重复的值.

2) 本文之后的讨论中, 敌手可以选择不能重复的 IV .
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引理1 (PRP-PRF 切换引理 [16, 18]) 敌手 A 在询问时间为 t, 询问次数为 q 时, 区分随机函数

ρ
$←− Func(n) 和随机置换 π

$←− Perm(n) 的优势满足

|Pr[Aρ = 1]− Pr[Aπ = 1]| 6 q(q − 1)

2n+1
. (2)

2.6 IND-CPA 模型

在分析工作模式的安全性时, 需要建立相应的安全模型, 其中的三个要素为安全目标、敌手能力

和安全指标. 安全目标反映了一个工作模式需要完成的安全功能, 对于加密模式来说, 指的是机密性,

也就是敌手不能获得明文任意比特的信息 [12]. 敌手能力一般分为选择明文攻击 (CPA) 和选择密文攻

击 (CCA) 等, 本文采用的是选择明文攻击. 安全指标给出了敌手攻击是否成功的具体度量. 我们经常

使用不可区分性 (IND) [3] 给出安全指标的具体定义. 例如在 IND-CPA 安全模型中, 我们将安全指标

定义为敌手区分真实的加密模式和理想的加密模式的优势. 在真实的加密模式下, 谕言 (oracle) 是模

式的加密过程 EK (K
$←− K); 在理想的加密模式下, 谕言是随机串输出函数 $. 为了区分真实的加密模

式和理想的加密模式, 敌手 A 选择 IV , 明文 M ∈ {0, 1}∗, 提交谕言, 此处明文串作为整体提交谕言,

然后得到应答. 在真实的加密模式下, 谕言输出密文 C ← EK(IV,M); 在理想的加密模式下, 谕言输出

与在真实加密模式下加密得到的密文等长的随机串. 敌手 A 区分真实的加密模式与理想的加密模式
的优势定义为

Advind−cpa
E (A) = |Pr[K $←− K : AEK(·,·) = 1]− Pr[A$(·,·) = 1]|, (3)

其中, 对于时间复杂度 t, 询问次数 q, 询问的消息的总的分组长度 µ, 定义攻击 E 的优势为

Advind−cpa
E (t, q, µ) = max{Advind−cpa

E (A)}.

2.7 BW-IND-CPA 模型

在一些实际应用中, 密码设备的存储空间是有限的, 在加密过程中无法做到在处理完所有明文分

组后, 再整体输出相应的密文. 在线加密 (online encryption) [9, 19∼23] 是解决这一问题的有效方法. 在

线加密模式将消息进行分组, 然后依次对消息分组进行处理, 每处理一个明文分组, 就输出相应的密

文分组. 常见的分组密码加密模式, 例如 CBC, OFB, CFB 等, 都可以用在线加密的方式实现.

然而,在线加密使得敌手可以逐分组地获得密文信息,因而导致了新的攻击——逐分组选择明文

攻击 [9]. 相应的安全模型可以定义为逐分组选择明文攻击下的不可区分性 (BW-IND-CPA). 这种安全

模型与 IND-CPA 大体相同, 但是敌手拥有了更多的能力. 敌手在询问的时候并不是将明文串作为整

体一次性地交予谕言, 而是可以在得到当前密文分组后再选择下次提交的明文分组, 因此敌手具有更

强的适应性攻击的能力. 文献 [9]利用这种方式破坏了 CBC, GEM和 IACBC等模式在 BW-IND-CPA

模型下的安全. 例如在 CBC模式中,敌手在已知 C[0] = IV 的情况下,询问 M [1]并实时得到 C[1],敌

手接着询问 M [2] = C[1]⊕C[0]⊕M [1], 必将得到 C[2] = C[1], 敌手可以通过这种方式成功将 CBC 模

式与随机串区分. 之后在 2003 年, Pierre-Alain Fouque 等 [11] 对 CBC 模式进行修改得到模式 DCBC,

并且证明了这种模式与 CFB 模式在逐分组选择明文攻击下的安全性.

逐分组的攻击方式与加密模式的在线实现方式是紧密相关的. 之前的有关 BW-IND-CPA 模型下

安全性都是在传统的加密形式下定义的, 以下先给出在线加密模式的形式定义, 在此基础上自然得到

了 BW-IND-CPA 模型的定义. 将在线加密模式 E 看成两个算法: E = (E intK , EnextK ). E intK 处理初始向量

IV , 更新内部状态 S, 用 S ← IK(IV ) 表示, 此过程不输出任何值; EnextK 利用当前内部状态 S 处理明
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文分组 M , 更新内部状态 S, 得到相应的密文分组 C, 用 (S′, C)← NK(S,M), S ← S′ 表示, 同时输出

密文 C. 常见工作模式 CBC, OFB, CFB等的在线加密方式都可以写成这种形式. OFBNLF模式的在

线加密描述见算法 1.

算法 1 OFBNLF 模式的在线加密描述

1: procedure EOFBNLF
K = (E intK , EnextK )

2: E intK (IV )

3: S ← EK(IV )

4: EnextK (M)

5: C ← ES(M)

6: S ← EK(S)

7: return C

8: end procedure

在在线加密形式定义的基础上, 可以直接定义 BW-IND-CPA 模型下的安全性. 采用常用的方法,

先将在线加密模式理想化, 然后将安全指标定义为敌手区分两种情况的优势. 将 (E intK , EnextK ) 理想化

为 ($int, $next), 其中 $int 不返回任意值, $next 返回一个分组长度的随机值. 在线加密真实和理想情况

具体描述见算法 2. 敌手 A 的优势定义为

Advbw-ind-cpa
E (A) = |Pr[AEint

K (·),Enext
K (·) = 1]− Pr[A$int(·),$next(·) = 1]|. (4)

对于时间复杂度 t, 询问次数 q, 询问的消息的总的分组长度 µ, 定义攻击 E 的优势为

Advbw-ind-cpa
E (t, q, µ) = max{Advbw-ind-cpa

E (A)}.

算法 2 在线加密真实与理想情况

1: 真实情况 SE = (E intK , EnextK )

2: E intK (IV )

3: S ← IK(IV )

4: EnextK (M)

5: (S′, C)← NK(S,M)

6: S ← S′

7: return C

8: 理想情况 SE = ($int, $next)

9: $int(IV )

10:

11:

12: $next(M)

13: C
$←− {0, 1}n

14: return C

3 OFBNLF 加密模式的安全性

OFBNLF 模式结合了 OFB 模式和 ECB 模式, 上层采用 OFB 模式, 使用主密钥生成一系列所需

的子密钥;下层类似于 ECB模式,利用子密钥进行分组密码加密. OFBNLF模式分为加密和解密两个

过程: C ← EOFBNLF
K (IV,M) 和 M ← DOFBNLF

K (IV,C).

假设底层采用分组密码: E : {0, 1}k × {0, 1}n → {0, 1}n. OFBNLF 模式的初始向量 IV 长度为 n;

密钥的长度为 k. OFBNLF 模式只能处理长度为 n 比特的倍数的消息. 如果要处理任意长度的消息,

需要对消息进行填充. 一般采用的填充方式为先填充一个比特 1,再填充若干比特 0,使其长度为 n的

倍数. 本文只考虑能完整分组的消息空间. 算法 3 和图 1 描述了 OFBNLF 模式的加解密过程.
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E E E

E E
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K1
K2

K3

E

E E E
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IV

C[1] M[1] C[2] M[2] C[3] M[3]

C[3]M[3]C[2]M[2]C[1]M[1]

图 1 带非线性函数的输出反馈工作模式 (OFBNLF)

Figure 1 Output feedback with a nonlinear function (OFBNLF)

算法 3 OFBNLF 模式的整体描述

1: procedure EOFBNLF
K (IV , M)

2: Partition M into M [1] · · ·M [m]

3: K0 ← IV

4: for i← 1,m do

5: Ki ← EK(Ki−1)

6: C[i]← EKi
(M [i])

7: end for

8: C ← C[1] · · ·C[m]

9: return C

10: end procedure

11: procedure DOFBNLF
K (IV , C)

12: Partition C into C[1] · · ·C[m]

13: K0 ← IV

14: for i← 1,m

15: Ki ← EK(Ki−1)

16: M [i]← DKi
(C[i])

17: end for

18: M ←M [1] · · ·M [m]

19: return M

20: end procedure

定理1 OFBNLF[E] 是使用分组密码 E 作为底层模块的 OFBNLF 模式, 对于同一密钥 K, 敌

手 A 在询问中能选择不重复的 IV 值. 则对于任意的时间复杂度 t, 询问次数 q (即询问左边谕言的次

数), 询问消息的总的分组数 µ (即询问右边谕言的次数), 有

Advbw-ind-cpa
OFBNLF[E](t, q, µ) 6 AdvprpE (t+O(q + µ), q + µ) + µAdvprpE (t+O(µ), 1) +

µ(µ− 1) + qµ

2n
. (5)

假设分组密码 E 是一个伪随机置换,所以 AdvprpE (t+O(q+µ), q+µ)和 AdvprpE (t+O(µ), 1)都是

可忽略的. 除此之外, µ(µ−1)+qµ
2n 也是可忽略的. 因此上述定义表明,敌手 A在时间复杂度为 t,询问次

数为 q, 询问消息的总的分组数为 µ 时, 对 OFBNLF 模式在 BW-IND-CPA 模型下的区分优势是可忽

略的.
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利用做游戏 (game-playing) [10] 的技术对定理 1进行证明. 证明过程用到了 5个游戏 G1, G2, G3,

G4 和 G5. 首先将真实方案的上层分组密码替换为随机置换得到游戏 G1, 他们之间的区分优势即为

分组密码与随机置换之间的区分优势, 这一部分是可忽略的; 之后将方案上层的随机置换替换为随机

函数得到游戏 G2, 这一替换之间的区分优势为随机置换与随机函数之间的区分优势, 是可忽略的; 然

后将上层的随机函数替换为随机串得到游戏 G3, 这一步的区分优势的上界是随机函数输入产生碰撞

的概率, 是可忽略的; 之后将方案下层的分组密码替换为随机置换得到游戏 G4, 这时由于每一把密钥

都是独立随机选取的, 使得这种替换是可行的, 这时两个游戏之间的区分优势为一簇分组密码与一簇

随机置换之间的区分优势, 同样是可忽略的; 最后将方案的密文生成的部分替换为随机串输出得到游

戏 G5, 由于 G4中输出密文的是每次独立选取的随机置换,这时区分游戏 G4与 G5的优势为 0, 这时

游戏 G5 已经等价于方案的理想情况. 把这几步之间的优势累加起来, 即得到真实方案与理想方案之

间的区分优势的上界, 也是可忽略的. 具体证明过程如下.

证明 将 OFBNLF模式中上层用于生成子密钥的底层分组密码替换为随机置换 π 得到游戏 G1.

在游戏的描述中, 仅给出两个谕言回答攻击者询问的过程, 以下相同.

G1 : E intK (IV ) : S ← π(IV ); EnextK (M) : C ← ES(M), S ← π(S), return C.

(E int, Enext) 与游戏 G1 唯一的区别在于方案的上层中的分组密码换成了 π, 敌手 B 调用 A 模拟其过
程,输出 A的输出,那么敌手 B 就是一种区分底层分组密码和随机置换 π 的算法. B 的时间复杂度为
t+O(q + µ), 询问次数为 q + µ, 则

|Pr[AEint
K ,Enext

K = 1]− Pr[AG1 = 1]| 6 AdvprpE (t+O(q + µ), q + µ). (6)

再将 OFBNLF模式中上层用于生成子密钥的底层随机置换 π 替换为随机函数 ρ (ρ
$←− Func(n)), 得到

游戏 G2:

G2 : E intK (IV ) : S ← ρ(IV ); EnextK (M) : C ← ES(M), S ← ρ(S), return C.

敌手 A 区分游戏 G1 和游戏 G2, 敌手 B 调用 A 模拟 A 的过程, 输出 A 的输出, 对 OFBNLF 模式底

层中的随机置换与随机函数进行区分, 其中时间复杂度为 t+O(q+ µ), 询问次数为 q+ µ, 其中每次明

文串的最后一个明文分组的处理过程中生成的子密钥并没有被使用, 本文忽略了这一部分的处理, 因

此 B 的实际询问次数为 µ, 根据 PRP-PRF 切换引理 [16,18], 则

|Pr[AG1 = 1]− Pr[AG2 = 1]| 6 µ(µ− 1)

2n+1
. (7)

将模式中的状态值 S 的更新由随机函数的输出值替换为随机串输出, 得到游戏 G3:

G3 : E intK (IV ) : S
$←− {0, 1}n; EnextK (M) : C ← ES(M), S

$←− {0, 1}n, return C.

不难看出, G2 和 G3 只有在对 ρ 的输入产生碰撞的时候是不一样的. 输入值是 IV 或是中间状态值

(子密钥), 一共有 q 个 IV 值, µ 个子密钥值. coll 表示在游戏 G2 中这些值至少发生一次碰撞时的事

件. 根据做游戏技术 [10], 有

|Pr[AG2 = 1]− Pr[AG3 = 1]| 6 Pr[coll].

coll1 表示 IV 和子密钥之间发生碰撞, coll2 表示子密钥之间发生碰撞, 那么

Pr[coll] 6Pr[coll1] + Pr[coll2].
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由于一共有 q 个 IV 值, µ个子密钥值,每个子密钥与某个 IV 产生碰撞的概率都为 1/2n, 则 IV 和子

密钥之间至少发生一次碰撞的概率为

Pr[coll1] 6 qµ

2n
,

µ 个子密钥值之间发生碰撞的概率为

Pr[coll2] 6 1

2n
+

2

2n
+ · · ·+ µ− 1

2n
=

µ(µ− 1)

2n+1
.

因此

|Pr[AG2 = 1]− Pr[AG3 = 1]| 6 2qµ+ µ(µ− 1)

2n+1
. (8)

将模式下层对明文进行加密的分组密码模块 ES 全部替换为随机置换 πS , 得到游戏 G4:

G4 : E intK (IV ) : S
$←− {0, 1}n; EnextK (M) : C ← πS(M), S

$←− {0, 1}n, return C.

敌手 C 调用 A 模拟 A 的过程, 输出 A 的输出, 即得到区分分组密码 {ESi : i = 1, 2, . . . , µ} 与随机置
换 {πSi : i = 1, 2, . . . , µ} 的算法, 其中 Si, i = 1, 2, . . . , µ 是 µ 个随机独立的值. 可以在游戏 G3 和 G4

之间构造一系列的游戏, 使得每次只将一个分组密码替换为随机置换, 如下所示:

G3 : ES1 ES2 ES3 · · · ESµ ,

πS1 ES2 ES3 · · · ESµ ,

πS1 πS2 ES3 · · · ESµ ,

· · · · · · · · · · · · · · · ,

G4 : πS1 πS2 πS3 · · · πSµ ,

每两个游戏之间的都只有一个分组密码和一个随机置换的区别,因此区分优势都以 AdvprpE (t+O(µ), 1)

为上界, 所以

|Pr[AG3 = 1]− Pr[AG4 = 1]| 6 µAdvprpE (t+O(µ), 1). (9)

将模式中密文 C 的输出值由随机置换的输出值替换为随机串输出, 得到游戏 G5:

G5 : E intK (IV ) : S
$←− {0, 1}n; EnextK (M) : C

$←− {0, 1}n, S
$←− {0, 1}n, return C.

由于在游戏 G4 和 G5 中的子密钥都是随机独立的值, 对于游戏 G4 来说, 底层模块 πS 是随机独立的

置换, 且只用一次, 因此输出值是随机值; 对于游戏 G5 来说, 输出的也是随机值. 因此在敌手看来, 游

戏 G4 和 G5 是一样的, 即

|Pr[AG4 = 1]− Pr[AG5 = 1]| = 0. (10)

由于游戏 G5 输出的一直是随机串, 则

|Pr[AG5 = 1]− Pr[A$int(·),$next(·) = 1]| = 0. (11)

综合式 (6)∼(11), 敌手 A 在时间复杂度为 t, 询问次数为 q, 询问消息的总的分组数 µ时, 对 OFBNLF

模式在 BW-IND-CPA 下的区分优势满足

Advbw-ind-cpa
OFBNLF[E](A) = |Pr[A

Eint
K ,Enext

K = 1]− Pr[A$int(·),$next(·) = 1]|
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表 1 对 OFBNLF, ECB, CBC, CTR, CFB, OFB 和 BC 等加密模式特点的总结 (模式描述参考附录 A, 表

中部分数据来源于文献 [24])

Table 1 Summarize the characteristics of OFBNLF, ECB, CBC, CTR, CFB, OFB and BC. (The descriptions of mode
refer to appendix, some conclusions are derived from the paper [24])

Characteristics ECB CBC CTR CFB OFB BC OFBNLF

IV × X X X X X X

IND-CPA (IV as nonce) × × X × × × X

IND-CPA (IV as a random number) × X X X X X X

BW-IND-CPA (IV as nonce) × × X × × × X

BW-IND-CPA (IV as a random number) × × X X X × X

6 |Pr[AEint
K ,Enext

K = 1]− Pr[AG1 = 1]|+ |Pr[AG1 = 1]− Pr[AG2 = 1]|

+ |Pr[AG2 = 1]− Pr[AG3 = 1]|+ |Pr[AG3 = 1]− Pr[AG4 = 1]|

+ |Pr[AG4 = 1]− Pr[AG5 = 1]|+ |Pr[AG5 = 1]− Pr[A$int(·),$next(·) = 1]|

6 AdvprpE (t+O(q + µ), q + µ) +
µ(µ− 1)

2n+1
+

2qµ+ µ(µ− 1)

2n+1

+ µAdvprpE (t+O(µ), 1).

因此,

Advbw-ind-cpa
OFBNLF[E](t, q, µ) 6 AdvprpE (t+O(q + µ), q + µ) + µAdvprpE (t+O(µ), 1) +

qµ+ µ(µ− 1)

2n
.

4 安全性对比

OFBNLF 模式是 OFB 模式和 ECB 模式相结合的一个变体, 用于直接对明文进行加密处理的子

密钥随每一个分组改变. 当生成的子密钥产生碰撞的时候, 将产生相同的密钥流, 即对于同一位置相

同的明文将产生相同的密文, 这一部分继承了 OFB 的特性. 类似 ECB 模式, OFBNLF 模式没有采用

链式的结构,当前密文分组只与当前明文分组,此分组在明文串中的位置及初始值 IV 相关,与之前的

明文分组无关.

表 1有关模式 ECB, CBC, CTR, CFB和 OFB的结论来自文献 [24],同时还包含 BC及 OFBNLF

两个工作模式的安全性结论. 我们分别对这几种模式在常规安全模型 IND-CPA 和 BW-IND-CPA 下

的安全性作了总结和比较, 每种模式分为初始向量 IV 作为随机数和作为 nonce 使用的两种情况. BC

模式在结构上与 CBC 模式相似, 由本文的方法易知 BC 模式的安全性与 CBC 模式也是相似的 ——

只有在 IV 作为随机数时的 IND-CPA 模型下是安全的, 其他情况下都是不安全的. 不安全情况下的

攻击过程可参考同情况下对 CBC 模式的攻击. 当 IV 作为随机数时, CFB 和 OFB 模式在 IND-CPA

和 BW-IND-CPA模型下都是安全的. 不论 IV 是作为随机数还是 nonce 使用, 不论是在 IND-CPA模

型下还是 BW-IND-CPA模型下, 模式 OFBNLF都是安全的. 表中的 CTR模式为附录 A中描述的模

式, 区别于国家标准和国际标准中的 CTR 模式, 表中 CTR 模式的 IV 作为 nonce 或随机数使用, 标

准中的 IV 作为带状态的计数器使用或作为 nonce 使用, 这么修改是为了与本文之前对 IV 的定义相

737



孙哲蕾等: OFBNLF 加密工作模式的分析

表 2 加密模式的软件实现性能比较. 每一个模式都分别在 128, 256, 512, 1024 和 4096 字节下作了比较. 表中

实验数据的单位是时钟周期每字节 (cpb). 实验环境是 Intel(R) Core(TM) i7-2600 CPU @ 3.40 GHz, 在

GCC 的环境下编译. 模式中的分组密码分别使用 AES 以及 SM4

Table 2 The comparison of software performance of modes. We implemented these modes on our PC with Intel(R)
Core(TM) i7-2600 CPU (3.40 GHz). Test data are collected under 128, 256, 512, 1024 and 4096 bytes. The block ciphers
adopted are AES and SM4

128 256 512 1024 4096

AES SM4 AES SM4 AES SM4 AES SM4 AES SM4

CTR 3.71 69.5 2.31 46.86 1.4 46.31 0.86 45.29 0.78 45.21

ECB 3.69 67.05 2.24 44.75 1.33 43.57 0.78 44.05 0.67 42.63

CBC 11.35 67.52 8.56 45.14 5.31 43.81 4.71 43.37 4.64 43.45

CFB 11.27 67.24 8.51 44.82 5.3 44.18 4.71 44 4.63 42.94

OFB 10.84 67.21 8.27 44.82 5.23 43.94 4.67 43.31 4.59 42.59

BC 11.45 67.3 8.61 45.31 5.37 44.66 4.88 44.66 4.8 43.28

OFBNLF 14.53 99.99 11.92 77.48 11.69 76.37 11.5 76.29 11.4 76.1

匹配. 但不论 IV 是作为 nonce 使用、作为带状态的计数器使用, 还是作为随机数使用, CTR 模式在

IND-CPA 模型和 BW-IND-CPA 模型下都是安全的.

5 软件实现性能对比

本节将评估 OFBNLF 模式的软件实现性能, 将其与 CTR, ECB, CBC, CFB, OFB 和 BC 等加密

模式进行比较. 底层的分组密码选用应用十分广泛的 AES算法和我国国家标准 SM4算法 [25],并分别

测试了在这两种分组密码下 CTR, ECB, CBC, CFB, OFB, BC 和 OFBNLF 等模式的软件实现效率.

其中 AES 算法采用 AES 新指令 (AES-NI) 实现, SM4 的算法实现没有进行优化3). 本实验没有采用

多核并行计算.

从实验数据 (详见表 2) 中可以看出, ECB 模式和 CTR 模式是软件实现效率最高的加密模式. 这

得益于他们可以进行充分的并行运算. 我们将 CTR 模式与 ECB 模式的轮函数展开, 充分利用了计

算机的程序并发执行, 发挥了 CPU 的并行工作能力, 从而提高了实现效率. 但是这种方法并不适用于

CBC, CFB, OFB, BC 和 OFBNLF 等模式. 由于 CBC, CFB, OFB, BC 和 OFBNLF 等模式都是链接

模式, 即当前处理建立在之前处理的结果上, 这种结构制约了这些模式在程序上实现并发执行. 除此

之外, 分组密码 AES 的实现得到 Intel CPU 的指令支持 —— AES-NI. 这种指令方式的实现使得这几

种模式在 AES分组密码下的实现效率高于 SM4下的实现效率.但是,与其他加密模式相比,不论是以

AES 还是 SM4 作为底层分组密码, OFBNLF 模式的软件实现性能都不是十分理想 (详见图 2 和 3),

我们将原因归结为以下两点:

分组密码的调用过多. 在 OFBNLF 模式中, 每处理一个分组的明文都要有两次的分组密码的调

用, 这样大大降低了实现效率;

密钥扩展算法的影响. 在 OFBNLF 模式中, 每一个明文分组的处理都需要进行一次密钥扩展算

法的调用, 对 AES 来说, 密钥扩展算法的实现代价在整个的实现代价中占据了大量的时间, 导致大量

3) 由于目前缺乏对 SM4 软件实现的研究, 我们没有对基于 SM4 的 CTR 和 ECB 两种模式进行并行实现的优化,
所以这两种模式的实现效率与其他的串行模式的实现效率相近.
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图 2 使用 AES 的加密模式的软件实现效率对比

Figure 2 Comparison of the software implementation ef-
ficiency of the encryption modes based on AES

图 3 使用 SM4 的加密模式的软件实现效率对比

Figure 3 Comparison of the software implementation ef-
ficiency of the encryption modes based on SM4

的时间被用于密钥扩展算法. 当然也可以选择一次性生成大量的子密钥, 但是存储的代价就相应地提

高了.

本文认为 OFBNLF 模式中的每组明文需要两次分组密码调用的设计方式, 不论是从理论角度还

是实验结果看, 效率都是比较低的.

6 结束语

本文首次对 OFBNLF 模式进行系统的安全性分析和软件实现效率评估. 本文在给出 OFBNLF

模式在线加密描述的基础上, 利用做游戏的技术第一次证明了 OFBNLF 模式在 BW-IND-CPA 模型

下的安全性. 鉴于之前对 BW-IND-CPA 模型的形式定义并没有对一般的加密模式进行在线的形式

化处理, 在给出在线加密形式定义的基础上, 重新对 BW-IND-CPA 模型进行了定义. 除此之外, 对

OFBNLF 模式在安全性和软件实现效率方面与我国国家标准中其他的加密模式进行对比研究. 指出

与 ECB, CBC, CTR, CFB, OFB和 BC等加密模式相比, OFBNLF模式无论是在 IND-CPA模型下还

是在 BW-IND-CPA 模型下都是安全的, 但是不论是以 AES 作为底层分组密码, 还是 SM4 作为底层

分组密码, 模式 OFBNLF 的软件实现性能都不是十分理想.

需要指出的是,相对于国际标准,国家标准 GB/T 17964-2008额外增加了 OFBNLF模式和 BC模

式. 在国际标准中针对 IV 应该如何生成和使用的问题, 给出了指导性的意见, 这一点在国家标准中

没有体现出来. IV 的生成方式一般包括作为 nonce 使用和随机数两种方法, 国际标准还特别讨论了

CTR模式中作为计数器使用的 IV . 当 IV 作为随机数使用时,碰撞的概率为生日概率,并不会破坏模

式的安全性证明; 作为 nonce 使用时, 由使用者承担了算法随机化的责任, 使用者必须每次挑选不重

复的值作为 IV , IV 的重用会破坏模式的安全, 例如在 CTR 模式和 OFBNLF 模式中, IV 一旦重用,

将生成相同的密钥流. 由于用户可选的缘故, 导致了 CBC, CFB, OFB 和 BC 等模式在 IND-CPA 安

全模型下是不安全的. IV 的生成方式及使用方式直接影响了模式的安全性, 对于这部分的描述是非

常有必要的. 我们建议将有关 IV 的生成方式及使用方式的描述写进未来的标准中, 以规范 IV 的使

用方式, 避免不安全的情况.
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附录 A ECB, CBC, CTR, CFB, BC 和 OFB 模式

ECB, CBC, OFB 和 CFB 是最初作为 DES 的应用被标准化. 后来 CTR 模式在由 DES 过渡到 AES 的过程中

被标准化. 下面将简要介绍这 6 种模式. 定义模式中使用的初始值为 IV , 可以作为用户可选的 nonce, 不能重复;

除此之外, IV 也可交由算法随机独立选取, 用户不能干扰参与这个过程. 模式中使用到的底层分组密码统一定义为

E : K × {0, 1}n → {0, 1}n, 加密过程: C = EK(M), 解密过程: M = DK(C). 明文分组: M [1],M [2], . . .; 密文分组:

C[1], C[2], . . .(若有 IV , 则 C[0] = IV ).

ECB C[i] = EK(M [i]) M [i] = DK(C[i]),

CBC C[i] = EK(M [i]⊕ C[i− 1]) M [i] = DK(C[i])⊕ C[i− 1],

CTR C[i] = EK(IV ∥i)⊕M [i] M [i] = EK(IV ∥i)⊕ C[i],

CFB C[i] = M [i]⊕ EK(C[i− 1]) M [i] = C[i]⊕ EK(C[i− 1]),

OFB C[i] = M [i]⊕ T [i] M [i] = C[i]⊕ T [i]

T [i] = EK(T [i− 1]) T [0] = C[0],

BC C[i] = EK(Ti ⊕M [i]) M [i] = DK(C[i])⊕ T [i]

T [i] = T [i− 1]⊕ C[i− 1] T [0] = C[0].

6 种模式介绍完毕.
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Abstract OFBNLF is one of the national standardized block cipher modes of operation. In this mode, indistin-

guishability under chosen plaintext attack is an important security index. To the best of our knowledge, to date

no analysis of the security and software implementation efficiency of OFBNLF mode has been conducted. In this

paper, we analyze the security of OFBNLF and show that OFBNLF is blockwise-IND-CPA (indistinguishability

under blockwise-based chosen plaintext attack) using game-playing techniques based on the description of online

encryption on OFBNLF. The previous definition of BW-IND-CPA mode was not based on online mode; how-

ever, in this paper, we redefine BW-IND-CPA mode on the basis of online encryption. In addition, we compare

OFBNLF mode with other encryption modes of the national standard in terms of security and software imple-

mentation efficiency.

Keywords block cipher mode of operation, OFBNLF, security analysis, indistinguishability under blockwise-

based chosen plaintext attack, efficiency
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