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摘要 阵列纠删码具有构造方法简洁、运算效率高等诸多优点,不仅是增强存储系统可靠性的理想

方法之一, 也在秘密共享、多路传输等诸多领域有着重要应用. 但容错能力较低一直是阻碍阵列码

实用化的一大障碍. 目前已知的阵列码中, 具有最大容错能力的是 Grid 码, 其容错能力通常情况下

也只能达到 15. 针对这一情况,本文提出了一类可多容错的阵列码,称作斜率码. 该码的编码和数据

恢复等操作所需的所有计算均为二进制的异或运算, 具有极高的运算效率, 而其简单的构造形式有

利于软硬件的实现. 虽然不具备 MDS 性质, 但斜率码的存储效率可以通过加大条块尺寸而不断增

加. 该编码具有理论可达的最小更新代价,这可以为整个存储系统并发存取操作的高效性提供保障.
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1 引言

随着信息技术对各个行业和领域的不断渗透, 数据量正呈现出持续爆炸式增长的趋势. 为了应对

由数据量的快速增长而带来的数据存储可靠性问题,同时也为了提高数据访问的并发效率并降低成本,

通常有效的做法是使用多个存储节点 (每个节点可以是一台 PC、一台服务器、一个阵列或移动终端

等可用作数据存储的设备) 共同构建一个存储系统 (通常是基于网络的分布式存储系统, 其雏形可以

追溯到集中式的 RAID 系统). 而各个行业和领域存储数据量的持续增加导致存储系统的规模 (节点

数) 在不断扩大, 文献 [1] 表明 Google 和 Facebook 等企业已拥有多个节点规模在 3000 到 4000 的存

储系统. 而在单个节点平均失效概率一定的情况下, 总的节点数目增加就意味着一个系统在任意时间

段内可能同时失效的节点数目也随之增长. 此外, 地震、洪水、火灾和泥石流等自然灾害, 黑客攻击、

恐怖袭击或操作失误等故意或非故意的人为破坏等突发事件也可能造成一个存储系统中的多个节点

同时失效. 因此, 高容错能力是保障一个大规模存储系统高可靠性的关键, 而针对存储系统的多容错

技术研究对保障存储系统的数据安全具有重要的意义.

目前, 最常见的实用数据容错方法主要为基于镜像备份的可靠性增强策略, 本文简称为复制备份

策略 (严格地讲, 镜像备份与复制策略在具体实现的技术细节上存在差异, 但从逻辑实质上来讲这两

种策略又具有统一性,所以本文统称为复制备份). 基于复制备份的数据存储系统容错策略把多个相同
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的数据副本分别存储到不同的存储节点上, 冗余数据即是原文件的多个副本. 显然, 在使用基于复制

备份的策略构建一个具有容错能力的存储系统时, 如果需要在最多 k(> 1) 个节点同时失效后有效恢

复数据 (即 k 容错或容错能力为 k), 则需要把原始数据复制 k 份, 并分别存放在不同的节点上. 基于

复制备份策略的容错方法和体系是目前研究最深入,也是在各种商用存储系统中应用最广的一种数据

存储可靠性增强方法, 著名的云存储系统 GFS [2], Hadoop [3] 和 Dynamo [4] 等都采用了此种方法. 基

于复制备份策略的存储容错系统具有方案简洁、易于实施、构建成本低、便于扩展、无需任何运算等

明显优势, 但是其随着容错能力提升而不断下降的存储效率和不断增加的更新代价却是其巨大缺陷.

基于编码 (主要是纠删码) 的存储系统容错方法 (本文中简称编码冗余策略), 是一种近年来日益

引起业界重视的存储系统可靠性增强方法. 编码冗余策略对随机失效模型和关联性失效模型都具有

很好的预防效能, 与复制备份策略相比, 编码冗余策略最大的优势在于保证容错能力的前提下可以大

大减少修复带宽, 降低更新代价, 同时提高存储效率. 因此, 学者们逐渐认可了基于纠删码的容错方法

在提高存储系统可靠性上的重要性,而纠删码也逐步成为了存储系统可靠性增强的重要方法和研究热

点. 对基于纠删码来构建存储系统的容错机制研究, 国外 [5∼9] 主要有 IBM 的 Blaum 团队、加州理工

的 Bruck 团队和田纳西大学的 Plank 团队等. 国内 [10∼13] 对该领域研究较为深入的有清华大学的舒

继武团队、华中科技大学的冯丹团队、中国科技大学许胤龙团队、西北工业大学李战怀团队等.

而目前对基于编码冗余策略的存储系统可靠性增强机制的研究, 主要集中在如下几个领域. 一是

RS (Reed-Solomon) 类纠删码. RS 类纠删码是目前已知唯一一类可纠任意个删除错的 MDS 码, 达

到香农限 (Shannon limit), 因而基于 RS 码的数据容错方案的容错能力理论上不受限制且具有最优的

存储效率. 然而, 由于 RS 码涉及多元有限域上的运算, 计算复杂度高 (特别是多元有限域上的乘法

运算), 其计算代价将难以被任何大规模实用系统接受. 针对这一问题, 学者们也提出了诸多有益的局

部改进方法, 最典型的方法是将多元有限域的运算转换到二元域上进行 [14,15], 从而提高运算速度. 而

近年来, 也有学者在大幅度提高多元有限域运算效率方面作出了卓有成效的工作, 如 Plank 等 [16] 提

出的 GF-Complete. 一旦运算速度的问题得到彻底解决, RS 码无疑将是存储容错核心方案的首选方

法之一. 不过, 目前仍然只有一些实验型的存储系统, 如 OceanStore 和 TotalRecall [17] 等使用了该方

法. 二是 LDPC (low-density parity-check code) 类纠删码. LDPC 类纠删码 [18] 是一类编码和译码

过程完全基于异或运算的纠删码, 因此与 RS 码相比, 其纠删能力不受限且运算效率要高出几个数量

级. 尽管 LDPC 类纠删码不是 MDS 码, 但其在纠删能力相同时, 其码率十分接近 MDS 码的码率. 虽

然 LDPC 码有着众多的优点, 但是其应用于存储系统时仍然面临不少问题. 例如码字结构的不规则

性以及成功译码具有概率性等, 都极大地阻碍了 LDPC 码在存储系统可靠性增强领域的发展, 因此基

于 LDPC 码的容错方法在实际存储系统中的应用还很少, 且已有方法多是以理论研究或实验为主, 如

SpreadStore [19]. 除了以上两种编码体系, 阵列纠删码则是引起业界日益关注的另外一种可增加存储

系统可靠性的技术手段. 阵列纠删码 (通常简称为阵列码) 的编码过程只使用简单的二进制异或运算,

具有实现过程简单、运算效率高、计算域不会随着码元的增大而增加等特点, 这些特性都使得阵列码

非常适合应用于大规模存储阵列. 按照存储效率, 阵列码可分为 MDS 编码和非 MDS 编码. 其中以

EvenOdd 码 [5] 和 X 码 [7] 为代表的二容错阵列码, 以及以 Star 码 [8] 和扩展 X 码 [11] 为代表的三容

错阵列码都是非常典型的 MDS 阵列码. 但是多容错 (可恢复 4 个以上的节点删除错误) 的 MDS 阵

列码的研究工作却举步维艰, 一直到现在也没有容错能力大于 3 且完全使用二进制异或运算的 MDS

阵列码被提出. 研究者们在牺牲了一定的存储效率后设计出了可以多容错但不具备 MDS 性质的阵列

码, 包括 Weaver 码 [20], Hover 码 [21], E 码 [12] 和 Grid 码 [13] 等. 这类阵列码的容错能力与 MDS 阵

列码相比有了一定幅度提高,通常可以达到 10以上甚至更高,但是在实用化的过程中却仍然存在很多
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困难:首先是大多编码的容错能力缺少理论证明, 或者其容错能力是通过计算机实验 (穷举法等)得出

的结论, 或者其容错能力结论带有概率性 (如某种编码的容错能力达到 n 的概率很大, 在大多数情况

下可行, 但是某些条件下又会出现 n 甚至小于 n 个错误无法恢复的个案), 所以当存储系统需要扩展

或容错数目要继续增加时很难利用这些编码. 二是限制条件较为严格, 包括存储阵列中条带 (Stripe)

或条块 (Strip) 尺寸需要为一个素数或与素数保持某种线性关系, 或者多容错能力只能在一种比较特

殊的条件下才能达到等, 这导致了整个系统可扩展性差. 三是存储效率, 计算复杂度等性能指标随着

容错数目的增加而快速降低, 例如, 当构建一个可纠 10 个错误的 Weaver 码系统时, 其存储效率将不

足 20%, 仅略高于复制冗余策略. 四是没有考虑到大规模存储系统的其他性能需求, 如更新代价等. 而

最大容错能力仍然较低也造成了阵列码实用性不高的问题. 针对这一问题, 本文提出了一类新的阵列

纠删码, 称作斜率阵列纠删码, 简称斜率码, 该编码使用了最简洁的几何形式构造方法进行编码和译

码,具备理论上可达的最低更新代价,存储效率也能在一定条件下不断趋近香农限,最重要的是在理论

上可容许任意数量错误, 这对提高阵列码在存储容错领域的实用性, 以及扩大其应用范围具有一定的

意义.

本文的组织结构如下: 下一节将对文中使用到的存储容错编码领域的概念, 术语及符号进行必要

的定义或说明, 这些定义包括一些通用的概念, 也包含部分本文特定使用的术语. 第 3 节将对斜率码

的构造过程进行详细说明,包括编码和数据恢复.斜率码基本特性的证明和分析将在第 4节中给出.最

后是全文的总结.

2 基本概念及符号表示

对于存储系统可靠性增强领域中的一些通用的概念, 本文将沿用目前大多数文献的提法和说明,

如数据、冗余、校验、元素、条带、条块等概念和定义可参考文献 [6]. 本节仅列出一些文中特定使用

的符号和概念说明.

取模运算符 %: 为了表达的简洁, 文中使用符号 % 表示取模运算, 如 a%p = mod(a, p).

取整、上取整和下取整: 文中使用符号 [], ⌈⌉和 ⌊⌋分别表示取整、上取整和下取整. 例如, [3/2] = 2,

⌈3/2⌉ = 2, ⌊3/2⌋ = 1.

码链及斜率:将存储系统的数据阵列 (本文特指所有数据元素构成的尺寸为 m×n的阵列)作为一

个二维坐标系,以向右的水平轴作为坐标系的正向 x轴,以向下的垂直轴作为坐标系的正向 y轴,所有

阵列中的元素作为坐标系上的一个有着 x坐标和 y 坐标的点,则计算某个校验元素所需要的所有数据

元素可以看作是该坐标系上的一条直线,而该直线上所有数据元素按其在阵列中的所在行有前后之分,

所以更像是一个链条. 我们通过这个链条上的各个元素对阵列码进行编码和译码, 因此文中称为码链.

值得一提的是,此概念并非本文首次提出,在之前的多篇阵列码文献中均有提及,比如 X码将链条叫做

译码链 (原文中称作 decoding chain). 假设一条码链上所有元素的坐标为 (x1, y1), (x2, y2), . . . , (xm, ym),

且所有元素的坐标满足如下条件:

(y2 − y1)%n/(x2 − x1)%n = (y3 − y2)%n/(x3 − x2)%n = · · · = (ym − ym−1)%n/(xm − xm−1)%n, (1)

则该条码链有斜率, 且将该码链斜率定义为 s = (ym − y1)%n/(xm − x1)%n. 显然, 如果一个元素集不

满足等式 (1)时则不能算作是二维坐标系上的一条直线,更不能称为码链. 而对于所有能满足等式 (1)

的元素集均可以看作是一条直线或码链. 如图 1 所示, 在该坐标系上有明显标记的元素构成的集合就

可以作为一条码链, 且该码链的斜率为 2 或 −3.
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图 1 存储阵列坐标体系

Figure 1 The coordinate system of the storage array

有效码链: 当一条码链对应的校验元素及所有在该码链上的数据元素中, 最多有一个元素为未知

元素 (处于失效节点上)时, 该未知元素可以由这条码链上的其余元素进行有效恢复,称该码链为当前

未知元素的有效码链, 否则称为无效码链. 需要注意的是, 在一个阵列码系统中, 某些无效码链可以在

一些未知元素得到恢复后变为有效码链.

El(i, j): 当 i和 j 均为一个确定正整数时, 可以使用符号 El(i, j)唯一确定存储系统阵列中的第 i

行第 j 列的元素. 当表示多个元素时, 可以使用符号 ‘:’ 表示出一个确定的范围, 如 El(i, 1 : 4) 表示阵

列中第 i 行上第 1 到 4 个的元素集合, El(i, :) 表示阵列中第 i 行上的所有元素.

Chains
El(i,j): 通过元素 El(i, j)且斜率为 s的码链,当码链通过的元素不直接指明时,下标也可以

是一个元素的集合. 例如 ChainEl(:,j) 表示与列 j 相交的所有斜率的码链集合. Chains 则泛指斜率为

s 的码链, 注意, s 可以是一个确定的数字也可以是一个集合, 例如 Chain16s65 表示斜率大于 1 小于

5 的所有码链的集合. 至于 s 表示的是一个数字还是一个集合很容易根据上下文环境进行判断.

列间距离: 使用符号 Di
j 表示列 i 到列 j 的距离, 定义 Di

j = (j − i− 1)%n+ 1, 其中 n 为阵列的

长度. 如果是计算错误列之间的距离则特别需要说明的是, 如果错误列 i 和错误列 j 之间还存在一个

及以上错误列, 则错误列 i 和 j 之间不存在距离, 记作 Di
j = 0. 假设一个阵列中有 f 个错误, 记作错

误列 1, 2, . . . , f , 错误列 (i− 2)%f +1 是错误列 i 的左邻错误列, 错误列 i%f +1 称作错误列 i 的右邻

错误列.

R: 表明某个元素可以用到某条码链 (或某个码链集)进行正确恢复.例如R(El(i, j)) = Chains
El(i,j)

表示元素 El(i, j) 可以通过自身且斜率为 s 的码链正确恢复, 也可以简记为 R(El(i, j)) = Chains. 同

时列出多个这类表达式, 则可以说明阵列中某些错误的恢复过程. 但是特别需要说明的是, 当有多个

这类表达式同时出现时, 应注意各个表达式的先后顺序, 以保证其表达的错误恢复过程的正确性.

以上定义了文中后续使用频率较高或较为重要的概念或符号. 若无特别说明, 本文所有章节使用

到的上述概念和符号均以本节的表述为准.

3 斜率码: 一类具有高容错能力的阵列纠删码

为了保证存储系统的整体运行效率, 提高编译码的计算速度, 除了所有运算均采用二进制的异或

运算外, 本文所研究的斜率码还将采用几何形式的构造策略来进行设计 (其他的阵列码构建形式, 如

图论、代数几何方法等, 运算代价较大, 因此用于大规模存储系统将受到很多限制). 目前已有的采用
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相同技术路线的阵列码均是使用水平、正斜向和反斜向三类码链来组织数据元素和校验元素之间的

关系, 从理论上讲这种策略的最大容错能力不超过 3, 更为严峻的是, 为了适应大规模存储系统, 水平

码链显然不再适用,否则单个节点上一个最小单位数据更新时将涉及存储系统上的所有其他数据节点

的读取操作. 因此, 为了扩大容错能力, 本文采用了在满足存储阵列行列关系约束条件下从正负两个

方向不断递增码链斜率的方法.

3.1 编码方法

假设存储系统需要最大的容错数目为 f , 阵列的行数为 m, 则数据阵列部分的列数 n 需要满足如

下不等式: n > m ·f −f +1,其中 m和 f 均为正整数,且 m > 2. 校验阵列部分的列数为 t = ⌈f ·n/m⌉.
显然, 这是典型的水平阵列码的数据布局结构, 阵列中的前 n 列完全存储的是数据信息, 称为数据阵

列部分, 而后面 t 列则全部存储的是校验信息, 称为校验阵列部分或冗余阵列部分. 整个存储阵列的

规模为 m× (n+ t), 显然 t 为正整数. 若无特别说明, 下文在叙述过程中的符号 f , m, n, t 具有和本段

描述相同的含义.

在 m × n 的数据阵列部分以列优先顺序部署 f 条码链: 当 f 为奇数时, 部署斜率为 ±1,±2, . . . ,

±⌊f/2⌋, 以及斜率为 ⌈f/2⌉ 的码链各一条. 当 f 为偶数时, 部署斜率为 ±1,±2, . . . ,±[f/2] 的码链各

一条. 各条码链上所有元素异或产生的校验值以列优先顺序存放于校验阵列中的各个位置上. 根据如

上描述, El(:, 1 : n) 为存储阵列中的数据阵列部分, 即数据阵列部分的每个元素可以表示为 El(i, j),

1 6 i 6 m, 1 6 j 6 n. 而 El(:, n+ 1 : n+ t) 为存储阵列中的校验阵列部分, 即校验阵列部分的每个元

素可以表示为 El(i, j), 1 6 i 6 m, n+ 1 6 j 6 n+ t. 任意校验元素的生成可以表述为如下形式:

Elcheck =

m∑
row=1

El(row, ((row − 1) · sign · slope + 1 + beta)%n), (2)

其中, 符号 Elcheck 表示任意一个校验元素, 符号 sign 表示当前码链的斜率为正或负, 符号 slope 表示

当前码链斜率的绝对值, 而符号 beta 则表示当前码链的当前数据元素所在列相对于上一个码链元素

的列增量数值. 而表达式中的其他符号变量定义如下:

slope = ⌈i/2⌉, beta = j − 1, sign =

 −1, i%2 = 0,

1, i%2 = 1,

其中 i 表示当前部署的是容 i 错的码链, 符号 j 表示用于容 i 错的第 j 条码链, 1 6 i 6 f, 1 6 j 6 n.

由斜率码编码方法的前提条件可知, 有 n > m · f − f + 1 成立, 而容错能力每增加 1 个则需

要多部署 n 条码链, 即多增加 n 个校验元素, 显然在斜率码容错系统中校验元素的总数至少不小于

f · (f · m − f + 1) 个, 则对于一个 m 行且最大容错能力为 f 的存储阵列, 其编码的时间复杂度为

O(m · n · f), 其中 n > m · f − f + 1.

以一个 4容错的存储阵列为例,同时假设存储阵列的行数为 3,而根据前文可得如下结论,需要部

署斜率分别为 ±1 和 ±2 的码链各 1 条, 一共 4 条码链. 存储阵列中的数据阵列部分至少为 9 列, 而

校验位共 36 个, 即校验阵列部分需要 12 列. 根据上述编码流程, 图 2 展示了所有校验位的生成过程.

需要说明的是, 在图 2 中所有具有相同纹理的数据及校验元素的二进制异或和为 0.
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图 2 使用斜率 ±1,±2 的码链生成校验位

Figure 2 Generating parity elements by coding chains with slope ±1 and ±2. (a) The deployment of coding chain with
a slope of 1; (b) the deployment of coding chain with a slope of −1; (c) the deployment of coding chain with a slope of 2;

(d) the deployment of coding chain with a slope of −2

3.2 删除错误的数据恢复方法

斜率码是一类可容任意错误的阵列纠删码, 其容错能力在下文中将有专门的章节予以证明, 本节

仅针对错误全部发生在数据阵列部分而给出丢失数据的恢复方法,后续部分给出的容错能力证明将保

障数据恢复方法的可行性. 说明一下, 本文所指的错误均指节点错误, 即整个存储节点 (服务器、整个

磁盘等) 失效而导致的数据完全丢失, 不单独考虑存在存储节点中部分数据丢失的情况 (如磁盘的某

些扇区错误等).

在一个存储阵列中的节点错误可以按照错误节点的类型分为 3类情况,包括错误全部发生在校验

阵列部分, 错误全部发生在数据阵列部分以及校验阵列和数据阵列部分均有错误, 而错误全部发生在

数据阵列部分是数据恢复最困难的情况. 在斜率码的编码体系下, 可以采用多种已知的阵列纠删码的

译码方法对节点错误上的数据进行恢复, 而为了保证在大规模的存储环境中能高效地进行数据恢复,

本节将介绍一种针对错误全部发生在数据阵列部分的数据恢复方法,该方法最核心的思想是寻找有效

码链来进行错误节点上丢失元素的恢复, 类似于 Star 码中的 Zig-Zag 译码方法 [8], 但是由于斜率码体

系本身的特性以及采用了更加简洁的有效码链寻找方法, 因而具有更高的执行效率.

假设在存储阵列的数据阵列部分存在 f 个删除错误, 即数据阵列部分上有 f 个列的所有元素未

知, 顺序标记 f 个错误列为 1, 2, . . . , f . 不妨假设列 f 和列 1 之间的列间距离 Df
1 为这 f 个错误列中

相邻错误列的列间距离的最大值. 算法的基本思想如下: 码链 Chains
El(i,j) 为当前删除元素的有效码

链, 即元素 El(i, j) 可以被斜率绝对值为 1 的码链恢复, 则未知元素 El(i, f + 1 − j), El(m + 1 − i, j)

和 El(m + 1 − i, f + 1 − j) 也可以在当前被恢复, 即以下码链 Chain−s
El(m+1−i,j), Chain−s

El(i,f+1−j) 和

Chains
El(m+1−i,f+1−j) 均为有效码链, 其中 1 6 i 6 ⌊f/2⌋, 1 6 j 6 ⌊m/2⌋. 保证上述策略正确性的相

关性质及证明将在后文中给出.

而由该数据恢复流程可知, 当错误全部发生在数据阵列部分时, 其数据恢复的时间复杂度可以控

制在 O(m · ⌈f/2⌉ · ⌈m/2⌉) 之内.

仍然以一个 4容错的存储阵列为例,并且存储阵列的行数为 3,如前所述,存储阵列中的数据阵列

部分至少有 9 列, 校验阵列部分需要 12 列. 假设数据阵列中的第 3, 4, 6 列发生了严重错误, 其中所

有的数据全部丢失. 则按照前文关于数据恢复方法的描述, 所有丢失数据的恢复过程如下: 首先, 未知

元素 El(1, 3) 可以由码链 Chain−1 进行恢复, 因此可以得知未知元素 El(3, 3), El(1, 6) 和 El(3, 6) 可
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图 3 数据恢复示意

Figure 3 Data recovery process of 3 erasures

以分别被码链 Chain1, Chain1 和 Chain−1 恢复. 此时未知元素 El(1, 4) 可被码链 Chain−2 恢复, 由

此可得未知元素 El(3, 4) 可以被码链 Chain2 有效恢复. 接下来是未知元素 El(2, 3) 被码链 Chain−1

恢复, 因此可得未知元素 El(2, 5) 可以被码链 Chain1 恢复. 最后仅剩一个未知元素 El(3, 4) 可被任意

一条穿过该元素的码链恢复. 至此, 所有丢失元素全部被恢复. 其详细过程如图 3 所示, 由于和整个数

据恢复过程关联度不大, 校验阵列部分没有绘出.

3.3 性质与定理

由于独特的编码方法, 使得整个斜率码体系具有一系列独特的性质和定理, 这些性质和定理不仅

保障了斜率码在理论上任意的容错能力,也保证了该编码体系在大规模存储系统的容错领域上的其他

优良特性和实用基础.

性质 1 斜率码中码链部署的对称性: 由斜率码的定义可知, 斜率码可容许一个存储阵列中

最多 f 个删除错误, 当 f 为偶数时, 存储阵列中将部署斜率为 1, 2, . . . , [f/2] 以及 −[f/2],−[f/2] +

1, . . . ,−1 的码链各一条. 当 f 为奇数时, 除了一条斜率为 ⌈f/2⌉ 的码链外, 存储阵列中仍将部署斜率

为 1, 2, . . . , [f/2] 以及 −[f/2],−[f/2] + 1, . . . ,−1 的码链各一条. 即数据阵列部分中的每个元素均有斜

率不同的 f 条码链通过, 且斜率为对称的 ±1,±2, . . . ,±⌊f/2⌋, 换句话说当一个数据元素由一条斜率
为 i 的码链通过时, 就一定有一条斜率为 −i 的码链通过, 其中 i ∈ 1, 2, . . . , ⌊f/2⌋.
由上述性质, 可以容易得出如下结论: 在一个容错能力为 f 的存储阵列中, 如果在数据阵列部分

有斜率为 s的码链 Chains 通过元素 El(i, j),则元素 El(i, f +1− j)和 El(m+1− i, j)上一定存在码

链 Chain−s 通过, 元素 El(m+1− i, f +1− j)上一定存在码链 Chains 通过, 其中 1 6 i 6 ⌊f/2⌋, 1 6
j 6 ⌊m/2⌋. 利用斜率码的对称性以及相关结论能极大减少搜寻有效码链的次数,降低数据恢复过程的

复杂度, 如本章上一节中给出的数据恢复方法就有效利用了斜率码的该特性, 与 Star 码中的 Zig-Zag

译码方法相比, 将有效码链的搜索次数减少了近 3/4.

定理1 一个 f 容错的斜率码的体系中, 阵列的规模为 m× (n+ t), 假设错误全部发生在数据阵

列部分, 则一定存在至少两个错误列 i 和 j, 满足 Di
j > m. 其中列 j 为列 i的右邻错误列, 1 6 i, j 6 n
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且 i ̸= j.

证明 假设错误全部发生在数据阵列部分, 如果需要平均每个错误列的距离达到 m− 1 时, 数据

阵列部分的列数需要满足不等式 n > (m−1) ·f ,即 n > m ·f−f . 由斜率码的定义可知 n > m ·f−f+1

成立, 根据鸽笼原理可得, 当错误全部发生在数据阵列部分时, 一定存在两个相邻错误列之间的距离

不小于 m. t 为正整数, 因此 n+ t > n 成立. 所以, 至少存在两个错误列 i 和 j, 其距离不小于 m, 即

Di
j > m 成立. 证毕.

由该定理, 对于有 f 个错误全部发生在数据阵列部分的存储阵列中, 可能存在多个不同的错误列

对 i和 j 之间的列距离满足条件 Di
j > m (列 j 为列 i的右邻错误列, 1 6 i, j 6 n, 且 i ̸= j), 而通常对

数据恢复的起始点选择起到关键作用的是列间距最大的两个错误列.

定理2 假设删除错误全部发生在数据阵列部分, 且存在两个错误列 i, j 满足不等式 Di
j > m 时,

若 D
(i−2)%f+1
i = d, 则 R(El(1 : d, i)) = Chain1 成立, 即错误列 i 的前 d 个元素及后 d 个元素可以被

斜率为 1 的码链恢复, 其中 d 为正整数, 且 1 6 d 6 m.

证明 当 d = 1 时, 由条件 Di
j > m 可得 R(El(1, i)) = Chain1 成立, 而当 d > 1 时, 错误

列 i 与其左邻的错误列之间存在 d − 1 个正确列, 即通过 i 列第 j 个元素且斜率为 1 的码链的前

j − 1 个元素为已知元素, 而由条件 Di
j > m 可得, 该码链的后 m − j 个元素为已知元素, 因此等式

R(El(1 : d, i)) = Chain1 成立. 证毕.

而由斜率码的码链对称性可知, 如下结论仍然成立: 若 Dj
j%f+1 = d, 则 R(El(m : m− d+ 1, i)) =

Chain−1 成立, 即错误列 j 的前 d 个元素及后 d 个元素可以被斜率为 −1 的码链恢复. 该结论也可以

被看作是定理 2 的另外一种表述形式.

定理3 假设 f 个删除错误全部发生在数据阵列部分, 且当 Di
j > m 成立时, 若 D

(i−2)%f+1
i >

⌈m/2⌉ 则 R(El(:, i)) = Chains 成立 (s = ±1), 即错误列 i 的所有元素可以由斜率为 1 或 −1 的码链

恢复.

证明 因为 D
(i−2)%f+1
i > ⌈m/2⌉ 成立, 即错误列 i 与其左邻错误列的距离大于等于 ⌈m/2⌉, 由定

理 2 可得等式 R(El(1 : ⌈m/2⌉, i)) = Chain1 与 R(El(1 : m − ⌈m/2⌉ + 1, i)) = Chain−1 成立, 因此可

得等式 R(El(1 : m, i)) = Chain1 成立, 即 R(El(:, i)) = Chains 成立. 证毕.

由斜率码的码链对称性可知, 如下结论也成立: 若 Dj
j%f+1 > ⌈m/2⌉ 时, 则 R(El(:, j)) = Chains

成立 (s = ±1), 即错误列 j 的所有元素可以被斜率为 1 或 −1 的码链恢复. 该结论也可以被看作是定

理 3 的另外一种表述形式.

定理4 假设 f 个删除错误全部发生在数据阵列部分, 标记 f 个错误列为 1, 2, . . . , f , 当 1 6 i 6
⌊f/2⌋ 时, 对错误列 i 使用码链集 Chain−1>s>i 进行未知元素恢复, 当 ⌈f/2⌉ 6 i 6 f 时, 对错误列 i

使用码链集 Chaini>s>1 进行未知元素恢复,则每条码链的末端一定在错误列 f 到错误列 1之间区域.

证明 根据斜率码的定义, 数据阵列部分的尺寸为 m × n, 且数据阵列部分的尺寸满足如下约束

条件: n > m · f − f + 1. 首先证明 ⌈f/2⌉ 6 i 6 f 的情况, 由于错误列 i 使用码链集 Chaini>s>1

进行未知元素恢复, 而穿过错误列 1 长度最长的码链斜率为 i, 长度为 (m − 1) × i. 根据前文假设,

Di
(i−1)%f+1 = di, 且 max(d1, d2, . . . , df ) = df . 由定理 1 可知, df > m, 错误列 1 到错误列 f 长度为

m− df . 而 i最大为 ⌈f/2⌉,而 m为大于等于 2的正整数,因此 (m · f − f +1)/2+m > (m− 1) · ⌈f/2⌉,
可得 n/2+m > (m− 1) · i. 在此条件下定理成立. 而对于 1 6 i 6 ⌊f/2⌋ 的情况, 由斜率码的码链对称

性可知, 该条件下定理同样成立. 证毕.

定理5 假设存在 f 个删除错误列 1, 2, . . . , f , 使用相同的码链集 Chains 进行数据恢复, 则有如
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下结论成立: 当 i < j < ⌊f/2⌋ 时, 错误列 i 可恢复的未知元素的数量 > 错误列 j 可恢复的未知元素

的数量. 当 ⌈2/f⌉ 6 i < j 时, 错误列 i 可恢复的未知元素的数量 6 错误列 j 可恢复的未知元素的数

量. 其中 1 6 s 6 ⌈f/2⌉ 或者 −1 > s > −⌊f/2⌋.
证明 首先证明定理的前半部分. 根据条件, 两个错误列 i, j 满足 i < j < ⌊f/2⌋, 即列 i 更加靠

近阵列的正确区域. 最简单的情况, 当 i = 1 且 j = 2 时, 即 Di
j = 1, 根据定理 2 可得 R(El(1, i)) =

Chain−1, 而 R(El(1, i)) ̸= Chain−1, 显然定理成立. 如果 R(El(1, j)) = Chains 成立, 而与列 i左邻的

正确元素更多, 显然存在有效码链, 则 R(El(1, i)) = Chainz 成立, 其中 | z |6| s |. 由斜率码的码链对
称性易得, 定理的后半部分也成立. 证毕.

定理6 全部 f 个删除错误均发生在数据阵列部分时, 标记前 k 个错误列为 1, 2, . . . , k, 列 k 和

右邻错误列 k + 1 的距离 > k + 1, 则 R(El(1 : 2, 1 : k)) = Chain−k6s6−1 成立, 即使用码链集

Chain−k6s6−1 可以正确对前 k 列的前两行所有未知元素进行恢复, 其中 2 6 k < ⌊f/2⌋.
证明 假设错误列 k 和 k + 1 的距离为 k + 1, 即 Dk

k+1 = k + 1 成立. 当 k = 2 时, 根据前

提条件 D2
3 = 3, 即列 2 右侧有 2 个正确列, 因此 R(El(2, 2)) = Chain−2 成立. 此时定理成立. 当

k = 3, 根据前提条件有 D3
4 = 4. 有如下等式成立: R(El(1, 1)) = Chain−1, R(El(1, 2)) = Chain−2,

R(El(2, 1)) = Chain−1, R(El(1, 3)) = Chain−3, R(El(2, 2)) = Chain−2, 而由于 D3
4 = 4, 即列 3 右侧

有 3 个正确列, 等式 R(El(2, 3)) = Chain−3 成立. 以此类推, 可以得出结论, 当 Dk
k+1 = k + 1, 等式

R(El(2, k)) = Chain−k 成立, 而由前述未知元素恢复过程可知, 前 k 列的前两行所有错误未知元素可

以被恢复. 证毕.

由斜率码的码链对称性易得如下结论成立: 全部 f 个删除错误均发生在数据阵列部分时, 标记

后 k 个错误列为 f, f − 1, . . . , f − k + 1, 列 f − k + 1 和左邻错误列 f − k 的距离 > k + 1, 则

R(El(1 : 2, f − k + 1)) = Chain16s6k 成立, 即使用码链集 Chain16s6k 可以对后 k 列的前两行所有未

知元素进行有效恢复, 其中 2 6 k < ⌊f/2⌋. 该结论也可以被看作是定理 6 的另外一种表述形式.

定理7 假设阵列中存在 f 个删除错误, 且错误均出现在数据阵列部分, 各个错误列标记为 1,

2, . . . , f , 则错误列 i 的第一个元素可由斜率不小于 −i 的负斜率码链正确恢复. 相同条件下, 错误列

f − i+ 1 的第一个元素可由斜率不大于 i 的正斜率码链正确恢复, 其中 i 6 ⌈f/2⌉.
证明 首先证明定理的前半部分. 从最简单的情况入手,第 1个错误列的第 1个元素显然可以被斜

率为 −1的码链恢复.而第 2个错误列的第 1个元素可以由如下过程进行恢复: R(El(1, 1)) = Chain−1,

R(El(1, 2)) = Chain−2. 特别地, 如果当 D1
2 > 2 时, 错误列 2 的第 1 个元素可以由斜率为 −1 的码

链恢复, 即 R(El(1, 2)) = Chain−1 成立. 以此类推, 假设错误列 i 与左邻错误列的距离不小于 i,

D
(i−2)%f+1
i > i, 则根据定理 5 可得, 错误列 1, 2, . . . , i − 1 的前两行所有未知元素可以被恢复, 即等

式 R(El(1 : 2, 1 : i − 1)) = Chain−i−16s6−1 成立. 而由定理 5 可得, 列序号越小的错误列可以被

恢复出的未知元素越多, 因此 R(El(1, i)) = Chain−i 成立, 即错误列 i 的第一个元素可以被恢复. 而

D
(i−2)%f+1
i < 1 时, 不妨假设 Dj

i = i, 分两种情况, 一是列 i 为正确列, 则显然 R(El(1, i)) = Chain−i

成立, 二是列 j 为错误列, 显然 j = 1, 2, . . . , i − 2, 则有 R(El(1, j + 1 : i − 1)) = Chain−1>s>−i,

R(El(2, j)) = Chain−j 成立,因此错误列 i的第一个元素可以恢复.由斜率码的码链对称性易得,定理

的后半部分也成立. 证毕.

定理8 f 个删除错误全部发生在数据阵列部分时, 若有 R(El(1, :)) = Chain 成立, 则 R(El(2, :

)) = Chain 即阵列中第 1 行的所有错误元素可以被恢复, 则第 2 行的所有错误元素也可以被恢复.

证明 第 1 行的未知元素全部被恢复后, 仍然假设其余行的所有错误元素还没有被恢复 (虽然在
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恢复第 1 行错误元素的过程中一定会有不少其余行的错误元素被恢复). 此时, 将第 i 行作为第 i − 1

行, 其中 2 6 i 6 m, 重复最初恢复第 1 行所有未知元素的过程, 即可恢复第 2 行上所有未知元素.

证毕.

4 性能分析及对比

上一节给出了斜率码的一些重要性质, 这些性质主要阐述了斜率码体系中码链、编码和译码 (数

据恢复) 之间的关系. 而本节将针对存储系统, 特别是大规模存储系统对容错编码的需求进一步分析

斜率码体系的性能.

4.1 理论上不受限制的容错能力

容错能力一直是限制阵列纠删码实用性的主要因素,而斜率码区别于其他基于二元域异或运算的

阵列码之处是其容错能力在理论上的不受限制. 阵列码体系中, 删除错误的发生可分为如下 3 种情况:

一是错误全部发生在校验阵列部分, 二是校验阵列部分和数据阵列部分均有错误发生, 三是错误全部

发生在数据阵列部分. 下面按照这 3 种错误情况分别进行讨论.

f 个删除错误全部发生在校验阵列部分是纠错, 即数据恢复最为简单的情况, 只需重新做一次校

验位的生成运算即可. 校验阵列部分和数据阵列部分均有错误发生的情况也相对容易处理, 由斜率码

的构造过程可知, 在 f 容错的斜率码阵列中, 每个数据元素均有 f 条码链通过, 而每条码链的校验值

存放于一个校验元素中, 因此一个数据元素与 f 个校验元素相关. 由于在数据阵列部分部署码链时采

用了行优先的顺序, 而将每条码链校验得到的值存放于校验位时采用了列优先, 又因为数据阵列部分

的长度 n严格大于其高度 m,所以两个与同一数据元素相关的校验元素一定不会出现在同一列. 假设

在校验阵列部分有 i 个错误, 则在数据阵列部分有 f − i 个错误, 换句话说 m · (f − i) 个数据元素和

m · i 个校验元素失效, 即每个数据元素至多有 f − 1 个相关的校验元素失效. 因此, 数据阵列部分的

全部错误可以被恢复, 而数据阵列部分的错误元素被恢复后, 就又转换成为了错误全部发生在校验阵

列部分的情况, 所以剩余错误可以容易地被恢复. 下面讨论数据恢复最困难的情况, 即 f 个错误全部

发生在数据阵列部分.

采用归纳法进行分析,为了便于叙述,不妨假设其后的所有论述将遵循如下条件:将阵列中的 f 个

错误列顺序地记作 E1, E2, . . . , Ef , 将错误列 Ei 与其右邻错误列之间的距离记作 di, 即 DEi

E(i−1)%f+1
=

di, 则 max(d1, d2, . . . , df ) = df . 其中 i = 1, 2, . . . , f . 由于 n > m · f − f + 1, 所以根据定理 1 可知, 不

等式 df > m 一定成立.

当 f = 1 时, 标记该错误列为 E1, 根据条件 n > m · f − f + 1 可得 n > m. 由斜率码的定义可

知, 此时在数据阵列部分部署了一条斜率为 1 的码链, 因此错误列上每个错误元素均有一条斜率为 1

的码链通过, 且码链上唯一的未知元素来自该错误列, 即 R(El(:, E1)) = Chain1 成立. 显然当 f = 1

时, 错误可以顺利恢复.

当 f = 2时,标记两个错误列为 E1和 E2,由条件 n > m·f−f+1可得 n > 2m−1. 又根据前提条件

可知 d2 > m. 由列间距离的定义可知所有距离均为正整数,根据定理 2可得 R(El(1, E1)) = Chain−1,

R(El(1, E2)) = Chain1 成立. 因此, 阵列中第一行所有的错误元素被恢复, 即 R(El(1, :)) = Chain±1

成立. 由定理 8 可知, 所有错误均可成功恢复.

假设 f = 2k 时, 所有错误列上未知元素可以被恢复. 下面证明 f = 2k + 1 和 f = 2k + 2 的情
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况. 当 f = 2k + 1 时, 标记所有错误列为 E1, E2, . . . , E2k, E2k+1. 由前提条件可知 d2k+1 > m 为最大

距离. 当 d1 > ⌈m/2⌉ 成立时, 根据定理 3 可得 R(El(:, E1)) = Chain±1 成立. 同理, 当 d2k > ⌈m/2⌉
成立时, 有 R(El(:, E2k+1)) = Chain±1 成立. 上述两种情况均可以转换为 f = 2k 的情况, 根据假

设, 全部错误数据能顺利恢复. 而当 d1 < ⌈m/2⌉ 且 d2k < ⌈m/2⌉ 时, 由定理 7 可知如下等式成立:

R(El(1, E1 : Ek)) = Chain−1>s>−k, R(El(1, Ek+2 : E2k)) = Chain16s6k, R(El(1, Ek+1)) = Chaink+1.

此时所有存在于第一行的未知元素被恢复, 根据定理 8 可知, 所有错误均可正确恢复.

当 f = 2k+2时,标记所有错误列为 E1, E2, . . . , E2k+1, E2k+1. 由前提条件可知 D2k+2 > m为最大

距离. 当 d1 > ⌈m/2⌉ 成立时, 根据定理 3 可得 R(El(:, E1)) = Chain±1 成立. 同理, 当 d2k+1 > ⌈m/2⌉
成立时, 有 R(El(:, E2k+1)) = Chain±1 成立. 上述两种情况均可以转换为 f = 2k + 1 的情况, 根据前

述证明, 显然全部错误数据能顺利恢复. 而当 d1 < ⌈m/2⌉ 且 d2k+1 < ⌈m/2⌉ 时, 由定理 7 可知如下等

式成立:

R(El(1, E1 : Ek)) = Chain−1>s>−k, R(El(1, Ek+3 : E2k)) = Chain16s6k,

R(El(1, Ek+2)) = Chaink+1, R(El(1, Ek+1)) = Chain−k−1.

此时所有存在于第一行的删除错误元素被恢复, 根据定理 8 可知, 所有错误列上未知元素均可正确

恢复.

4.2 弱约束条件

阵列纠删码在构造过程中对于阵列尺寸的限制,即对条带或条块的约束则是另外一个影响其实用

性的因素. 表 1 列出了存储容错领域当前的主要几类阵列码的容错能力, 条带及条块尺寸的要求对比

情况. 从该表中不难发现, 绝大部分阵列纠删码对于存储阵列的列数 (条带尺寸、存储阵列中的节点

数) 和单一条块中元素数目 (条块的尺寸, 存储阵列的行数) 都有非常严格的要求, 且通常都要求存储

阵列的列数为素数, 而这一约束条件对存储阵列造成了很强的限制, 从而导致了这些编码的可扩展性

差和实用性的降低. 当然, 目前也有研究者们提出了一些折中的解决方案, 最典型的方法为当存储阵

列中的节点数目不为素数时则添加 1 个或多个所有存储数据值均为 0 的虚拟节点以补足成素数, 当

编码或数据恢复时这些虚拟节点共同参与运算. 但是, 随着存储规模的扩大, 存储节点数据的增加, 相

邻素数之间的间隔也随之扩大, 即为了补足素数所需的虚拟节点数目将急剧增加, 与之相伴随的则是

编码译码的无效运算量也不断增加. 因此, 此类方案仅仅是在小规模存储系统中适用. Weaver 编码的

容错能力较高, 且对于条带和条块尺寸没有任何特殊需求, 但是该码没有系统的编码方法并且缺乏理

论支撑, 在某种特定条件下构造出的码字具有的容错能力依赖计算机工程试验, 因而很难在大规模存

储系统上进行扩展. Grid 码具有更强的容错能力, 实现简单且存储效率最高可达 80% 以上, 但是该码

在构造过程中需要找到其他阵列码 (必须是典型的水平码或垂直码) 形成对偶码, Grid 码的容错能力

依赖于我们确定的对偶码的容错能力,此外 Grid码并不是典型的水平阵列码或垂直阵列码,它的存储

布局兼具了水平和垂直两种阵列编码的特点, 因此, Grid 码的扩展和应用于大规模存储系统时都将受

到很大的制约.

相比其他阵列码, 本文所提出的斜率码对于条带或条块的尺寸也没有任何素数的限制, 对于一

个容错能力为 f 的斜率码仅需要条带在存储阵列部分的长度 n 和条块尺寸 m 满足如下条件: n >
m · f − f + 1, 其中 f 显然为正整数, m 为存储阵列的行数, 即条块的尺寸, n 为数据阵列部分的列数,

而 n+ ⌈(f × n)/m⌉ 即为条带的尺寸. 即在斜率码体系中, 条带和条块尺寸仅存在很弱的限制条件 (阵
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表 1 阵列码的容错能力、条带及条块尺寸要求对比

Table 1 Fault tolerance, stripe and strip constraints of array codes

Array codes Fault-tolerant ability Requirement for the stripe size Requirement for the strip size

EVENODD codes 2 Prime The stripe size−1

RDP codes 2 Prime−1 Equal to the stripe size

Liberation codes 2 None A prime not less than the strip size

Star codes 3 Prime The stripe size−1

X codes 2 Prime Equal to the stripe size

B codes 2 Solution for corresponding mathe-

matics problem

The stripe size×2, or the stripe

size×2+1

P codes 2 Prime, or prime−1 The stripe size/2

Weaver codes 12 None None

Grid codes 15 Determined by the stripe size of

matched codes

Determined by the stripe size of

matched codes

Slope codes Arbitrary Greater than ((the stripe size×
fault−tolerant number)−fault−
tolerant number)

A positive integer not less than 2

图 4 条块尺寸对存储效率的影响

Figure 4 Effect of strip size to storage efficiency

列的行列约束). 因此, 斜率码可以具有良好的扩展能力, 且适用于存储系统的实用性较其他阵列码有

很大的增强.

4.3 存储效率及提升方法

基于复制备份策略的存储系统可靠性增强方案最大的问题便是其极低的存储效率,特别是当存储

规模巨大时这种对存储空间的浪费将变得不可接受.而以编码策略为核心实现的容错体系则可以有效

提高相同容错能力条件下的存储效率, 虽然需要付出一定的计算量为代价. 存储效率是一个衡量容错

编码的重要性能指标, 若在相同或相当的容错能力前提下, 经过编码后的存储效率与复制冗余策相比

近似甚至更低, 则该编码方案至少从 “计算代价 — 存储效率” 的角度看是失败的.

本文提出的斜率码并不具备 MDS 性质, 不能达到香农限, 即理论最优的存储效率. 尽管如此, 由

斜率码的构造过程可知, 在确定一个固定容错能力的前提下, 斜率码可以通过加大条块尺寸的方法来

提高其存储效率. 图 4 显示了在容错能力一定的前提下条块尺寸和存储效率的关系, 即存储效率可以

随着条块尺寸的增加而不断增长.
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表 2 斜率码与 RS 码的对比

Table 2 Slope codes vs. Reed-Solomon codes

Fault tolerance Storage efficiency Operation

Slope codes Arbitrary Non-optimal XOR

Reed-Solomon codes Arbitrary Optimal Finite field arithmetic

4.4 低运算工作量

任意一个纠删码在存储系统,特别是大规模存储系统中的实用性很大程度取决于其在编码和数据

重构阶段的运算开销情况, 而编码及数据重构的计算工作量则成为了评价纠删码的一大重要指标. 其

中一个最重要的例子就是 RS 码, 该码具有理论上不受限制的容错能力, 且能在存储效率上达到香农

限的最优值. 而长期以来制约 RS 码应用于存储系统的关键正是在于其编译码使用了效率较低的有限

域运算, 一旦运算效率的问题得以解决, RS 码将无疑是存储系统中容错核心方案的首选之一, 所以长

期以来很多研究者们一直致力于提高 RS 编码的计算效率, 也取得了不小的进展, 且随着计算机系统

CPU 计算能力的不断增强, RS 编码的计算效率瓶颈将大大降低. 尽管如此, 根据文献 [22] 可知, 目前

通常有限域上乘法的带宽仍然只能达到约 150 M/s (假设计算有限域为 GF (216)), 远远小于异或运算

的 3 GB/s, 因此 RS 码的计算效率对于目前规模巨大且不断增加的存储系统来说依然很难接受. 相对

而言, 基于异或的容错方法在计算效率方面的表现则更为理想, 表 2 列出了本文提出的斜率码与 RS

码之间的情况对比.

对于目前大多数非 MDS 的阵列码, 其构造通常不具有很强的规范性, 构造过程相对复杂, 所以我

们很难使用一个确切的公式来表达其编码或数据重构的运算量,因而通常使用生成单个校验位所需要

经过异或运算的次数来衡量其编码的复杂度,采用恢复单个丢失数据位需要经过的异或运算的次数来

衡量其数据恢复的复杂度.

由斜率码的定义可知, 对于生成所有单个校验位所需的异或运算次数, 以及恢复单个丢失数据位

所需要的异或运算次数均为确定的 m− 1 次, 其中 m 为存储阵列的行数, 即条块尺寸. 然而在斜率码

体系下, 存储阵列的列数, 即条带尺寸会随着存储阵列的行数 m 或最大容错能力 f 的扩大而增长, 这

就意味着校验位的数量也将增加,即总体运算量的加大.因此,存储阵列的行数以及最大容错能力的变

化对编码和数据恢复运算量的影响是我们所不能不考虑的一个因素. 图 5 则显示了条块尺寸为 2, 4,

8, 16的斜率码,随着最大容错能力的增强,编码和数据恢复总体运算量增加的情况. 不难发现,编码及

数据恢复的运算量会随着条块尺寸以及最大容错能力的增长而增加, 但是其增长幅度近似于线性, 即

在容错能力一定的条件下运算量的增长近似于随着条块尺寸的增加而线性增长,或在条块尺寸一定的

情况下运算量的增长近似于随着最大容错能力的增加而线性增长,这种情况在实用系统中是能够被普

遍接受的. 此外, 在容错数量较大时, 其总的运算量仍然被控制在一个极低的范围内, 如条带尺寸为 8

最大容错能力为 100的情况,生成得到所有校验位或恢复所有丢失的数据位所需要的二进制异或运算

次数小于 4.7 × 105 次, 即使再加上存储系统运行中数据缓存、读取、传输、排队等环节的运算, 这显

然也是当前一个拥有最普通运算能力的计算节点能够轻松完成的工作量.

4.5 最优更新代价

在水平阵列码体系中, 更新代价 (update penalty) 是指当信息节点上 1 个最小的信息位变化时所

需要涉及的校验节点的数量. 由于在水平阵列码中, 每一个信息位的变化都会导致多个校验节点上的
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图 5 容错能力增加对运算量的影响

Figure 5 Effect of fault tolerance to calculations

数据的存取操作, 显然更新代价过高将极大的限制存储系统数据并行处理的速度, 因此有效降低更新

代价将整体提升存储系统的运行效率. 由信息论可知 [22], 任意 f 容错的水平阵列码每一次信息更新

操作至少会涉及到 f 个不同的校验节点, 即最优的更新代价为 f .

由斜率码的构造过程可知, 在一个最大容错能力为 f 的的斜率码存储阵列中, 任意一个数据元素

有且仅有 f 条码链通过, 即每一个数据位与 f 个校验位存在关联. 由 4.1 小节可得, 这 f 个与相同数

据元素相关联的校验元素一定处在不同的节点上. 因此, 每一次对数据元素的更新, 有且仅有 f 个校

验节点会有存取操作的发生, 达到理论上的最优更新代价.

5 结束语

考虑到错误恢复时间,节点间内部通信机制,以及系统的整体运行效率等诸多因素,对于一个存储

系统的容错方案而言, 并非可容错数量越高其实用价值就越大. 而本文工作的出发点在于构建出一类

容错能力理论上不受限制且容错数量能根据应用环境预先设定的阵列纠删码,且能避免目前大多阵列

码在构造时需要满足的强约束条件,从而提升阵列码在存储系统中的实用性以及扩展阵列码的应用范

围. 经实验表明, 本文提出的斜率码可以很好地达到这一目标. 此外, 斜率码的整个编码及数据恢复计

算操作全部由二元域上的异或运算完成, 且采用了运算量最小的几何形式构造方法设计, 具有很高的

运算效率. 而该纠删码所具备的最优更新代价可以优化冗余节点的读写访问量, 从访问效率的角度改

善整个系统的运行性能. 虽然可以在固定容错能力条件下通过一定的技术手段对存储效率进行提高,

但由于该码不具备 MDS 性质, 因而存储效率不能达到理论最优, 这也是斜率码体系需要继续完善之

处. 从目前已知的文献及参考资料上看, 本文所提出的斜率码是第一个完全使用二进制异或运算且理

论上可容任意数量错误的阵列纠删码,因此该码的提出对于提升阵列码的应用范围及实用价值可能会

起到一定的积极作用.
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唐聃等: 一类多容错的阵列纠删码

A class of array erasure codes with high fault tolerance

Dan TANG & Hongping SHU*
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Abstract Array-erasure coding technology is not only one of the ideal methods to enhance the reliability of stor-

age systems, but it also has important applications in many other research areas, such as secret-sharing schemes

and multipath transportation. This is because it has many special advantages, such as a simple construction, a

high calculation efficiency, etc. However, low fault tolerance is the biggest obstacle to the actual implementation

of array codes. Grid codes have the highest fault tolerance of all currently known array codes, which only achieve

a capacity of 15. In view of this situation, this paper presents a class of array erasure codes with high fault toler-

ance, which are referred to as slope codes. Slope codes have a high computing efficiency because all calculations of

encoding and data reconstruction are binary XOR operations, and that implementation in hardware or software

is convenient due to its simple construction method. The new codes have a non-MDS property, but its storage

efficiency can be close to the Shannon Limit with the increase of the size of strips in a storage array. Additionally,

the minimum update penalty provides a guarantee of efficient concurrent data access. The current literature and

reference materials indicate that the slope code proposed in this paper is the first array code that can tolerate

any number of errors.

Keywords erasure codes, array codes, horizontal codes, storage systems, high fault tolerance
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