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摘要 本文研究了经典的四点 (信源、中继、信宿、窃密者) 协作模型的物理层保密性能. 在此协作

模型中,信源通过中继向信宿发送信息,中继分别采用解码放大转发 (decode-and-forward, DF)和随机

放大转发 (randomize-and-forward, RF)两种中继方式向信宿转发信息.同时,信源与中继、中继与信宿

两跳通信中均遭到窃密者的窃听. 考虑信源和中继均为单天线, 信宿和窃密者为多天线的单输入多

输出窃密信道模型. 信宿和窃密者采用最大比合并策略处理多径信号. 在考虑 Gauss 信道估计误差

下, 首先推导出 DF 协议下信噪比的概率密度分布和累积概率密度分布的闭式表达式, 然后分别推

导出 DF 与 RF 中继协作的非零保密容量概率的闭式表达式. 最后, 通过 Monte Carlo 仿真验证了理

论模型的正确性.

关键词 物理层保密通信 解码放大转发 随机放大转发 单输入多输出系统 最大比合并 Gauss

误差 非零保密容量概率

1 引言

由于无线通信的开放性,物理层保密通信已被广泛地认为是一种可有效保护信息而不被窃密的技

术 [1]. 物理层保密通信的目的主要是通过利用无线信道的不相关特性尽可能地实现信息的完全保密.

完全保密意味着对于所有的消息 X 和窃密者对消息的获取 Y , 满足 H(X|Y ) = H (X).

Wyner等 [2] 最早开展了物理层保密通信领域的研究,建立了窃密信道模型,并提出了保密容量的

概念. 这些研究奠定了物理层保密通信领域研究的基础. 近些年来,文献 [3∼5]对Wyner的窃密信道模

型进行了扩展,在衰落环境中,分别研究了在独立的/相关的 Rayleigh, log-normal, Rayleigh-log-normal

衰落信道下的保密性能.

为了改善保密性能, 分集技术受到了越来越多学者的关注. 目前, 分集的实现方式主要有多天

线系统和中继系统. 文献 [6] 研究了多输入多输出 (multiple input multiple output, MIMO) 系统在
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Nakagami-m衰落信道下采用发射天线选择,最大比合并 (maximal ratio combining, MRC)和接收天线

选择式合并 (selection combining, SC)分集技术的非零保密容量的概率 (probability of non-zero secrecy

capacity, PNSC) 等保密性能, 证明了多天线的分集技术可以有效地提高通信的保密性能, 并且 MRC

保密分集性能明显高于 SC 保密分集性能. 另外, 文献 [7∼11] 等在中继协作系统也开展了一些研究工

作.文献 [7]研究了在中继协作系统中保密通信的两种中继策略—解码放大转发 (decode-and-forward,

DF)和随机放大转发 (randomize-and-forward, RF)在经典的四点模型 (信源、中继、信宿、窃密者)中

最优功率分配问题和在蜂窝网络中中继物理位置放置的问题.针对多中继保密通信系统,文献 [8]提出

了一个两阶段协作方案来改善保密性能. 在双向中继网络中, 文献 [9] 提出了分布式模拟网络编码和

分布式波束形成两种策略, 并且通过功率分配来提高数据交换的保密速率. 文献 [10] 在经典的四点模

型中, 分别研究了阻塞直接传输和中继传输方案的物理层保密通信性能. 文献 [11] 系统地讨论了 DF

中继传输方案的设计, 并且比较了相同码字、不同码字 (码书)、不同码率等情况下的保密性能.

文献 [12, 13] 指出: 因为 MRC 的平均合并输出信噪比是最高的, 所以对于所有的线性合并系统,

MRC 是最理想的分集方式. 但是, 由于分集支路上的加权因子要时刻与衰落信道矢量的复共轭成比

例,那么,当 pilot的频谱范围与信道的相关带宽相近时,就很容易出现 Gauss信道估计误差,从而导致

MRC 分集不理想, 降低了输出信噪比. 另外, 为了及时地从信号中分离出 pilot, 一般采用信号与 pilot

交替发送. 而当这个分离时间与衰落速率的倒数相近时, 从 pilot 中获得的加权因子也会出现 Gauss

信道估计误差. 文献 [14, 15] 将 Gans 和 Tomiuk 等的工作拓展到物理层保密通信中, 分别研究了单输

入多输出 (single input multiple output, SIMO) 和 MIMO 窃密信道中接收者和窃密者同时出现 Gauss

信道估计误差时, MRC 合并的保密中断概率, 并给出了近似分析.

基于 Rayleigh 衰落信道, 在采用 MRC 分集技术的 SIMO 系统中, 研究了 Gauss 信道估计误差对

DF 与 RF 中继策略物理层保密通信性能的影响. 本文的主要创新点可以归纳为以下两点:

(1) 在文献 [12∼14] 的基础上, 根据 DF 中继的特点, 推导出了非理想 MRC 合并得到的信号信噪

比的概率密度分布 (probability density function, PDF) 和累积概率密度分布 (cumulative distribution

function, CDF);

(2) 在 (1) 的基础上, 分别研究了 DF 与 RF 的 PNSC 性能并推导出其闭式表达式.

2 系统模型

2.1 中继协作描述

如图 1 所示, 保密协作 SIMO 系统中包含信源 S, 中继 R, 信宿 D, 窃密者 E. 整个协作通信过程

分为两个阶段 (参见文献 [7]): 在第 1 阶段, S 在编码后将信息发送给 R (采用 DF/RF 转发策略, 与

信源采用相同的码书/与信源不同的码书); 在第 2 阶段中, R 重新编码来自信源 S 的信息, 并发送给

D (拥有 M 根天线并采用 MRC 分集技术). 假设 E (拥有 N 根天线并采用 MRC 分集技术) 对 S 和

R 传输的信息均窃密. 本文还假设从 S 到 D 之间没有直接信号路径 (在 D 距离信源比较远时, 由于

衰落严重, 可以认为没有直接信号路径 [7]).

2.2 信噪比分析

2.2.1 信道估计误差分析

为了贴近实际环境, 考虑 D 和 E 的信道估计存在 Gauss 误差 (参见文献 [14, 15]), 造成 MRC 合
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图 1 系统模型图

Figure 1 System model

图 2 接收原理图

Figure 2 The principle diagram of the receiving

并时各个信道权重不准确, 导致输出信噪比下降.

如图 2 所示, 在 D 处, 第 u 个子信道接收信号为

yDu =
√

PRhDux+ nDu, u = 1, 2, ...,M, (1)

其中, hDu 为 R–D 链路中第 u 个子信道的信道衰落系数, x 为 R 发送的信息, nDu 为复 Gauss 噪声,

PR 是 R 的平均发射功率.

合并信号为

yD =
M∑
u=1

h∗
Du

NDu
yDu, (2)

其中, h∗
Du 为 hDu 的共轭, NDu 为 Gauss 噪声功率.

在实际情况中,由于存在 Gauss信道估计误差,合并权重 h∗
Du/NDu 很难被准确获得. 令 ĥ∗

Du/NDu

为 h∗
Du/NDu 的估计值, 那么第 2 跳中 D 处接收信号的瞬时信噪比可以表示为

γD =
M∑
u=1

PR

∣∣∣ĥDu

∣∣∣2
NDu

.

根据文献 [15], 真实信道增益与估计误差信道增益的关系为

hDu =
√
ρDĥDu +

√
1− ρDgDu, (3)

其中, ρD ∈ [0, 1]为文献 [12]中 (58)式定义的 R–D链路的信道功率相关系数1), gDu 是与 hDu 独立同

分布的随机变量.

同理,可以得到 E在前后两跳的瞬时信噪比分别为 γ1E =
∑N

v1=1

PS|ĥEv1 |
2

NEv1
, γ2E =

∑N
v2=1

PR|ĥEv2 |
2

NEv2
,

其中, PS 为 S 平均发射功率, ĥEv1 与 NEv1 和 ĥEv2 与 NEv2 分别为第 1 跳和第 2 跳中 E 处第 v1 和

v2 (v1, v2 = 1, 2, ..., N) 子信道的信道衰落系数的估计值与 Gauss 噪声功率.

2.2.2 中继信号分析

本文假设前后两跳的信道均为相互独立的平坦 Rayleigh 衰落信道, 衰落系数在一个符号传输周

期内保持不变, 且衰落过程是各态历经的.

1) ρD 是衡量信道估计好坏的一个重要参数, ρD 越大, 信道估计越准确, 当 ρD = 1 时, 代表理想 MRC 合并.
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在第 1 阶段, R 处接收信号的信噪比的 PDF 和 CDF 可以分别写为

fγR
(x) =

1

γR

exp

(
− x

γR

)
, (4)

FγR
(x) = 1− exp

(
− x

γR

)
, (5)

其中, γR 为 R 接收信噪比的均值.

E 处接收信号的信噪比 (存在信道估计误差) 的 PDF 和 CDF 可以分别表示为 [13]

fγ1E
(x) =

N∑
m=1

B (m)
xm−1 exp (−x/γ1E)

Γ (m) γm
1E

, (6)

Fγ1E
(x) =

N∑
m=1

B (m)

{
1− Γ (m,x/γ1E)

Γ (m)

}
, (7)

其中, γ1E 为第 1 阶段 E 处每个子信道接收信号的信噪比2) 的均值, B(m) 定义为

B (m) =
(
N − 1
m− 1

)
(1− ρ1E)

N−1
ρm−1
1E , (8)

其中, ρ1E ∈ [0, 1] 为第 1 跳 E 的信道估计与真实信道之间的功率相关系数.

在第 2 阶段, D 的接收信号的信噪比 (存在信道估计误差) 的 PDF 和 CDF 可以分别表示为

fγD (x) =

M∑
i=1

A (i)
xi−1 exp (−x/γD)

Γ (i) γi
D

, (9)

FγD (x) =

M∑
i=1

A (i)

{
1− Γ (i, x/γD)

Γ (i)

}
, (10)

其中, γD 为在第 2阶段 D处每个子信道接收信号的信噪比均值, Γ (i) =
∫∞
0

exp (−t) ti−1dt为 Gamma

函数, Γ (i, x) =
∫∞
x

exp (−t) ti−1dt 为不完全 Gamma 函数, A(i) 定义为

A (i) =
(
M − 1
i− 1

)
(1− ρD)

M−1
ρi−1
D . (11)

为了便于理解, 将 (9) 式改写为

fγD (x) =

M∑
i=1

A (i) f̃γD (x, i) , (12)

其中, f̃γD
(x, i) 为 D 处 i 分集的 MRC 理想合并后输出信号的信噪比的 PDF 3).

在第 2 阶段中, E 处接收信号的信噪比的 PDF 和 CDF 分别表示为

fγ2E
(x) =

N∑
j=1

C (j)
xj−1 exp (−x/γ2E)

Γ (j) γj
2E

, (13)

2) 指接收端进行 MRC合并之前的接收信噪比.另外,每个子信道接收的平均信噪比不相同时,处理起来非常的复
杂. 为了便于分析, 本文采用了与文献 [12∼15] 相同的方式进行简化.

3) 也就是说, 当信道权重不准确时, M 分集的 MRC 合并输出信噪比的 PDF 是 M 个理想 MRC 合并输出信噪比
PDF 的加权和.
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Fγ2E
(x) =

N∑
j=1

C (j)

{
1− Γ (j, x/γ2E)

Γ (j)

}
, (14)

其中, γ2E 为第 2 阶段中 E 处每个子信道接收信号的信噪比均值, 当 ρ2E ∈ [0, 1] 时, C(j) 的定义为

C (j) =
(
N − 1
j − 1

)
(1− ρ2E)

N−1
ρj−1
2E . (15)

根据 DF 中继转发策略, 可以分别得出 D 4) 和 E 5) 的瞬时等效信噪比

γ1 = min {γR, γD} , γ2 = max {γ1E , γ2E} . (16)

3 保密性能分析

3.1 求解 γ1 和 γ2 的 PDF 与 CDF

利用文献 [16] 的 (6-78) 式, 可以得到

Fγ1 (x) = FγR
(x) + FγD

(x)− FγR
(x)FγD

(x) . (17)

将 (5) 和 (10) 式带入 (17) 式, 可得 γ1 的 CDF 为

Fγ1 (x) =1− exp

(
− x

γR

)
+

M∑
i=1

A (i)

{
1− Γ (i, x/γD)

Γ (i)

}

−
[
1− exp

(
− x

γR

)] M∑
i=1

A (i)

{
1− Γ (i, x/γD)

Γ (i)

}
. (18)

对 (17) 式进行求导, 可以得到

fγ1 (x) = fγR (x) + fγD (x)− fγR (x)FγD (x)− FγR (x) fγD (x) . (19)

γ1 的 PDF 可以表示为

fγ1 (x) =
1

γR

exp

(
− x

γR

)
+

M∑
i=1

A (i)
xi−1 exp (−x/γD)

Γ (i) γi
D

− 1

γR

exp

(
− x

γR

) M∑
i=1

A (i)

{
1− Γ (i, x/γD)

Γ (i)

}

−
[
1− exp

(
− x

γR

)] M∑
i=1

A (i)
xi−1 exp (−x/γD)

Γ (i) γi
D

. (20)

利用文献 [16] 的 (6-81) 式, 可以得到

Fγ2 (x) = Fγ1E
(x)Fγ2E

(x) . (21)

4) 出于简化的目的, 在 DF 中继策略中, 本文考虑 S 和 R 采用相同的码书, 且两者发送的码速率相同. 当然由于
DF 协作的特殊性, S 和 R 发送的码速率也可以不同 [11].

5) 有别于文献 [7] 中窃听者处的信号处理方式, 为简化系统实现的复杂性, 本文假设 E 只对前后两次窃听到的信
号中信噪比较高的进行解码, 这实质上相当于 SC 合并.
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将 (7) 和 (14) 式带入 (21) 式, 可以得到 γ2 的 CDF

Fγ2 (x) =

N∑
m=1

N∑
j=1

B (m)C (j)

{
1− Γ (m,x/γ1E)

Γ (m)
− Γ (j, x/γ2E)

Γ (j)
+
Γ (m,x/γ1E) Γ (j, x/γ2E)

Γ (m) Γ (j)

}
. (22)

对 (21) 式进行求导, 可以得到

fγ2 (x) = fγ1E
(x)Fγ2E

(x) + Fγ1E
(x) fγ2E

(x) . (23)

γ2 的 PDF 可以表示为

fγ2 (x) =
N∑

m=1

N∑
j=1

B (m)C (j)

{
xj−1 exp (−x/γ2E)

Γ (j) γj
2E

+
xm−1 exp (−x/γ1E)

Γ (m) γm
1E

−xj−1 exp (−x/γ2E) Γ (m,x/γ1E)

Γ (m) Γ (j) γj
2E

− xm−1 exp (−x/γ1E) Γ (j, x/γ2E)

Γ (m) Γ (j) γm
1E

}
. (24)

3.2 非零保密容量概率

根据文献 [6], PNSC 被定义为保密容量不为零的概率, 是保密通信研究的热点和重点, 并与遍历

保密容量和保密中断概率一起成为物理层保密的三大重要性能. 下面按照 PNSC 的定义以及 DF 与

RF 中继协作的特点, 分别求出了 DF 与 RF 中继协作下的 PNSC 的闭式表达式.

3.2.1 DF 中继转发的 PNSC

根据文献 [7], DF 中继协作下的瞬时保密容量可以定义为

CS (γ1, γ2) =


1

2
log (1 + γ1)−

1

2
log (1 + γ2) , γ1 > γ2;

0, γ1 6 γ2,
(25)

其中, 1
2 log (1 + γ1) 和

1
2 log (1 + γ2) 分别为 D 和 E 的瞬时分集信道容量.

根据 DF 中继协作下的瞬时保密容量的定义, PNSC 可以写为

PNSC = Pr {CS (γ1, γ2) > 0} = Pr {γ1 > γ2} . (26)

(26) 式可以用积分形式表示为

PNSC =

∫ ∞

0

∫ γ1

0

fγ1
(γ1)fγ2

(γ2) dγ2dγ1 =

∫ ∞

0

fγ1
(γ1)Fγ2

(γ1) dγ1. (27)

将 γ2 的 CDF 带入上式得到

PNSC =
N∑

m=1

N∑
j=1

B (m)C (j)


∫ ∞

0

fγ1 (γ1) dγ1︸ ︷︷ ︸
I1

−
∫ ∞

0

Γ (m, γ1/γ1E)

Γ (m)
fγ1 (γ1)dγ1︸ ︷︷ ︸

I2

−
∫ ∞

0

Γ (j, γ1/γ2E)

Γ (j)
fγ1 (γ1) dγ1︸ ︷︷ ︸

I3

+

∫ ∞

0

Γ (m, γ1/γ1E) Γ (j, γ1/γ2E)

Γ (m) Γ (j)
fγ1 (γ1) dγ1︸ ︷︷ ︸

I4

 . (28)
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显然, I1 = 1, 利用文献 [17] 中 (8.352.4) 式, 可得 Γ (n, x) = (n− 1)! exp (−x)
∑n−1

q=0
xq

q! , n = 1, 2, ...,

可得

I2 =
m−1∑
q1=0

1

q1!γ
q1
1E

∫ ∞

0

γq1
1 exp

(
− γ1
γ1E

)
fγ1 (γ1) dγ1, (29)

I3 =

j−1∑
q2=0

1

q2!γ
q2
2E

∫ ∞

0

γq2
1 exp

(
− γ1
γ2E

)
fγ1 (γ1) dγ1, (30)

I4 =
m−1∑
q3=0

j−1∑
q4=0

1

q3!q4!γ
q3
1Eγ

q4
2E

∫ ∞

0

γq3+q4
1 exp

[
−
(

1

γ1E

+
1

γ2E

)
γ1

]
fγ1 (γ1) dγ1. (31)

由附录 A 中的积分等式, 可以得到

I2 =
m−1∑
q1=0

1

q1!γ
q1
1E

I

(
q1,

1

γ1E

)
, (32)

I3 =

j−1∑
q2=0

1

q2!γ
q2
2E

I

(
q2,

1

γ2E

)
, (33)

I4 =

m−1∑
q3=0

j−1∑
q4=0

I (q3 + q4, 1/γ1E + 1/γ2E)

q3!q4!γ
q3
1Eγ

q4
2E

. (34)

因为 I1 = 1, 再结合 (32)∼(34) 和 (28) 式, 最终可以得到 DF 中继转发的 PNSC.

3.2.2 RF 中继转发的 PNSC

根据文献 [18], 只有当两跳链路都是保密的时候, 才能实现保密传输. 因此, 可以定义 RF 策略的

PNSC 如下6)

PNSC = Pr {γR > γ1E}Pr {γD > γ2E} . (35)

将 Pr {γR > γ1E} 写为积分形式

Pr {γR > γ1E} =

∫ ∞

0

∫ γR

0

fγR (γR) fγ1E (γ1E) dγ1EdγR =

∫ ∞

0

fγR (γR)Fγ1E (γR) dγR. (36)

将 γR 的 PDF 和 γ1E 的 CDF 带入上式得到

Pr {γR > γ1E}

=
N∑

m=1

B (m)
1

γR

{∫ ∞

0

exp

(
−γR
γR

)
dγR −

m−1∑
q=0

(m− 1)!

q!γq
1E

∫ ∞

0

γq
R exp

[
−
(

1

γ1E

+
1

γR

)
γR

]
dγR

}

=
N∑

m=1

B (m)
1

γR

{
γR −

m−1∑
q=0

1

γq
1E

1

(1/γ1E + 1/γR)
q+1

}
. (37)

将 Pr {γD > γ2E} 写成积分形式并计算得到

Pr {γD > γ2E} =

∫ ∞

0

fγD (γD)Fγ2E (γD) dγD

6) 在 RF 中继策略中, 当 S 和 R 采用不同的码书发送信息时, 在窃密者的接收端将无法对两跳信号进行分集合
并 [18], 这也正是 RF 策略在保密性能方面优于 DF 策略的原因 [7].
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图 3 DF 中继下 PNSC 随 γD 的变化曲线

Figure 3 PNSC versus γD of DF

图 4 DF 中继下 PNSC 随 ρD 的变化曲线

Figure 4 PNSC versus ρD of DF

=
M∑
i=1

N∑
j=1

A (i)C (j)
1

Γ (i) γi
D

{∫ ∞

0

γi−1
D exp

(
−γD
γD

)
dγD

− 1

Γ (j)

∫ ∞

0

γi−1
D exp

(
−γD
γD

)
Γ

(
j,

γD
γ2E

)
dγD

}
=

M∑
i=1

N∑
j=1

A (i)C (j)
1

Γ (i) γi
D

{
(i− 1)!

(1/γD)
i
−

j−1∑
p=0

(i+ p− 1)!

p!γp
2E

1

(1/γD + 1/γ2E)
i+p

}
. (38)

最后, 结合 (35), (37) 和 (38) 式, 可以得到 RF 中继协作的 PNSC.

4 仿真与分析

本节将用 Monte Carlo 仿真法验证前面得到的 PNSC 闭式表达式. 在 Monte Carlo 仿真中, 参照

文献 [12] 的 (23) 式构造接收端的瞬时合并信噪比7).

当 γR = 15 dB, ρD = ρ1E = ρ2E = 0.8, M = N = 2 时, 图 3 给出了 DF 中继策略下的 PNSC 在

组合 (γ1E , γ2E) = (2, 2), (4, 4), (6, 6), (8, 8) dB下随 γD 的变化曲线.可以很容易看出,随着 γD 的增大,

PNSC 也增大, 因为在 DF 中继策略下第 2 跳信道状况得到改善. 另外, 随着组合 (γ1E , γ2E) 的增大,

PNSC 在下降. 这是因为 E 处的分集信噪比在增大, 导致保密容量变小.

当 γR = 8 dB, M = N = 2, ρ1E = 0.8, ρ2E = 0.5 时, 图 4 给出了 PNSC 在不同的 γD, γ1E , γ2E

下随 ρD 的变化情况. 可以看出, 随着 ρD 的增大, PNSC 也在增大, 因为 ρD 越大, D 处的信道加权因

子的估计就越准确. 另外, 随着 γD 的减小和 γ1E , γ2E 的增大, PNSC 在减小. 这是因为 D 处的第 2

跳链路状况变得恶劣, 而 E 处的分集信噪比得到了改善.

当 γR = 15 dB, M = N = 4, ρD = ρ1E = ρ2E = 0.8 时, 图 5 给出了 RF 中继下的 PNSC 在不同

的组合 (γ1E , γ2E)下随 γD 的变化曲线.随着 γD 的增大, PNSC在增大,因为 D的第 2跳链路状况得

到改善. 另外, (γ1E , γ2E) = (5, 10) dB 和 (10, 5) dB 时, PNSC 曲线在大约 10 dB 处有一个交汇点, 并

且当 γD → ∞ 时, (γ1E , γ2E) = (10, 10) dB 和 (10, 5) dB 有相同的上限.

7) 也可以根据 (3) 式给出的真实信道和估计信道之间的相关关系构造信噪比.
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图 5 RF 中继下 PNSC 随 γD 的变化曲线

Figure 5 PNSC versus γD of RF

图 6 DF 与 RF 中继下 PNSC 随 γD 的变化曲线

Figure 6 PNSC versus γD of DF and RF

为了比较 DF 与 RF 中继协作的保密性能, 图 6 绘制了当 γR = 15 dB, γ1E = γ2E = 10 dB,

ρD = 0.5, ρ1E = 0.4, ρ2E = 0.8 时, DF 与 RF 中继协作的 PNSC 在不同的 (M,N) 组合下随 γD 的

变化曲线图. 从图中可以很容易看出随着 M 的增加和 N 的减小, DF 与 RF 中继协作的 PNSC 都增

大, 原因在于 D 在第 2 跳的合并信噪比得到改善, E 前后两跳的合并信噪比都变小. 进一步, 可以看

出在相同的 (M,N) 组合中, RF 中继协作的 PNSC 要明显高于 DF 中继协作的 PNSC, 因为 RF 中

继协作中只需要保证前后两跳都是保密的, 而在 DF 协作中 E 在前后两跳相当于一个信噪比最大的

选择合并, 同时 D 只能选择前后两跳中最小的信噪比作为自己的中继分集信噪比. 另外, 还可以看出

DF 中继协作下 (M,N) = (2, 2) 与 (4, 2) 分别和 RF 中继协作下 (M,N) = (2, 4) 与 (2, 2) 在大信噪比

时 PNSC 基本是一样的.

此外, 可以看出图 3∼6 中的 Monte Carlo 仿真与得到的理论结果吻合得非常好, 这充分证明了本

文中得到的 DF 与 RF 中继协议下 PNSC 闭式表达式的正确性.

5 结论

本文研究了 Gauss信道估计误差下的 DF与 RF中继 SIMO系统 MRC分集的保密通信性能,并

且得出了 DF 中继协作下接收者和窃密者信噪比的概率密度分布与累积概率密度分布的闭式表达式,

然后又分别得出了 DF 与 RF 两种中继协作方式的 PNSC 闭式表达式, 最后通过 Monte Carlo 仿真

验证了本文所提出的理论分析模型的正确性, 从仿真中可以很明显看出 RF的协作保密性能明显强于

DF 的协作保密性能, 并且随着接收者信道功率相关系数的增大, MRC 合并权重向量估计误差越小,

保密性能越好.
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附录 A

考虑如下的积分等式

I (α, β) =

∫ ∞

0
xα exp (−βx) fγ1 (x) dx, (A1)

其中, α 和 β 为非负实数. 将 γ1 的 PDF 带入上式, 可以得到

I (α, β) =

∫ ∞

0

xα

γR

exp

[
−

(
β +

1

γR

)
x

]
dx︸ ︷︷ ︸

II1

+
M∑
i=1

A (i)

∫ ∞

0

xα+i−1 exp [− (β + 1/γD)x]

Γ (i) γi
D

dx︸ ︷︷ ︸
II2

−
∫ ∞

0

1

γR

exp

[
−

(
β +

1

γR

)
x

]
xα

M∑
i=1

A (i)

{
1−

Γ (i, x/γD)

Γ (i)

}
dx︸ ︷︷ ︸

II3

−
∫ ∞

0

[
1− exp

(
−

x

γR

)] M∑
i=1

A (i)
xα+i−1 exp [− (β + 1/γD)x]

Γ (i) γi
D

dx︸ ︷︷ ︸
II4

. (A2)

利用文献 [17] 的 (3.326.2) 和 (6.455.1) 式, 可以计算得到

II1 =
1

γR

Γ (α+ 1)

(β + 1/γR)α+1
, (A3)

II2 =
M∑
i=1

A (i)
1

Γ (i) γi
D

Γ (α+ i)

(β + 1/γD)α+i
, (A4)
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II3 =
M∑
i=1

A (i)
1

γR

{
Γ (α+ 1)

(β + 1/γR)α+1
−

1

Γ (i)

(1/γD)iΓ (α+ i+ 1)

(α+ 1) (1/γD + β + 1/γR)α+i+1

· 2F1

(
1, α+ i+ 1;α+ 2;

β + 1/γR

1/γD + β + 1/γR

)}
, (A5)

II4 =

M∑
i=1

A (i)

Γ (i) γi
D

Γ (α+ i)

{
1(

β + 1/γD

)α+i
−

1

(1/γR + β + 1/γD)α+i

}
, (A6)

其中, 2F1(·, ·; .; ·) 是 Gauss 超几何函数 [17].

最后, 结合 (A2)∼(A6) 式, 可以得到 I(α, β) 的闭式表达式.

Analysis of secure communications for a DF and RF relaying
SIMO system with Gauss errors

Hui ZHAO & Gaofeng PAN*

College of Electronic and Information Engineering, Southwest University, Chongqing 400715, China

*E-mail: gfpan@swu.edu.cn

Abstract This paper investigates a cooperative system for the typical four-node (source, relay, destination,

and eavesdropper) scenario in physical-layer security. In the cooperative system, the source transmits its mes-

sage to the destination via the relay, which adopts decode-and-forward (DF) and randomize-and-forward (RF)

schemes to forward the information from the source to the destination, respectively. However, the eavesdropper

wants to overhear the information of the source-relay link and the relay-destination link over the two hops. We

consider single-input, multiple-output (SIMO) wiretap channels, where the source and the relay are equipped

with a single antenna and the destination and eavesdropper are equipped with M and N antennas, and adopt a

maximal ratio combining to deal with multipath signals. Considering Gauss channel estimation errors, we first

derive the closed-form expressions for the probability density function and cumulative distribution function of the

received signal-to-noise ratio at the destination and the eavesdropper, respectively, under the DF scheme; then,

the closed-form expressions for the probability of non-zero secrecy capacity are derived under the DF and RF

schemes, respectively. Finally, the accuracy of our proposed expressions is verified by simulation results.

Keywords physical layer security, decode-and-forward, randomize-and-forward, single-input multiple-output,

maximal ratio combining, Gauss errors, probability of non-zero secrecy capacity
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