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摘要 重采样操作常用于数字图像篡改, 重采样的盲取证受到了研究者的关注. 已有的重采样取证

算法主要关注取证检测器的有效性,而忽略了检测器的安全性,即恶意攻击者对检测器的攻击.目前,

针对重采样取证的攻击已出现. 该攻击使得基于周期性 “指纹”的重采样取证检测器失效. 本文提出

了一种基于多方向差分的重采样取证技术. 它同时考虑了重采样取证的有效性与安全性. 首先根据

方向性和对称性将多方向差分分组, 然后分别建立自回归模型 (auto-regressive model, AR) 并提取出

自回归系数和直方图特征, 最后将所有分组特征组合成重采样检测特征. 在由多个图像数据库组成

的混合图像库上的测试结果表明所提出的算法既能有效地检测重采样操作,也能检测已有的恶意攻

击. 此外, 本文提出的算法也大幅度地提升了下采样操作的检测准确率以及针对 JPEG 压缩的鲁棒

性. 篡改图像上的检测结果也证实所提算法兼顾了有效性与安全性.

关键词 数字图像取证 重采样 多方向差分 自回归模型

1 引言

数字图像取证 (digital image forensics) 是多媒体安全领域的一个重要研究方向. 不同于主动认

证技术, 如数字水印 [1]、Hash 校验 [2], 数字图像取证是一种被动认证技术, 即不依赖任何预签名或

预嵌入信息的前提下, 对数字图像的原始性、真实性及来源进行鉴别. 数字图像取证包括操作取证和

篡改取证. 常见的操作取证有重采样取证 [3∼10]、中值滤波取证 [11,12]、对比度增强取证 [13]、锐化取

证 [14]、JPEG 压缩取证 [15,16] 等. 图像操作取证能还原图像的处理历史, 辅助鉴别图像的真实性和原

始性. 篡改操作取证用于辨别图像内容的真伪, 它在遏制虚假新闻、维护司法公正等方面有着重要的

意义 [17, 18].

重采样 (re-sampling) 是图像几何变换 (缩放、旋转等) 中必需的操作. 它的取证具有重要的意义:

(1) 还原图像的处理历史, 适用于对图像原始性要求高的场合. (2) 辅助判断图像内容的真实性. 在图
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像的篡改过程中篡改者经常使用缩放操作或旋转. 取证重采样为检测篡改操作提供了辅助线索. (3)

提高隐蔽通信的安全性. 数字隐写术常将信息隐藏于常见的网络图片中. 互联网上流传的图片很多都

经过了下采样操作. 文献 [19] 分析了各种下采样操作对隐写术安全性的影响, 并指出将信息隐藏于由

双三次插值生成的下采样图片中具有安全隐患.

目前已有的重采样取证算法大致可以分为两类: (1) 基于周期性痕迹的取证 [3∼7]; (2) 利用特征训

练支持向量机 (SVM) 进行二分类的取证 [9, 10]. 等距采样使得重采样操作后的图像留下了周期性的痕

迹. 文献 [3] 观察到重采样图像的相邻像素之间存在周期性的依赖关系, 并用概率图去估计相邻像素

间的线性依赖关系.文献 [4,5]利用二阶差分方差的周期性去检测重采样操作. Kirchner [6] 指出了基于

概率图的取证算法 [3] 和基于差分方差周期性算法 [4, 5] 之间的关系,并提出了一种快速的检测算法. 上

述基于周期性痕迹的检测算法在上采样操作的取证中取得了较好的效果, 但是在下采样图像和 JPEG

压缩图像上的检测效果较差. Feng等 [9] 和 Li 等 [10] 分别从离散 Fourier变换 (DFT)域中提取能量特

征和矩特征, 然后利用 SVM 训练生成分类器. 基于 SVM 的重采样检测算法能较好地识别上采样和

下采样操作.

已有的重采样取证算法皆假设没有恶意的攻击者存在, 这种假设在实际应用中是不合理的. 反取

证 (anti-forensics) 算法是一种专门攻击取证算法的技术. 它通过擦除取证技术依赖的 “指纹” 痕迹使

得取证技术失效. Kirchner等提出了一种攻击重采样取证的反取证算法 [20],它通过在重采样点位置上

添加 Gauss 扰动, 擦除周期性痕迹, 从而使得基于周期性的检测算法 [3∼7] 失效.

反取证技术的出现导致了对取证技术的安全性研究 [21]. 安全的操作取证算法不仅能有效地辨识

某种操作,而且能抵抗反取证技术的攻击.为此,本文提出了一种基于多方向差分的安全重采样取证方

法, 它能正确地区分原始图像和重采样图像 (包括正常重采样图像和经过反取证生成的重采样图像).

下文将未遭受反取证攻击的正常重采样图像称为重采样图像,将经过反取证攻击的重采样图像称为反

取证图像.

我们发现重采样图像和反取证图像皆通过插值生成, 因此这两类图像包含插值操作的痕迹. 本文

利用插值操作的痕迹去检测重采样和反取证操作, 主要工作有: (1) 利用自回归系数去揭示原始图像、

重采样图像和反取证图像在相邻像素间的不同依赖关系; (2) 利用多方向差分的直方图去揭示不同种

类图像在高频域的统计特征. 实验结果表明本文提出的方法的检测错误率远低于已有的一些检测技

术 [9, 10], 并且所提方法对抗 JPEG 压缩的鲁棒性较强, 相对于现有方法有着重要的改善.

2 相关工作

2.1 重采样操作

图像的几何变换由两个基本操作组成: (1) 重采样, 也叫作坐标的空间变换; (2) 插值. 设原始图像

为 I (x, y), 经过几何变换后的图像为 R(u, v), 它们尺寸大小分别为r × c 和 m × n. 重采样步骤通过

如下逆映射计算新像素 (u, v) 在原始图像坐标系 (x, y) 上的位置 (x ′, y ′):

(x′, y′) = T−1(u, v), (1)

这里 T−1 代表仿射变换的逆映射, 常见的尺度变换和旋转变换的仿射映射如下: s 0

0 s

 ,

 cos θ sin θ

− sin θ cos θ

 ,

628



中国科学 : 信息科学 第 46 卷 第 5 期

* * * * * *

‘ o ’  →  Original ‘ * ’ →  Resampled ‘ □ ’ →  Forged

□

(0.94, 0.06)

□□□□ □

| | | | | | | |

(0.7, 0.3) (0.4, 0.6) (0.8, 0.2) (0.88, 0.12) (0.04, 0.96)

B(i, 1) B(i, 2) B(i, 3) B(i, 4) B(i, 5)

(1, 0) (1, 0)(1/3, 2/3) (2/3, 1/3) (1/3, 2/3) (2/3, 1/3)

图 1 重采样插值过程. 第 1∼ 3 行分别为原始图像、重采样图像 (s = 3
2
, 双线性插值) 以及反取证图像在第 i 行的

采样点及其插值权值

Figure 1 Example of the up-scaling (s = 3
2
, bilinear) process for the i-th row of image B. First line: original image;

second line: up-scaled image; third line: up-scaled image undergone attack 1

其中 s 表示尺度变换因子, s > 1 为上采样, s < 1 为下采样, θ 表示旋转角度. (x ′, y ′) 的灰度值由邻近

的原始图像 I (x, y) 的像素插值形成.

图像尺度变换一般按照行和列分别进行变换. 变换后的图像可用下式表示:

R = ArIAc = BAc, (2)

这里 Ar(m × r) 和 Ac(c × n) 分别表征了行和列的插值过程, B(m × c) 代表行插值之后形成的中间图

像. 由于行列方向的重采样过程相同, 式 (2) 可以将二维重采样图像的分析简化为一维信号的重采样

分析. 下文将只分析行方向上的重采样过程. 矩阵 Ac 由尺度因子 s 和插值核决定, 其中尺度因子决

定重采样点在原始图像坐标系中的位置, 插值核决定邻近原始像素的选取以及相应的插值权值. 一般

来说, 较近的原始像素被赋予更大的插值权值. 图 1 第 2 行展示了由中间图像 B (图 1 第 1 行) 的第

i 行插值生成重采样图像 R 的第 i 行的部分过程, 其他行的重采样过程也类似. 双线性插值函数的宽

度为 2, 因此重采样元素由邻近的两个原始像素生成, 如 R(i, 2) = 1
3B(i, 1) +

2
3B(i, 2). 图 1 中的重采样

图像的矩阵 Ac 由式 (3) 表示:

Ac =



1 1
3 0 0 0 · · ·

0 2
3

2
3 0 0 · · ·

0 0 1
3 1 1

3 · · ·

0 0 0 0 2
3 · · ·

· · ·


. (3)

2.2 重采样取证算法

Popescu 等利用重采样图像相邻像素间的周期相关性检测重采样操作 [3]. 等距采样使得插值权值

序列呈现周期性, 如图 1 第 2 行所示. 这种插值权值序列使得 Ac 中的相邻列呈现出周期性的线性

组合关系. 在式 (3) 所示的 Ac 中, 其列 Ac(:, k) 之间的周期性线性组合: Ac(:, 3k) = −1
3A

c(:, 3k − 2)+

Ac(:, 3k−1)+ 1
3A

c(:, 3k+1) (k = 1, 2, 3, . . . ). 由式 (2)可知,重采样后的像素值 R(i, k) = B(i, :)Ac(:, k),
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图 2 各类图像 (第 1 行) 及其概率图的 DFT 幅度谱 (第 2 行). 从左到右依次为原始图像、重采样图像 (s = 3
2
,

双线性插值)、反取证图像 (攻击 1, s = 3
2
, σ = 0.4, 双线性插值)

Figure 2 Top row (from left to right): original image, up-scaled image, up-scaled image undergone attack 1; bottom row:
the corresponding magnitude of the Fourier transform of p-map

因此 R(i, 3k) = − 1
3R(i, 3k− 2) +R(i, 3k− 1) + 1

3R(i, 3k+ 1), 即重采样图像相邻像素间存在周期性的线

性关系. 对于尺度因子 s = a
b (a, b 互素), 上述线性关系的周期等于 a. 为了揭示重采样图像相邻像素

间的周期性线性关系, Popescu 等利用最大期望值算法 (EM) 去估计一个概率图 (p-map) [3]. 该概率

图反映了每个像素与其相邻像素线性相关的概率.周期性的线性相关使得概率图也呈现出了周期性现

象. 图 2 第 2 行显示上采样图像概率图的 Fourier 变换幅度谱中出现了周期性现象 (除中心点外的其

余 4 个亮点). 该算法在未压缩的重采样图像的检测中取得了较好的效果, 但是该算法对抗 JPEG 压

缩的鲁棒性不强. 原因在于: (1) JPEG压缩削弱了 8 × 8块内的重采样痕迹; (2) JPEG压缩中使用的

8 × 8 分块也产生了周期性. 块效应产生的周期性干扰了重采样的周期性.

Li 等 [10] 从 DFT 域的幅度谱提取特征检测重采样. 具体做法是: 首先对图像进行 Laplace 高通

滤波, 紧接着将滤波后图像的绝对值进行 DFT 变换, 然后将整个频率范围均分为 20个子带 (Ω) 并在

每个子带上提取矩特征 (P (Ω)), 最后将所有子带的矩特征合并为 20 维的检测特征, 记为 FM. 子带的

矩特征由式 (4) 表示, 它反映了该子带的平均能量分布. 该算法在上采样图像的检测上取得了较好的

效果, 但是对抗 JPEG 压缩的鲁棒性有待提高.

Ω = {w < Du,v 6 w +∆},

P (Ω) =
∑

(u,v)∈Ω

1

500

|R(u, v)|
Ed

Du,v,
(4)

上式中, Du,v 表示 Chebyshev距离, |R(u, v)|表示 DFT幅度谱, Ed 表示所有 |R(u, v)| (除直流分量外)

的平均值, ∆ 表示子带之间的间隔.
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2.3 针对重采样取证的反取证算法

Kirchner 等提出了一种反取证技术 [20], 它主要攻击基于周期性的重采样取证技术 [3∼7]. 由 2.2 小

节的分析可知,等距采样是产生周期性现象的主要原因.为了破坏等距采样, Kirchner等提出了两种攻

击方式.

(1)基于几何失真和边界调制的攻击 (简称攻击 1). 该攻击在重采样点位置上添加 Gauss扰动,形

成了新采样点 (x ′+ ϵx, y
′+ ϵy),其中 (ϵx, ϵy)为零均值二维正态分布,即 f(ϵx, ϵy) =

1
2πσ1σ2

e
(ϵx)

2

(σ1)2
+

(ϵy)
2

(σ2)2 .

标准差 σ1, σ2 越大, 攻击强度越大. 文献 [15] 中 σ1 = σ2, 下文利用 σ 表示攻击强度. 不等距的新采样

点擦除了插值权值序列的周期性, 如图 1 第 3 行所示. 单独的几何攻击造成了反取证图像视觉质量的

下降, 特别是在直线或边缘处留下了清晰可见的抖动噪声. 为了提高图像的视觉质量, 边界调制利用

图像内容自适应地调整攻击强度. 具体来说, 边界或内容变化大的区域采用较小的攻击强度, 平滑区

域采用较强的攻击强度.当所有新采样点的位置确定后,攻击 1利用插值算法生成反取证图像.从图 2

可以看出, 由攻击 1 生成的反取证图像 (图 2 第 1 行第 3 列) 与上采样图像 (图 2 第 1 行第 2 列) 在

视觉上几乎没有差异, 但是反取证图像没有上采样的周期性痕迹. 图 2 显示反取证图像的 DFT 幅度

谱 (第 2行第 3列)和原始图像的 DFT幅度谱 (第 2行第 1列)几乎相同,都没有显示周期性的亮点.

因此攻击 1 使得周期性的检测算法将反取证图像误判为原始图像.

(2)双通道攻击 (简称攻击 2). 该攻击同时修改图像的低频和高频内容.针对低频部分的攻击利用

5 × 5 中值滤波破坏重采样图像相邻像素间的线性关系. 针对高频部分的攻击则利用攻击 1 破坏相邻

像素间的周期性. 首先, 提取原始图像与其 5 × 5 中值滤波图像的残差图像, 然后利用攻击 1 在残差

图像上生成重采样图像的高频内容. 最后的反取证图像由攻击后的低频内容和高频内容相加形成.

攻击 1 和 2 都兼顾了攻击效果和反取证图像的视觉质量. 它们是目前针对重采样取证最好的反

取证技术. 以往的重采样取证工作 [3∼7,9, 10] 都只关注取证特征的有效性, 而未考虑取证技术对抗恶意

攻击的安全性. 下一节将提出一种安全有效的重采样取证特征.

3 重采样操作的特征提取

本文提出的安全重采样取证技术不仅能辨识重采样图像,也能辨识经过反取证操作 [20] 的图像.安

全的重采样取证可以归纳为如下的假设检验:

H0: 受测图像不是重采样图像;

H1: 受测图像为重采样图像或经过反取证操作的图像.

H0 类图像与 H1 类图像间的差别主要体现在相邻像素间的不同依赖关系. 另外, H1 类图像中的

上采样图像和旋转图像也比 H0 类图像更平滑.

H1 类图像中的重采样图像由原始图像插值生成, 因此遗留下了插值操作的痕迹, 比如锯齿现象

等. 由式 (2) 可知, 重采样点的像素值由其邻近的 l 个原始像素插值形成, l 的取值等同于插值核的宽

度.因此,重采样图像中的相邻 l 个像素含有重叠的插值区域.具体来说,间隔为 i (i=1, 2, 3, . . . , l−1)

的两个重采样像素拥有重叠的插值区域, 该区域含有 l− i 个相同的原始图像素. 这些重叠区域导致了

原始图像和重采样图像在相邻像素间的不同依赖关系.

H1 类图像中的反取证图像也与原始图像呈现出不同的统计特征. 攻击 1首先进行非等距采样,然

后插值形成反取证图像. 非等距采样会使某些区域聚集较多的采样点, 如图 1 第 3 行所示前两个重采

样点的间隔较小, 而其余点的间隔较大. 攻击强度越大, 重采样点聚集的现象越严重. 聚集区域内的采
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样点都是由几乎相同的原始像素插值生成, 它们也会呈现出局部模糊痕迹. 攻击 2 形成的反取证图像

的高频内容由攻击 1 生成, 这会遗留下与攻击 1 类似的痕迹. 低频内容为经过 5× 5 中值滤波的重采

样图像. 中值滤波是一种非线性统计滤波器, 它不仅模糊图像, 也改变了图像相邻像素间的关系 [11,12].

由此可推断由攻击 2 生成的反取证图像与原始图像在相邻像素间具有不同的依赖关系.

本文从重采样图像和反取证图像的高频成分提取检测特征. 高频成分含有的图像内容较少, 减少

了自然图像内容多样性的影响. 此外, 高频成分也能反映重采样和反取证操作的模糊特性. 高频成分

由图像与差分滤波器卷积生成. 灰度插值导致重采样图像在纹理内容上的统计特性发生了较大的变

化. 自然图像的纹理往往具有多方向性, 因此本文从多方向的差分图像上提取特征.

3.1 多方向差分滤波器组

本文的多方向差分由图像与二阶差分滤波器 (图 3) 卷积生成. 使用更多的差分滤波器, 如一阶差

分滤波器或高阶差分滤波器, 对取证算法性能的提升非常有限, 但是会造成特征提取的时间开销增加.

因此, 本文仅考虑二阶差分.

除了常见的水平方向 (horizontal, H)、垂直方向 (vertical, V)、对角线方向 (diagonal, D)以及反对

角线方向 (anti-diagonal, AD) 滤波器之外, 本文还考虑由上述 4 种方向的组合形成的滤波器. 假设图

像的水平方向和垂直方向统计特性相似, 以及图像的对角线方向和反对角线方向统计特性相似, 可以

把多方向差分滤波器分为 3 个滤波器组: (1) H, V 和 H+V 型滤波器组主要用于反映重采样操作在水

平和垂直方向引起的变化, 用 P(1) 表示; (2) D, AD, D+AD 型滤波器组主要用于反映重采样操作在

对角线和反对角线方向引起的变化, 用 P(2) 表示; (3) H+D, H+AD, V+D, V+AD 型滤波器主要用于

反映重采样操作在水平 (垂直) 和对角线 (反对角线) 组合方向引起的变化, 用 P(3) 表示. 各组内的滤

波器相互对称或旋转对称, 即组内各个滤波器可以由同组的任一滤波器通过对称或旋转生成. 最后共

生成了 3 组滤波器 P(1)∼P(3), 合计 28 种, 详见图 3.

本文从多方向差分提取的特征 (记为 FD) 由直方图特征 (FH) 和自回归系数 (FAR) 组成. 直方图

特征表征高频通道上的统计特征. 自回归系数用于揭示重采样图像以及反取证图像在相邻像素间的不

同局部依赖关系.

g(t) =

p∑
i=1

φ(i)g(t− i) + ϵ(t), p < t < w, (5)

其中 g(t) 表示长度为 w 的随机序列, p 为拟合阶数, φ(i) 表示自回归系数, ϵ(t) 为随机拟合误差.

3.2 特征提取

从各种差分图像提取自回归系数的方式由生成该图像的差分滤波器决定, 具体的提取方法如下:

(1) 对于由图 3 的 H 滤波器、H+D 滤波器以及 H+AD 滤波器生成的差分图像, 首先将该图像按逐

行扫描方式转换成一维行向量, 然后再估计该行向量的 AR 系数特征 FAR; (2) 由图 3 中的 V 滤波

器、V+D滤波器以及 V+A滤波器生成的差分图像,首先将此图像按逐列扫描方式转换成一维列向量,

然后再估计该列向量的 AR系数特征 FAR; (3)对于由其他滤波器生成的差分图像,则按上述第 (1)和

(2) 种方式分别估计此图像在行方向和列方向上的 AR 系数, 然后再将它们的平均值作为特征 FAR.

考虑到直方图的对称性 (如图 4 所示), 直方图特征 FH 的提取方式按式 (6) 提取:

FH =

[
h0,

h−1 + h1
2

, . . . ,
h−q+1 + hq−1

2
,
h−q + hq

2

]
, (6)
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P(1)[H]:

 0 0 0
1 −2 1
0 0 0

 ; P(1)[V]:

 0 1 0
0 −2 0
0 1 0

 ;

P(1)[H+V]:

 0 1 0
1 −2 0
0 0 0

 ;

 0 1 0
0 −2 1
0 0 0

 ;

 0 0 0
0 −2 1
0 1 0

 ;

 0 0 0
1 −2 0
0 1 0

 ;

P(2)[D]:

 1 0 0
0 −2 0
0 0 1

 ; P(2)[AD]:

 0 0 1
0 −2 0
1 0 0

 ;

P(2)[D+AD]:

 1 0 1
0 −2 0
0 0 0

 ;

 1 0 0
0 −2 0
1 0 0

 ;

 0 0 0
0 −2 0
1 0 1

 ;

 0 0 1
0 −2 0
0 0 1

 ;

P(3)[H+D]:

 1 0 0
1 −2 0
0 0 0

 ;

 0 0 0
1 −2 0
0 0 1

 ;

 0 0 0
0 −2 1
0 0 1

 ;

 1 0 0
0 −2 1
0 0 0

 ;

P(3)[V+D]:

 1 1 0
0 −2 0
0 0 0

 ;

 0 1 0
0 −2 0
0 0 1

 ;

 0 0 0
0 −2 0
0 1 1

 ;

 1 0 0
0 −2 0
0 1 0

 ;

P(3)[H+AD]:

 0 0 0
1 −2 0
1 0 0

 ;

 0 0 1
1 −2 0
0 0 0

 ;

 0 0 1
0 −2 1
0 0 0

 ;

 0 0 0
0 −2 1
1 0 0

 ;

P(3)[V+AD]:

 0 1 0
0 −2 0
1 0 0

 ;

 0 1 1
0 −2 0
0 0 0

 ;

 0 0 1
0 −2 0
0 1 0

 ;

 0 0 0
0 −2 0
1 1 0

 .

图 3 多方向滤波器组. 中括号内标示了滤波器的方向, 其中 H: 水平方向; V: 垂直方向; D: 对角线方向; AD: 反

对角线方向; “+” 代表两个方向的组合

Figure 3 Multi-directional filters. H: horizontal; V: vertical; D: diagonal; AD: anti-diagonal; ”+”: union of two directions

这里 h−q+1, . . . , h0, h1, . . . , hq−1 表示图像差分值的归一化频率,而 h−q 和 hq 分别表示差分值小于等于

−q 和大于等于 q 的归一化频率.

从 P(1)∼P(3) 滤波器组生成的差分图像提取的特征用 FD(i) (i = 1, 2, 3) 表示, 由 FAR(i) 以及

FH(i) 组成. FAR(i) 和 FH(i) 分别为从第 i 组所有差分图像提取的 FAR 和 FH 的平均值. 由于组内滤
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图 4 水平方向差分的统计直方图. 横坐标表示差分值,

纵坐标为归一化频率的均值. Original image: 原始图

像; Rescaled image: 重采样图像; Attacked image:

反取证图像

Figure 4 The histogram of horizontal difference of im-
age. The x axis is difference value. The y axis is average

normalized frequency

图 5 滤波器组 P(2) 的 6 阶 AR 系数特征. 横坐标

表示 AR 系数编号, 纵坐标表示相应 AR 系数的均值

Figure 5 The 6-order AR coefficients of P(2). The x axis
is index of AR coefficient. The y axis is average value of
the AR coefficient

波器相互对称或旋转对称, 这种平均的特征表征方式既能减少特征元素间的冗余, 又极大地降低了特

征的维数. 最后, 取证特征 FD 由 P(1)∼P(3) 提取的特征子集联合构成. FAR(i) 和 FH(i) 的维数分别

是 p 和 q+ 1, 因此特征 FD 的维数为 3(p+ q+ 1).

FD(i) = [FAR(i), FH(i)](i = 1, 2, 3), FD = [FD(1), FD(2), FD(3)]. (7)

直方图特征 FH 的维数 q 从 BOSSRAW 1)估计. 图 4 显示了各类图像在水平方向差分上的统

计直方图. 直方图由 1500 幅灰度图像估计, 其中重采样图像为上采样图像, 尺度因子均匀地选择

[1.2,1.4,1.6,1.8], 插值算法也是均匀地选择双线性插值, 双三次插值和 Lanczos3 插值. 反取证图像采用

的尺度因子和插值算法与重采样图像相同. 反取证图像由攻击 1 生成, 攻击强度 σ = 0.4. 由图 4 可知

绝大多数差分元素的取值位于 [−5, 5], 因而设置参数 q = 5. 图 4 也反映了插值操作的模糊痕迹, 可以

看出, 重采样图像和反取证图像在差分等于 −1, 0, 1 处的频率明显大于原始图像.

FAR 反映了相邻像素间的局部依赖关系, 因此 AR 模型的拟合阶数 p 由插值核的宽度 l 确定. 常

见的最近邻插值、双线性插值、双三次插值 (Bicubic) 以及 Lanczos3 插值核在一维方向的宽度分别为

1, 2, 4, 6. 为了覆盖尽可能多的插值算法, 本文设定 p = 6. 图 5 显示了原始图像, 重采样图像以及反

取证图像的 FAR 在 BOSSRAW 图像库上的统计分布. 可以看出, 前 3 个 AR 系数明显地将原始图像

和重采样图像以及反取证图像分开. 第 4, 5, 6个 AR系数的区分能力逐渐减弱. 可以预见的是第 6个

以后的 AR 系数的区分能力会更弱. 因此设定 p = 6 是合理的选择.

根据这些参数 p 和 q 的设置,特征 FD 的维数是 36. 本文所提出的检测算法的步骤如下: (1)首先

利用图 3 中的差分滤波器组与图像卷积生成多方向差分图像; (2) 在每个差分图像上提取 FAR 和 FH;

(3) 根据差分滤波器分组情况, 将各组内提取的特征值平均, 然后按式 (7) 组合成总特征 FD; (4) 分类

器训练: 将训练图像提取的特征输入 SVM 训练以获取分类器; (5) 测试: 按步骤 (1)∼(3) 提取测试图

1) “Break our steganographic system.” http://boss.gipsa-lab.grenoble-inp.fr/.
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像的总特征 FD, 然后输入分类器检测图像是否经过重采样操作或反取证操作.

4 实验结果

本文所用的混合图像库来自两个常用的图像库: (1) BOSSRAW 图像库. 该图像库包含 10000 张

raw 格式的彩色图片, 这些图片由佳能、宾得、尼康等相机拍摄. 该图像库在文献 [9] 中被用作测试数

据库. (2) DID 图像库 [22]. 此图像库包含从多部相机拍摄的一万多张大尺寸 JPEG 格式图像, 常用于

相机源取证和数字图像操作取证 [10, 12]. 它们所包含的图像都未经过重采样操作. 每个图像库随机地

选择 1500 幅图像并抽取灰度分量. 最后得到了包含 3000 幅灰度图像的混合图像库.

本文的实验考虑了两种常见的重采样操作: 尺度变换 (包括放大和缩小) 和旋转. 原始图像、重采

样图像以及反取证图像的大小皆为 512× 512. 它们都是通过截取相应图像的中间部分生成. 原始图像

库和重采样图像库或反取证图像库形成了一个训练测试组. 对于每一种训练测试组, 随机选择一半的

图像用于 SVM 分类器训练, 余下的一半图像用于测试.

Gauss 核的 SVM [23] 被用作分类器, 为了避免训练中的过拟合现象, 采用五重校验法寻找最佳的

参数 C (惩罚参数)和 γ (Gauss核参数). 实验结果的评估采用受试者工作特征曲线 ROC和最小平均

检测错误率 Pe
[11, 12].

Pe = min

(
1− TPR+ FPR

2

)
, (8)

其中 FPR 为虚警率 (即将 H0 类图像误认为 H1 类图像的比率), TPR 为正确阳性检测率 (即将 H1 类

图像识别为 H1 类图像的比率). 在测试样本正负样例相等的情况下, 最小平均检测错误率 Pe (以下简

称检测错误率) 越小, 检测器性能越好.

Li 等 [10] 在频率域提出的矩特征 (moment feature, 简记为 FM) 是目前已知性能较好的重采样取

证特征. 本文将从有效性、安全性以及对抗 JPEG 压缩的鲁棒性方面与 FM 特征对比. 为了保证对比

的公平性, 所有算法的实验设置都相同.

4.1 特征有效性评估

本小节实验测试所提方法是否能够区分原始图像和重采样图像.重采样操作的参数包括尺度因子

(旋转角度) 和插值算法. 已有的重采样取证算法 [3∼7,9, 10] 表明尺度因子是影响取证效果的关键参数,

其中取证算法 [3∼7] 等在下采样图像上的取证效果都不好. 本小节实验考虑了下采样、上采样和旋转 3

种图像库. 每种图像库拥有 3000 张重采样图像. 每种图像库包含 12 类数量相等的图像, 对应着 4 种

尺度因子或旋转角度, 3种常见的插值算法: 双线性插值、双三次插值以及 Lanczos3插值.下采样、上

采样和旋转操作的因子分别为 [0.6,0.7,0.8,0.9], [1.2,1.4,1.6,1.8] 和 [ π36 ,
π
18 ,

π
12 ,

π
9 ].

该实验使用了 3 个训练测试组, 分别测试所提方法 FD 和对比方法 FM 在无 JPEG 压缩下区分

(1) 原始图像和上采样图像; (2) 原始图像和下采样图像; (3) 原始图像和旋转图像的能力. 图 6 中的

ROC 曲线显示所提方法能有效地区分原始图像与重采样图像, 其中在上采样的测验中取得了最小的

检测错误率 (Pe = 0.6%). 在实际应用中, 检测器在低虚警率下的检测准确率更令人关注. 如图 6 所

示, 在 FPR = 1% 的情况下, 所提特征在检测上采样、下采样和旋转操作取得的 TPR 分别为 99.7%,

98.1%, 93.5%, 分别超出 FM 特征 27.1%, 53.7%, 58.4%. 这些实验结果表明, 本文所提特征大幅度地提

高了重采样检测器在下采样操作和旋转操作中的检测性能.
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图 6 特征 FD 和 FM 的 ROC 曲线, 其中 (a)∼(c) 分别检测上采样、下采样以及旋转图像

Figure 6 The ROC of FD and FM for (a) up-scaling (b) down-scaling and (c) rotation

表 1 评估 FD 和 FM 区分原始图像与重采样图像的性能 Pe (%)

Table 1 Estimation the ability of FD 和 FM of classifying original image and resampling image via Pe (%)

Feature
Attack type

Attack 1 Attack 2

Up-scaling Down-scaling Rotation Up-scaling Down-scaling Rotation

σ = 0.3 0.4 0.5 0.3 0.4 0.5 0.3 0.4 0.5 0.3 0.4 0.5 0.3 0.4 0.5 0.3 0.4 0.5

FD 0.03 0 0 0.3 0.07 0.07 0.03 0 0 0.2 0.03 0.03 1.1 0.5 0.4 0.8 0.3 0.3

FM 3.6 2.5 2.3 10.9 8.5 6.4 0.8 5.2 3.5 6.3 4.0 2.5 12.6 10.5 8.4 12.9 8.0 5.9

4.2 安全性能评估

本小节实验测试所提特征 FD 能否区分原始图像与反取证图像.攻击强度 σ 在反取证操作中起着

平衡攻击效果和被攻击图像质量的作用. 聪明的攻击者会根据图像内容自适应地调节. 比如, 对于平

滑区域采用较大的 σ, 而纹理或边界则采用较小的 σ. 为此, 除了反取证算法 [20] 使用的默认攻击强度

σ = 0.4, 本文还考虑相对较弱 (σ = 0.3) 与较强攻击强度 (σ = 0.5). 反取证操作的其他参数包括两种

攻击 (攻击 1 和攻击 2) 和 3 种重采样操作 (下采样、上采样和旋转), 共计生成 18 种图像库. 每种反

取证图像库拥有 3000 张图像, 共计生成了 54000 张反取证图像. 尺度因子 (旋转角度) 与插值算法采

用了与 4.1 小节相同的设置.

表 1 详细地列出了所提特征 FD 在 18 个训练测试图像组上的检测结果. 每个训练测试组由 3000

张原始图像和 3000 张反取证图像组成. 如表 1 所示, 基于特征 FD 的检测器能有效地区分原始图像

与反取证图像. 在所有测试组中, FD 的检测错误率 Pe 位于区间 [0, 1.1%], 在其中 4 个测试组上取得

了完美的测试效果 (Pe = 0%). 实验结果表明 Pe 与攻击强度 σ 成反比. 攻击强度越大, 反取证操作篡

改的内容也越多, 因此越容易被检测. 总体来说, 基于特征 FD 的检测器在各种反取证操作的检测中

取得了有效且稳定的检测效果. FM 的检测结果表明 FM 也能区分原始图像与反取证图像, 但是其检

测效果明显低于 FD. 对比 4.1 和 4.2 小节的实验结果可知, 反取证图像比重采样图像更容易被检测.

这是因为反取证图像既遗留了重采样图像的部分痕迹, 同时反取证操作又带来了新的痕迹, 这加剧了

原始图像与反取证图像之间的差异.
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表 2 评估 FD 和 FM 对抗 JPEG 压缩的鲁棒性能 Pe (%)

Table 2 Estimation the robustness of FD 和 FM against JPEG compression Pe (%)

JPEG quality factor Classifiers Resampling type FD FM

JPEG 95

Up-scaling 3.0 10.3

Original vs Rescaled Down-scaling 7.2 18.5

Rotation 7.2 21.5

Up-scaling 1.4 7.7

Original vs Attacked Down-scaling 3.8 14.8

Rotation 2.4 13.6

JPEG 90

Up-scaling 7.3 14.1

Original vs Rescaled Down-scaling 14.0 23.3

Rotation 12.3 25.7

Up-scaling 3.3 12.6

Original vs Attacked Down-scaling 9.2 20.3

Rotation 5.1 18.3

4.3 对抗 JPEG 压缩的鲁棒性能评估

本小节实验测试 FD 对抗 JPEG压缩的鲁棒性能. JPEG压缩是常用的图像保存格式. 有损 JPEG

压缩不可避免地擦除了图像操作的部分痕迹. 一般来说, 压缩质量因子越低, 抹除的痕迹越多. 已有的

重采样取证算法 [3∼6] 对抗 JPEG 压缩的鲁棒性能都不好. 本小节考虑了 JPEG 95 和 JPEG 90 两种

质量因子. JPEG 压缩为后处理操作, 即首先对图像进行重采样或反取证操作, 然后再 JPEG 压缩.

首先测试 FD 在 JPEG压缩下区分原始图像与重采样图像的能力. 训练测试组中的原始图像和重

采样图像都经过了 JPEG 压缩, 其中重采样图像库采用了 4.1 小节实验所采用的 3 个重采样图像库.

表 2 的检测结果表明基于 FD 的检测器对抗 JPEG 压缩的鲁棒性能较好. 所提特征在 JPEG 95 压缩

下的上采样测试中取得了最小的检测错误率 Pe = 3.0%, 其检测错误率远低于 FM. 在所有 6 个测试

训练组中, FD 的检测错误率至少比 FM 低 6.8%.

紧接着测试 FD 在 JPEG 压缩下区分原始图像与反取证图像的能力. 表 1 的实验结果表明尺

度因子是影响检测效果的关键因素. 因此实验考虑了上采样、下采样和旋转 3 种反取证图像库. 每

个图像都包含 18 类数量相等的反取证图像, 分别对应着两种攻击 (攻击 1 和攻击 2)、3 种攻击强度

(σ = 0.3, 0.4, 0.5)和 3种插值算法 (双线性插值、双三次插值、Lanczos3插值).所有训练测试组中的图

像都经过了 JPEG 95 和 JPEG 90 压缩. 表 2 的实验结果显示基于 FD 的检测器能有效地对抗 JPEG

压缩. 在 JPEG 95 压缩下, FD 在上采样、下采样以及旋转操作的检测错误率分别为 1.4%, 3.8% 和

2.4%, 比 FM 分别低 6.3%, 11.0% 和 11.2%.

4.4 区分 H0 类图像与 H1 类图像

本节测试 FD 区分 H0 类图像 (原始图像) 与 H1 类图像 (重采样图像和反取证图像) 的能力. 以

往的重采样检测器只考虑了区分原始图像与重采样图像 [3∼7,9, 10]. 这种检测器往往会将反取证图像误

判为原始图像. 由 H0 类图像与 H1 类图像作为训练图像生成的检测器能有效地解决反取证图像的误

判问题. 但是这类检测器对取证特征提出了较高的要求. 图 7 显示了利用线性判别分类器 LDA 分别

将 BOSSRAW 图像库中的原始图像、重采样图像和反取证图像的特征 FD 降低到 2 维的散点图分布.
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图 7 原始图像、重采样图像和反取证图像的二维散点图分布. 横纵坐标分别表示降维后得到的第 1 和第 2 维特征

Figure 7 The scatter of original image, rescaled image and attacked image.The x (y) is the first(second)element of the
feature after dimension reduction
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图 8 (网络版彩图) 区分 H0 类图像与 H1 类图像的 ROC 曲线. (a) 无 JPEG 压缩, (b) JPEG 95 压缩图像

Figure 8 (Color online) The ROC of classifying H0 from H1 under (a) without JPEG compression and (b) JPEG 95
compression

可以看出 H0 类图像与 H1 类图像之间有清晰的边界分割线, 这预示着 FD 能区分 H0 类图像与 H1 类

图像.

为了模拟实际的应用场景, 考虑了多样性的 H1 类图像. H1 类图像中的重采样图像来自 4.1 小节

所采用的 3 个重采样图像库, 每个图像库选取了 500 副图像. H1 类图像中的反取证图像由 4.1 小节

的 18 种反取证图像组成, 每类反取证图像的数量大致相等. 该实验的训练测试组由 3000 张 H0 类图

像和 3000 张 H1 类图像 (1500 张重采样图像 + 1500 张反取证图像) 组成. 同时考虑无 JPEG 压缩和

JPEG 95两种情形. 随机地选择训练测试组内一半的 H0 类图像和 H1 类图像训练 SVM分类器,余下

的一半用于测试.

图 8显示基于 FD 的分类器能有效地区分 H0 类图像与 H1 类图像.如图 8(a)所示,在 FPR = 1%

的情况下, 所提特征取得的 TPR 为 87.9%, 超出 FM 66.4%. 即使在 JPEG 95压缩的情况下 (图 8(b)),

基于 FD 的分类器也取得了较低的检测错误率 Pe = 9.5%.
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图 9 检测篡改图像. 前 3 个图像为原始图像. 第 4 个图像为篡改图像, 它由拼接第 1 和 2 个图像中的鸟到第 3 个

图像形成. 篡改图像中位于左边和右边的鸟分别经过反取证和重采样操作. 检测出的篡改区域用方框标示

Figure 9 Example of tampering detection. The forged image (fourth) is spliced the bird in the first and second to the
third image. The left bird in the forged image is undergone attack 2. The right bird in the forged image is undergone a

series of rescaling. The detected tampered region is marked by box

4.5 篡改检测实例

本小节利用 FD 进行篡改检测. 图 9 中的第 4 个图像是一个篡改实例. 它由拼接第 1 个和第 2

个图像中的鸟到第 3 个图像合成. 篡改图像中位于左边的鸟由反取证操作攻击 2 生成. 这些参数采

用了文献 [20] 中的默认参数 (双线性, σ = 0.4, s = 0.8). 篡改图像中位于右边的鸟依次经过了尺度因

子 s = 0.7 的下采样和 s = 1.2 的上采样. 两种采样方式都使用双三次插值算法. 图 9 的所有图像为

TIFF 图像, 尺寸为 5216 × 3472.

篡改检测的步骤依次为 (1) 利用特征 FD 训练 SVM 分类器; (2) 将待测图像分块, 块大小为 64 ×
64; (3) 提取各块的特征 FD; (4) 利用分类器判别各个分块是否经过了篡改操作. SVM 分类器通过训

练尺寸为 64 × 64 的图像块生成. 图像块由截取原图像的中心部分得到. 训练图像库由 H0 类混合图

像库 (3000 张原始图像) 和相应的 H1 类图像库 (1500 张重采样图像 + 1500 张反取证图像) 构成. 重

采样图像和反取证图像的参数与 4.4 小节的设置相同. 在实际应用中, 测试图像很有可能不在训练图

像库中. 为了模拟实际应用场景, 训练的图像数据库不包含测试实例图 9 中的所有 4 个图像.

图 9 中的第 4 个图像显示了篡改检测的实验结果, 方框标示了篡改区域. 可以看出, FD 较准确地

标示了大多数的篡改区域. 在细长的部分, 比如颈部、嘴角、腿脚等出现了漏检的情况. 这是因为细长

区域的分块同时含有篡改区域和未篡改的区域. 分类器对于上述分块的检测准确率较差. 图 9 的实验

结果中也存在少量的虚警结果 (将未篡改的区域误判为篡改区域). 但是这些虚警区域零星孤立分布,

可以根据常识将这些虚警区域去掉.

图 9 的实例是一个简单的篡改实例. 聪明的篡改者会采用其他手段以规避取证算法的检测. 该实

例的检测结果表明重采样取证算法能识别经过重采样的篡改. 这预示着综合类的取证算法 (即针对多
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种图像操作的取证) 或许能检测更为复杂的篡改操作. 这些内容将是我们下一步的研究方向.

5 结论

本文提出了一种新的重采样取证特征, 第一次同时考虑了重采样取证的有效性和安全性问题. 所

提特征由自回归模型的系数和直方图组成,反映了重采样操作和反取证操作由于灰度插值而生成的痕

迹. 我们从多方向差分图像提取特征, 并根据差分图像间的对称性对所提特征降维.

在多个图像数据库组成的混合图像库上的测试结果表明所提出的集成检测器既能有效地检测重

采样操作, 也能检测已有的反取证操作. 所提检测器大幅度地提高了下采样操作和旋转操作的检测准

确率, 改善了已有重采样取证算法对抗 JPEG 压缩的鲁棒性. 篡改图像上的检测结果进一步验证了所

提检测器的有效性和安全性.

重采样是篡改图像中频繁使用的一种操作. 篡改者往往还会同时使用其他操作美化篡改图像. 分

析其他操作 (JPEG压缩、对比度增强、锐化、平滑滤波等)与重采样操作混合后的痕迹将有利于检测

篡改操作. 这些将会是我们的后续研究方向.
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Abstract The forensics of resampling has recently drawn much attention since it has been used in image tam-

pering to beautify the forged image. Existing detectors work well without malicious adversary. However, this

is not possible in real life. The attack targeted against the periodicity-based method has successfully defeated

the forensics of resampling. In this paper, we propose a novel detection of resampling that extracts the feature

from the image difference domain. To achieve an effective and secure detector of resampling, multi-directional

differences are calculated and divided into three groups. We fit each multi-directional difference into an auto-

regressive (AR) model. The AR parameters and histograms are averaged within each group and are concatenated

to form the final feature. Experimental results on a large composite image database verify that the proposed

detector is not only effective in resampling detection, but also can resist the well-known attacks. The proposed

method performs much better than state-of-the-art methods, achieving significant improvement in the detection

of down-sampling image and rotated image. Furthermore, the proposed method greatly enhances the detector’s

robustness against JPEG compression. The detection of tampering again verifies the effectiveness and security of

the proposed feature.

Keywords digital image forensics, resampling, multi-directional difference, auto-regressive model
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